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SUPLEMENTO EUROPASS AL CERTIFICADO DEL CURSO DE
ESPECIALIZACION DE GRADO SUPERIOR

DENOMINACION DEL CURSO DE ESPECIALIZACION

Curso de especializacién de Grado Superior de Formacién Profesional en Ciberseguridad en entornos
de las tecnologias de operacién

DESCRIPCION DEL CURSO DE ESPECIALIZACION

El titular tiene adquirida la competencia general relativa a:

definir e implementar estrategias de seguridad en las organizaciones e infraestructuras industriales realizando
diagnosticos de ciberseguridad, identificando vulnerabilidades e implementando las medidas necesarias para
mitigarlas aplicando la normativa vigente y estdndares del sector, siguiendo los protocolos de calidad, de
prevencion de riesgos laborales y respeto ambiental.

En este marco, cada MODULO PROFESIONAL incluye los siguientes RESULTADOS DE APRENDIZAJE
adquiridos por el titular.

“Ciberseguridad en proyectos industriales”.
El titular:
— Determina los elementos de ciberseguridad a incluir en el disefio de un proyecto industrial analizando la
seguridad ya implantada en la organizacion.
— Establece planes de gestion de compras determinando los requisitos de ciberseguridad a cumplir por los
proveedores.
— Establece las medidas de ciberseguridad en la ejecucion y puesta en marcha de un proyecto industrial
cumpliendo con los requisitos de calidad exigidos.
— Implementa las actividades de ciberseguridad de la fase de operacién y mantenimiento de un proyecto
industrial documentando las actividades realizadas.
— Implementa las actividades de ciberseguridad en el desmantelamiento de las instalaciones cumpliendo
con los requisitos establecidos en destruccion y/o conservacion de los sistemas de una manera segura.

“Sistemas de control industrial seguros”.
El titular:

— Determina los cambios para la convergencia de las tecnologias IT (Tecnologias de la informacion) y OT

(Tecnologias de la operacién) analizando la situacion de dichos entornos en organizaciones.

— Evalta escenarios de riesgo tecnolégico en sistemas de control de instalaciones industriales aplicando
metodologias reconocidas.
Documenta los procesos de diagndsticos, analisis y otros relativos a sistemas de una instalacion
industrial con relacion a la ciberseguridad, generando informes de distintos niveles de complejidad.
Disefia politicas de seguridad para sistemas de control industrial teniendo en cuenta los analisis
realizados, estdndares del sector y la normativa de aplicacion.
Configura sistemas de control industrial minimizando los posibles escenarios de riesgo.
Detecta anomalias en sistemas de control industrial utilizando herramientas de monitorizaciéon y
procedimientos de analisis.

“Redes de comunicaciones industriales seguras”.
El titular:

— Determina los niveles de seguridad en un entorno industrial automatizado analizando las caracteristicas
de los protocolos y comunicaciones utilizados y proponiendo soluciones a nuevos requerimientos de
seguridad.

— Evalta escenarios de riesgo tecnoldgico en redes industriales aplicando metodologias reconocidas.

Implementa redes industriales aplicando técnicas de switching y de enrutamiento.

Implementa redes industriales inalambricas aplicando los estdndares del sector.

— Implementa accesos remotos en entornos industriales garantizando la seguridad de las
comunicaciones.

— Disefa la red de automatizacién aplicando la segmentacién necesaria en las redes de la organizacion.
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Identifica vulnerabilidades en dispositivos de redes industriales proponiendo contramedidas.

Detecta incidentes en tiempo real en redes industriales aplicando procedimientos de analisis y utilizando
las herramientas adecuadas.

Define procedimientos de verificacion y supervision obteniendo métricas de cumplimiento de las
politicas de seguridad.

Configura dispositivos de redes industriales minimizando los posibles escenarios de riesgo.

“Analisis forense en ciberseguridad industrial”.

El titular:

Desarrolla procesos de andlisis forense en sistemas de control industrial aplicando metodologias
reconocidas.

Desarrolla el proceso de analisis forense en sistemas de control y controladores légicos programables
aplicando metodologias reconocidas.

Desarrolla el proceso de analisis forense en robética industrial aplicando metodologias reconocidas.
Desarrolla el proceso de analisis forense en dispositivos del Internet de las cosas (IoT), de sectores
industriales y otros como los de transporte, salud, construccion etc, aplicando metodologias
reconocidas.

Responde ante un incidente de ciberseguridad que afecta a la organizacién tomando las medidas
necesarias.

“Seguridad integral”.

El titular:

Integra las normas y procedimientos de seguridad fisica en la ciberseguridad en entornos OT
identificando los posibles riesgos.

Integra las normas y procedimientos de seguridad operacional en la ciberseguridad en entornos OT
identificando los posibles riesgos.

Integra las normas y procedimientos de calidad en la ciberseguridad en entornos OT identificando los
posibles riesgos.

Aplica medidas de ciberseguridad en los sistemas instrumentados de seguridad (SIS) ajustandose a las
normas aplicables.

Gestiona de forma integral los riesgos de seguridad aplicando metodologias reconocidas.

EMPLEOS QUE SE PUEDEN DESEMPENAR CON ESTE CURSO DE ESPECIALIZACION

El curso de especializacién de Grado Superior de Formacion Profesional en ciberseguridad en entornos de las
tecnologias de operacion.

Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:

Experto en ciberseguridad en entornos de la operacion.
Auditor de ciberseguridad en entornos de la operacion.
Consultor de ciberseguridad en entornos de la operacion.
Analista de ciberseguridad en entornos de la operacion.

EXPEDICION, ACREDITACION Y NIVEL DEL CERTIFICADO

Organismo que expide el certificado del curso de especializacion de grado superior en nombre del Rey:
Ministerio de Educacién y Formacion Profesional o las comunidades auténomas en el ambito de sus
competencias propias. El certificado tiene efectos académicos y profesionales con validez en todo el Estado.

Duracion oficial del curso: 400 horas.

Nivel del certificado (nacional o internacional).

NACIONAL: Educacién superior no universitaria.
INTERNACIONAL
e Nivel P-5.5.4 de la Clasificacion Internacional Normalizada de la Educacion (CINE P-5.5.4).

Pagina 2 de 4



= |
europass .

e Nivel 5C del Marco Europeo de las Cualificaciones (EQF 5C).

Requisitos de acceso:
Para acceder al Curso de Especializacion en Ciberseguridad en entornos de las tecnologias de operaciéon es
necesario estar en posesion de alguno de los siguientes titulos:

- Titulo de Técnico Superior en Sistemas Electrotécnicos y Automatizados, establecido por el Real
Decreto 1127/2010, de 10 de septiembre, por el que se establece el titulo de Técnico Superior en
Sistemas Electrotécnicos y Automatizados y se fijan sus ensefianzas minimas.

- Titulo de Técnico Superior en Mecatronica Industrial, establecido por el Real Decreto 1576/2011, de 4 de
noviembre, por el que se establece el titulo de Técnico Superior en Mecatrénica Industrial y se fijan sus
ensefianzas minimas.

- Titulo de Técnico Superior en Automatizacion y Robotica Industrial, establecido por el Real Decreto
1581/2011, de 4 de noviembre, por el que se establece el titulo de Técnico Superior en Automatizacion y
Robodtica Industrial y se fijan sus ensefianzas minimas.

- Titulo de Técnico Superior en Sistemas de Telecomunicaciones e Informaticos, establecido por el Real
Decreto 883/2011, de 24 de junio, por el que se establece el titulo de Técnico Superior en Sistemas de
Telecomunicaciones e Informaticos y se fijan sus ensefianzas minimas.

- Titulo de Técnico Superior en Mantenimiento Electrénico, establecido por el Real Decreto 1578/2011, de
4 de noviembre, por el que se establece el titulo de Técnico Superior en Mantenimiento Electronico y se
fijan sus ensefianzas minimas.

Base Legal. Normativa por la que se establece el curso de especializacién en ciberseguridad en entornos de las
tecnologias de operacion:

Ensefianzas minimas establecidas por el Estado: Real Decreto 478/2020, de 7 de abiril, por el que se establece

el Curso de especializacion en ciberseguridad en entornos de las tecnologias de operacion y se fijan los

aspectos basicos del curriculo.

Nota explicativa: Este documento esta concebido como informacién adicional al titulo en cuestion, pero no tiene por si mismo
validez juridica alguna.

FORMACION DEL CURSO DE ESPECIALIZACION OFICIALMENTE RECONOCIDO

MODULOS PROFESIONALES DEL REAL DECRETO DEL CURSO DE ESPECIALIZACION CREDITOS
DE GRADO SUPERIOR
ECTS
Ciberseguridad en proyectos industriales
Sistemas de control industrial seguros
Redes de comunicaciones industriales seguras 9
Andlisis forense en ciberseguridad industrial 11
Seguridad integral 10
TOTAL
CREDITOS
43
DURACION OFICIAL DEL CERTIFICADO DEL CURSO DE ESPECIALIZACION (HORAS) 400

* Las ensefianzas minimas del curso de especializacion reflejadas en la tabla anterior, 50%, son de caracter
oficial y con validez en todo el territorio nacional. El 50% restante pertenece a cada Comunidad Auténoma y se
podra reflejar en el Anexo | de este suplemento.
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INFORMACION SOBRE EL SISTEMA EDUCATIVO

Educa Primar Educacién Secundari Educacion Superior

Ensefianzas Profesionales

Ensefianzas Artisticas Superiores

Educacion Infantil Ensefanzas de Musica y Danza 3 o Grado en Ensefanzas Titulo de Master
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Titulo de Técnico Basico Titulo de Técnico de APy D Titule de Técnico Superior de APY D
Ciclos Formativos de Ciclos Formativos de Grado Madio Ciclos Formativos de Grado Superior

Grado Basico de FP. de Artes Plasticas y Disefio

Titulo de Técnico Deportivo

Ensenanzas Deportivas
de Grado Medio

Titulo de Técnico

Ciclos Formativos de
Grado Medio de FP.

Titulo da Espacialista del parfil profesional

Curso de Especializacion
de Grado Medio de FP

de Artes Plasticas y Disefio

Titule de Técnico Superior Deportivo

Ensefianzas Deportivas
e Grado Superior

Titulo de Técnico Superior

Ciclos Formativos de
Grado Superior de F.P.

Titulo de Master de FP

Curso de Espedializacion
de Grado Superior de FP

sefianzas de Idiomas

Hivel Bésico Nivel Basico
A Az

Hivel Intermedio
B1

Nivel Intermedio NivelAvanzado  Nivel Avanzado
Bz €1 €2

Educacion de Personas Adultas
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