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1. COMUNIDAD FORAL DE NAVARRA

1.1. DISPOSICIONES GENERALES
1.1.2. Decretos Forales

DECRETO FORAL 50/2010, de 30 de agosto, por el que se estable-
cen la estructura y el curriculo del titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red, en el ambito
de la Comunidad Foral de Navarra.

EXPOSICION DE MOTIVOS
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La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de
la Formacién Profesional, ha permitido avanzar en la definicion de un
Catalogo Nacional de Cualificaciones que ha delineado, para cada sector
o Familia Profesional, un conjunto de cualificaciones, organizadas en tres
niveles, que constituyen el nucleo del curriculo de los correspondientes
titulos de Formacion Profesional.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, regula la
organizacioén y los principios generales de estructura y ordenacion de
las ensefianzas profesionales dentro del sistema educativo, articulando
el conjunto de las etapas, niveles y tipos de ensefianzas en un modelo
coherente en el que los ciclos formativos cumplen importantes funciones
ligadas al desarrollo de capacidades profesionales, personales y sociales,
situadas, esencialmente, en los ambitos de la cualificacion profesional, la
insercion laboral y la participacion en la vida adulta.

Mediante este Decreto Foral se establecen la estructura y el curriculo
del ciclo formativo de grado superior que permite la obtencion del titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red. Este
curriculo desarrolla el Real Decreto 1629/2009, de 30 de octubre, por el que
se establece el titulo de Técnico Superior en Administraciéon de Sistemas
Informaticos en Red y se fijan sus ensefianzas minimas, en aplicacion del
articulo 17 del Real Decreto 1538/2006, de 5 de diciembre, por el que se
establece la ordenacion general de la formacion profesional del sistema
educativo, y en ejercicio de las competencias que en esta materia tiene
la Comunidad Foral de Navarra, reconocidas en el articulo 47 de la Ley
Organica 13/1982, de 10 de agosto, de Reintegracion y Amejoramiento
del Régimen Foral de Navarra.

Por otro lado, el Decreto Foral 54/2008, de 26 de mayo, por el que se
regula la ordenacion y desarrollo de la formacion profesional en el sistema
educativo en el ambito de la Comunidad Foral de Navarra, ha definido un
modelo para el desarrollo del curriculo de los titulos de formacion profe-
sional, modelo que introduce nuevos aspectos estratégicos y normativos
que favorecen una mejor adaptacion a la empresa, una mayor flexibilidad
organizativa de las ensefianzas, un aumento de la autonomia curricular
de los centros y una mas amplia formacion al alumnado.

Por ello, la adaptacion y desarrollo del curriculo del titulo de Técnico
Superior en Administracion de Sistemas Informaticos en Red a la Comu-
nidad Foral de Navarra responde a las directrices de disefio que han sido
aprobadas por el citado Decreto Foral 54/2008, de 26 de mayo.
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En esta regulacién se contemplan los siguientes elementos que
configuran el curriculo de este titulo: referente profesional, curriculo,
organizacion y secuenciacion de ensefianzas, accesos y condiciones
de implantacion.

El referente profesional de este titulo, planteado en el articulo 3 y
desarrollado en el Anexo 1 de esta norma, consta de dos aspectos basicos:
el perfil profesional del titulado y el entorno del sistema productivo en el que
éste va a desarrollar su actividad laboral. Dentro del perfil profesional se
define cual es su competencia general y se relacionan las cualificaciones
profesionales que se han tomado como referencia. Estas cualificaciones
profesionales, Gestion de Sistemas Informaticos y Administracion de
Servicios de Internet, reguladas mediante el Real Decreto 1087/2005, de
16 de septiembre; Administracion de Bases de Datos, regulada mediante
el Real Decreto 295/2004, de 20 de febrero, y la cualificacion incompleta
de Desarrollo de Aplicaciones con Tecnologias Web, regulada mediante el
Real Decreto 1087/2005, de 16 de septiembre, configuran un espacio de
actuacion profesional definido por el conjunto de las competencias en las
que se desglosa, que tiene, junto con los médulos profesionales soporte
que se han afadido, la amplitud suficiente y la especializacion necesaria
para garantizar la empleabilidad de este técnico superior.

En lo concerniente al sistema productivo se establecen algunas in-
dicaciones, con elementos diferenciales para Navarra, sobre el contexto
laboral y profesional en el que este titulado va a desempefar su trabajo.
Este contexto se concibe en un sistema con, al menos, dos dimensiones

complementarias. La primera de ellas de caracter geografico, en la que
su actividad profesional esta conectada con otras zonas, nacionales e
internacionales, de influencia reciproca. La segunda es de tipo temporal
e incorpora una vision prospectiva que orienta sobre la evolucién de la
profesion en el futuro.

3

El articulo 4, con el Anexo 2 que esta asociado al mismo, trata el
elemento curricular de la titulacién que se regula en Navarra y se divide
en dos partes. Por un lado se encuentran los objetivos de este titulo y por
otro el desarrollo y duracion de los diferentes modulos profesionales que
constituyen el nucleo del aprendizaje de la profesion. En cuanto a la defini-
cién de la duracion se utilizan dos criterios, el nimero de horas y el numero
de créditos europeos (ECTS). El primero tiene su interés para organizar
la actividad formativa y el segundo es un criterio estratégico relacionado
con la movilidad en el espacio europeo y con la convalidacion reciproca
entre ensefianzas universitarias y ciclos formativos superiores de formacion
profesional. El curriculo de todos los mddulos profesionales dispone de
un apartado con orientaciones didacticas que conciernen al enfoque, la
coordinacion y secuenciacion de moédulos y a la tipologia y definicion de
unidades de trabajo y actividades de ensefianza-aprendizaje.
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En el ambito de esta norma se regula una secuenciacién de referencia
de los modulos en los dos cursos del ciclo y la division de cada médulo
profesional en unidades formativas. Esta division, ademas de facilitar la
organizacion de las actividades de ensefianza-aprendizaje en las ofertas
formativas ordinarias, permite abordar otras ofertas de formacién profesio-
nal dirigidas al perfeccionamiento de trabajadores o al disefio de itinerarios
en los que se integre el procedimiento de evaluacion y reconocimiento de
la competencia con la propia oferta formativa. El articulo 5, junto con el
Anexo 3, desarrollan este elemento.
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Respecto a los accesos y convalidaciones, el articulo 6 regula los
accesos a este ciclo formativo desde el Bachillerato, el articulo 7 define el
acceso a otros estudios una vez finalizado el ciclo formativo del titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red, el
articulo 8 define el marco de regulacion de convalidaciones y exenciones,
y el articulo 9, desarrollado en el Anexo 5, establece la correspondencia
de los moédulos profesionales con las unidades de competencia de las
cualificaciones implicadas en este titulo para su acreditacion, convalidacion
0 exencion.
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Finalmente, el ultimo elemento que regula este Decreto Foral es el
descrito en los articulos 10 y 11, con sus respectivos Anexos 6y 7, que
tratan sobre las condiciones de implantacion de este ciclo formativo. Estas
condiciones hacen referencia al perfil del profesorado y a las caracteristicas
de los espacios que son necesarios.

En su virtud, a propuesta del Consejero de Educacién y de conformidad
con la decisién adoptada por el Gobierno de Navarra en sesion celebrada
el dia treinta de agosto de dos mil diez,

DECRETO:

Articulo 1. Objeto.

El presente Decreto Foral tiene por objeto el establecimiento de la
estructura y el curriculo oficial del titulo de Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red, correspondiente a la Familia
Profesional de Informatica y Comunicaciones, en el ambito de la Comunidad
Foral de Navarra.

Articulo 2. Identificacion.

El titulo de Técnico Superior en Administracion de Sistemas Informa-
ticos en Red queda identificado por los siguientes elementos:

a) Denominacion: Administracion de Sistemas Informaticos en
Red.

b) Nivel: 3-Formacioén Profesional de Grado Superior.

c) Duracion: 2.000 horas.

d) Familia Profesional: Informatica y Comunicaciones.

e) Referente europeo: CINE - 5b (Clasificacién Internacional Nor-
malizada de la Educacion).

Articulo 3. Referente profesional y ejercicio profesional.

El perfil profesional del titulo, la competencia general, las cualifi-
caciones y unidades de competencia, las competencias profesionales,
personales y sociales, asi como la referencia al sistema productivo, su
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contextualizacién en Navarra y su prospectiva, se detallan en el Anexo
1 del presente Decreto Foral, de conformidad con lo establecido en el
articulo 21 del Decreto Foral 54/2008, de 26 de mayo.

Articulo 4. Curriculo.

1. Los objetivos generales del ciclo formativo de Administracién de
Sistemas Informaticos en Red y los moédulos profesionales que lo componen
quedan recogidos en el Anexo 2 del presente Decreto Foral.

2. Los centros educativos de formacion profesional en los que se
imparta este ciclo formativo elaboraran una programacion didactica para
cada uno de los distintos médulos profesionales que constituyen las ense-
fianzas del mismo. Dicha programacién sera objeto de concrecion a través
de las correspondientes unidades de trabajo que la desarrollen.

Articulo 5.  Médulos profesionales y unidades formativas.

1. Los moédulos profesionales que componen este ciclo formativo
quedan desarrollados en el Anexo 2 B) del presente Decreto Foral, de
conformidad con lo previsto en el articulo 10 del Real Decreto 1629/2009,
de 30 de octubre.

2. Dichos médulos profesionales se organizaran en dos cursos acadé-
micos, segun la temporalizacion establecida en el Anexo 2 B) del presente
Decreto Foral. De acuerdo con la regulacion contenida en el articulo 16.2
del Decreto Foral 54/2008, de 26 de mayo, dicha temporalizacion tendra
un valor de referencia para todos los centros que impartan este ciclo
formativo y cualquier modificacién de la misma debera ser autorizada por
el Departamento de Educacion.

3. Con el fin de promover la formacién a lo largo de la vida, la imparti-
cion de los médulos profesionales se organizara en las unidades formativas
establecidas en el Anexo 3 de este Decreto Foral. Los contenidos de las
unidades formativas en que se divide cada médulo profesional deberan
incluir todos los contenidos de dicho moédulo.

4. La certificacion de cada unidad formativa tendra validez Unica-
mente en el ambito de la Comunidad Foral de Navarra. La superacion de
todas las unidades formativas pertenecientes a un mismo médulo dara
derecho a la certificacion del médulo profesional correspondiente, con
validez en todo el territorio nacional, en tanto se cumplan los requisitos
académicos de acceso al ciclo formativo.

Articulo 6. Accesos al ciclo desde el Bachillerato.

1. De conformidad con lo establecido en el articulo 41 de la Ley
Organica 2/2006, de 3 de mayo, asi como el articulo 7 del Decreto Foral
54/2008, de 26 de mayo, podran acceder al ciclo formativo de grado
superior de Administracion de Sistemas Informaticos en Red quienes
estén en posesion del titulo de Bachiller.

2. Tendran preferencia para acceder a este ciclo formativo aquellos
alumnos que hayan cursado la modalidad de Bachillerato de Ciencias y
Tecnologia, tal y como se establece en el articulo 13 del Real Decreto
1629/2009, de 30 de octubre.

3. Asimismo, y segun lo dispuesto en el articulo 7 del Decreto Foral
54/2008, de 26 de mayo, también podran acceder a la formacion profesional
quienes, careciendo de los requisitos académicos, superen una prueba
regulada por el Departamento de Educacién del Gobierno de Navarra. Para
acceder por esta via a ciclos formativos de grado superior se requerira
tener diecinueve afios, como minimo, cumplidos en el afio de realizacion
de la prueba, o dieciocho si se acredita estar en posesién de un titulo de
Técnico relacionado con aquel que se desea cursar.

Articulo 7. Accesos desde el ciclo a otros estudios.

1. Eltitulo de Técnico Superior en Administracion de Sistemas Infor-
maticos en Red permite el acceso directo a cualquier otro ciclo formativo
de grado superior, en las condiciones de admisiéon que se establezcan.

2. Eltitulo de Técnico Superior en Administracion de Sistemas Infor-
maticos en Red permite el acceso directo a las ensefianzas conducentes
a los titulos universitarios de grado en las condiciones de admision que
se establezcan.

3. De acuerdo con el articulo 14.3 del Real Decreto 1629/2009, de
30 de octubre, y a efectos de facilitar el régimen de convalidaciones, en
el marco de la norma que regule el reconocimiento de créditos entre los
titulos de técnico superior de la formacion profesional y las ensefianzas
universitarias de grado, se han asignado 120 créditos ECTS a las ense-
flanzas establecidas en este Decreto Foral, distribuidos entre los modulos
profesionales de este ciclo formativo.

Articulo 8. Convalidaciones y exenciones.

1. Las convalidaciones entre modulos profesionales establecidos en
el titulo de Técnico Superior en Administracion de Sistemas Informaticos,
al amparo de la Ley Organica 1/1990, de 3 de octubre, de Ordenacion
General del Sistema Educativo, y los establecidos en el titulo de Técnico
Superior en Administracién de Sistemas Informaticos en Red, al amparo
de la Ley Organica 2/2006, de 3 de mayo, son los que figuran en el Anexo
4 de este Decreto Foral.

2. Respecto a las convalidaciones y exenciones de los médulos
profesionales, se estara a lo establecido en el articulo 15 del Real Decreto
1629/2009, de 30 de octubre.

Articulo 9. Correspondencia de moédulos profesionales con las uni-
dades de competencia.

1. Lacorrespondencia de las unidades de competencia acreditadas
de acuerdo a lo establecido en el articulo 8 de la Ley Organica 5/2002, de
19 de junio, con los moédulos profesionales que forman las ensefianzas
del titulo de Técnico Superior en Administracién de Sistemas Informaticos
en Red para su convalidacion o exenciéon queda determinada en el Anexo
5 A) de este Decreto Foral.

2. Asi mismo, la correspondencia entre los médulos profesionales
que forman las ensefianzas del mismo titulo con las unidades de com-
petencia para su acreditacién queda determinada en el Anexo 5 B) de
este Decreto Foral.

Articulo 10. Profesorado.

1. Laatribucion docente de los mddulos profesionales que constituyen
las ensefianzas de este ciclo formativo corresponde al profesorado de
los cuerpos de Catedraticos de Ensefianza Secundaria, de Profesores
de Ensefianza Secundaria y de Profesores Técnicos de Formacion Pro-
fesional, segun proceda, de las especialidades establecidas en el Anexo
6 A) de este Decreto Foral.

2. Las titulaciones requeridas al profesorado de los cuerpos docentes,
con caracter general, son las establecidas en el articulo 13 del Real Decreto
276/2007, de 23 de febrero, por el que se aprueba el Reglamento de
ingreso, accesos y adquisicion de nuevas especialidades en los cuerpos
docentes a que se refiere la Ley Organica 2/2006, de 3 de mayo, de
Educacion, y se regula el regimen transitorio de ingreso a que se refiere
la disposicion transitoria decimoséptima de la citada ley organica. Las
titulaciones equivalentes, a efectos de docencia, a las anteriores, para las
distintas especialidades del profesorado, son las recogidas en el Anexo 6
B) del presente Decreto Foral.

3. Las titulaciones requeridas y cualesquiera otros requisitos necesa-
rios para la imparticion de los médulos profesionales que formen el titulo,
para el profesorado de los centros de titularidad privada o de titularidad
publica de otras Administraciones distintas de las educativas, se concretan
en el Anexo 6 C) del presente Decreto Foral.

Articulo 11. Espacios y equipamientos.

1. Los espacios necesarios para el desarrollo de las ensefianzas de
este ciclo formativo son los establecidos en el Anexo 7 de este Decreto
Foral.

2. Los espacios dispondran de la superficie necesaria y suficiente
para desarrollar las actividades de ensefianza que se deriven de los
resultados de aprendizaje de cada uno de los moédulos profesionales que
se imparten en cada uno de los espacios. Ademas, deberan cumplir las
siguientes condiciones:

a) La superficie se establecera en funcién del nimero de personas
que ocupen el espacio formativo y debera permitir el desarrollo de las
actividades de ensefianza-aprendizaje con la ergonomia y la movilidad
requeridas dentro del mismo.

b) Deberan cubrir la necesidad espacial de mobiliario, equipamiento
e instrumentos auxiliares de trabajo.

c) Deberan respetar los espacios o superficies de seguridad que
exijan las maquinas y equipos en funcionamiento.

d) Respetaran la normativa sobre prevencioén de riesgos laborales,
la normativa sobre seguridad y salud en el puesto de trabajo y cuantas
otras normas sean de aplicacion.

3. Los espacios formativos establecidos podran ser ocupados por
diferentes grupos de alumnos que cursen el mismo u otros ciclos formativos,
o etapas educativas.

4. Los diversos espacios formativos identificados no deben diferen-
ciarse necesariamente mediante cerramientos.

5. Los equipamientos que se incluyen en cada espacio han de ser los
necesarios y suficientes para garantizar la adquisicién de los resultados de
aprendizaje y la calidad de la ensefianza a los alumnos. Ademas deberan
cumplir las siguientes condiciones:

a) El equipamiento (equipos, maquinas, etc.) dispondra de la ins-
talacion necesaria para su correcto funcionamiento, cumplira con las
normas de seguridad y prevencién de riesgos y con cuantas otras sean
de aplicacion.

b) La cantidad y caracteristicas del equipamiento deberan estar en
funcion del niumero de alumnos y permitir la adquisicion de los resultados de
aprendizaje, teniendo en cuenta los criterios de evaluacion y los contenidos
que se incluyen en cada uno de los médulos profesionales que se impartan
en los referidos espacios.

6. El Departamento de Educacion velara para que los espacios y el
equipamiento sean los adecuados en cantidad y caracteristicas para el
desarrollo de los procesos de ensefianza y aprendizaje que se derivan de
los resultados de aprendizaje de los modulos correspondientes, y para que
se ajusten a las demandas que plantee la evolucién de las ensefianzas,
garantizando asi la calidad de las mismas.
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DISPOSICIONES ADICIONALES

Disposicion adicional primera.—Equivalencias del titulo.

1. De conformidad con la disposicion adicional tercera del Real
Decreto 1629/2009, de 30 de octubre, los titulos que se relacionan a
continuacion tendran los mismos efectos académicos y profesionales que
el titulo de Técnico Superior en Administracion de Sistemas Informaticos
en Red cuyo curriculo se regula en este Decreto Foral:

a) Técnico Especialista en Informatica de Empresas, rama Admi-
nistrativa y Comercial.

b) Técnico Especialista en Informatica de Empresa, rama Adminis-
trativa y Comercial.

c) Técnico Especialista en Informatica Empresarial, rama Adminis-
trativa y Comercial.

2. Asi mismo, el titulo de Técnico Superior en Administracion de
Sistemas Informaticos regulado por el Decreto Foral 225/1996, de 27 de
mayo, por el que se establece el curriculo del ciclo formativo de grado
superior, correspondiente al titulo de Técnico Superior en Administracion
de Sistemas Informaticos en el ambito de la Comunidad Foral Navarra,
tendra los mismos efectos académicos y profesionales que el titulo de
Técnico Superior en Administracion de Sistemas Informaticos en Red cuyo
curriculo es objeto de regulacion en el presente Decreto Foral.

Disposicion adicional segunda.—Otras Capacitaciones profesiona-
les.

El médulo profesional de Formacioén y orientacion laboral capacita
para llevar a cabo responsabilidades profesionales equivalentes a las
que precisan las actividades de nivel basico en prevencién de riesgos
laborales, establecidas en el Real Decreto 39/1997, de 17 de enero, por
el que se aprueba el Reglamento de los Servicios de Prevencion, siempre
que tenga al menos 45 horas lectivas, conforme a lo previsto en el apartado
3 de la disposicion adicional tercera del Real Decreto 1629/2009, de 30
de octubre.

DISPOSICION TRANSITORIA

Disposicion transitoria Unica.—Proceso de transicion y derechos del
alumnado del titulo anterior.

Quienes no hubieran completado las ensefianzas correspondientes
al titulo de Técnico Superior en Administracion de Sistemas Informaticos,
establecido en el Decreto Foral 225/1996, de 27 de mayo, dispondran
de un periodo transitorio para la obtencién del mismo. El Departamento
de Educacion del Gobierno de Navarra facilitara los procedimientos de
obtencién de dicho titulo en el marco regulador que, a tales efectos, se
establezca.

DISPOSICION DEROGATORIA

Disposicion derogatoria unica.—Derogacion otra normativa.

1. Queda derogado el Decreto Foral 225/1996, de 27 de mayo,
por el que se establece el curriculo del ciclo formativo de grado superior
correspondiente al titulo de Técnico Superior en Administracion de Sistemas
Informaticos en el ambito de la Comunidad Foral de Navarra, sin perjuicio
de lo dispuesto en la Disposicion Transitoria del presente Decreto Foral.

2. Quedan derogadas todas y cuantas disposiciones de igual o inferior
rango se opongan a lo dispuesto en este Decreto Foral.

DISPOSICIONES FINALES

Disposicion final primera.—Implantacion.

El Departamento de Educacion de la Comunidad Foral de Navarra
implantara el curriculo objeto de regulacion en el presente Decreto Foral
a partir del curso escolar 2010/2011.

Disposicion final segunda.—Entrada en vigor.

El presente Decreto Foral entrara en vigor el dia siguiente al de su
publicacion en el Boletin Oficial de Navarra.

Pamplona, 30 de agosto de 2010.—El Presidente del Gobierno de
Navarra, Miguel Sanz Sesma.—E| Consejero de Educacion, Alberto Catalan
Higueras.

ANEXO 1
Referente profesional

A) Perfil profesional.

a) Perfil profesional.

El perfil profesional del titulo de Técnico Superior en Administracion
de Sistemas Informaticos en Red queda determinado por su competencia
general, sus competencias profesionales, personales y sociales, y por
la relacion de cualificaciones y, en su caso, unidades de competencia
del Catalogo Nacional de Cualificaciones Profesionales incluidas en el
titulo.

b) Competencia general.

La competencia general de este titulo consiste en configurar, adminis-
trar y mantener sistemas informaticos, garantizando la funcionalidad, la
integridad de los recursos y servicios del sistema, con la calidad exigida
y cumpliendo la reglamentacion vigente.

c) Cualificaciones y unidades de competencia.

Las cualificaciones y unidades de competencia incluidas en el titulo
de Técnico Superior en Administracion de Sistemas Informaticos en Red
son las siguientes:

IFC152-3: Gestion de sistemas informaticos, que comprende las
siguientes unidades de competencia:

—-UC0484—-3 Administrar los dispositivos hardware del sistema.

—-UC0485-3 Instalar, configurar y administrar el software de base y
de aplicacion del sistema.

—-UC0486-3 Asegurar equipos informaticos.

IFC156-3: Administracion de servicios de Internet, que comprende
las siguientes unidades de competencia:

—-UC0495-3 Instalar, configurar y administrar el software para gestionar
un entorno web.

—-UC0496-3 Instalar, configurar y administrar servicios de mensajeria
electronica.

-UC0497-3 Instalar, configurar y administrar servicios de transferencia
de archivos y multimedia.

—UC0490-3 Gestionar servicios en el sistema informatico.

IFC079-3: Administracién de bases de datos, que comprende las
siguientes unidades de competencia:

—-UC0223-3. Configurar y explotar sistemas informaticos.

—-UC0224-3. Configurar y gestionar un sistema gestor de bases de
datos.

—-UC0225-3. Configurar y gestionar la base de datos.

Cualificacion profesional incompleta:

IFC154-3: Desarrollo de aplicaciones con tecnologias web, que com-
prende la siguiente unidad de competencia:

—-UC0493-3 Implementar, verificar y documentar aplicaciones web en
entornos internet, intranet y extranet.

d) Competencias profesionales, personales y sociales.

1) Administrar sistemas operativos de servidor, instalando y confi-
gurando el software, en condiciones de calidad para asegurar el funcio-
namiento del sistema.

2) Administrar servicios de red (web, mensajeria electronica y trans-
ferencia de archivos, entre otros) instalando y configurando el software,
en condiciones de calidad.

3) Administrar aplicaciones instalando y configurando el software,
en condiciones de calidad para responder a las necesidades de la orga-
nizacion.

4) Implantar y gestionar bases de datos instalando y administrando
el software de gestion en condiciones de calidad, segun las caracteristicas
de la explotacion.

5) Optimizar el rendimiento del sistema configurando los dispositivos
hardware de acuerdo a los requisitos de funcionamiento.

6) Evaluar el rendimiento de los dispositivos hardware identificando
posibilidades de mejoras segun las necesidades de funcionamiento.

7) Determinar la infraestructura de redes telematicas elaborando
esquemas y seleccionando equipos y elementos.

8) Integrar equipos de comunicaciones en infraestructuras de redes
telematicas, determinando la configuracion para asegurar su conectivi-
dad.

9) Implementar soluciones de alta disponibilidad, analizando las
distintas opciones del mercado, para proteger y recuperar el sistema ante
situaciones imprevistas.

10) Supervisar la seguridad fisica segun especificaciones del fabri-
cante y el plan de seguridad para evitar interrupciones en la prestacion
de servicios del sistema.

11) Asegurar el sistema y los datos segun las necesidades de uso y
las condiciones de seguridad establecidas para prevenir fallos y ataques
externos.

12) Administrar usuarios de acuerdo a las especificaciones de ex-
plotacién para garantizar los accesos y la disponibilidad de los recursos
del sistema.

13) Diagnosticar las disfunciones del sistema y adoptar las medidas
correctivas para restablecer su funcionalidad.

14) Gestionar y/o realizar el mantenimiento de los recursos de su
area (programando y verificando su cumplimiento), en funcion de las
cargas de trabajo y el plan de mantenimiento.

15) Efectuar consultas, dirigiéndose a la persona adecuada y sa-
ber respetar la autonomia de los subordinados, informando cuando sea
conveniente.
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16) Mantener el espiritu de innovacién y actualizacién en el ambito
de su trabajo para adaptarse a los cambios tecnolégicos y organizativos
de su entorno profesional.

17) Liderar situaciones colectivas que se puedan producir, mediando
en conflictos personales y laborales, contribuyendo al establecimiento de
un ambiente de trabajo agradable y actuando en todo momento de forma
sincera, respetuosa y tolerante.

18) Resolver problemas y tomar decisiones individuales, siguiendo
las normas y procedimientos establecidos, definidos dentro del ambito
de su competencia.

19) Gestionar su carrera profesional, analizando las oportunidades
de empleo, autoempleo y de aprendizaje.

20) Participar de forma activa en la vida econémica, social y cultural
con actitud critica y responsable.

21) Creary gestionar una pequefia empresa, realizando un estudio
de viabilidad de productos, de planificacion de la produccion y de comer-
cializacion.

B) Sistema productivo.

a) Entorno profesional y laboral.

Este profesional ejerce su actividad en el area de informatica de entida-
des que dispongan de sistemas para la gestion de datos e infraestructura
de redes (intranet, internet y/o extranet).

Las ocupaciones y puestos de trabajo mas relevantes son los si-
guientes:

—Técnico en administracion de sistemas.

—Responsable de informatica.

—Técnico en servicios de Internet.

—Técnico en servicios de mensajeria electronica.

—Personal de apoyo y soporte técnico.

—Técnico en teleasistencia.

—Técnico en administracion de base de datos.

—Técnico de redes.

—Supervisor de sistemas.

—Técnico en servicios de comunicaciones.

—Técnico en entornos web.

b) Contexto territorial de Navarra.

Como consecuencia de la creciente presencia de las tecnologias de
la informacién y la comunicacion en todos los sectores productivos y de
servicios, aumenta constantemente el nimero de empresas en las que se
incorporan servicios informaticos propios, en donde la presencia del profe-
sional cuyo perfil se define en este curriculo tiene un papel importante.

La demanda futura previsible de profesionales de la administracion
de sistemas informaticos en red es congruente, no sélo con la evolucion
sefialada anteriormente, sino con los desarrollos que se estan produciendo
en nuestra Comunidad, como el Plan de Infraestructuras de Telecomuni-
cacién a Largo Plazo, que contempla el establecimiento de actuaciones
prioritarias para favorecer la competitividad y el desarrollo econémico de
los poligonos industriales y parques tecnoldgicos navarros, a partir de su
conectividad mediante fibra 6ptica de alta capacidad.

Este profesional desarrolla su actividad en empresas que prestan
servicios informaticos a usuarios domésticos y pequefias empresas de
cualquier ambito de actividad, o bien, se integra en los departamentos de
informatica de medianas empresas. El perfil profesional que se demanda
corresponde a un trabajador capaz de realizar tareas diversas, como toma
de decisiones en la adquisicion de hardware y software, configuracion,
implantacion y administracién de redes, mantenimiento de servidores web,
servidores de aplicaciones, servidores de bases de datos y desarrollo de
soluciones software especificas.

c) Prospectiva.

El perfil profesional de este titulo evoluciona hacia una mayor inte-
gracion, en la pequefia y mediana empresa, de los sistemas de gestion
e intercambio de informacion, al ser necesario que éstos sean cada vez
mas estables y seguros.

La intervencién en sistemas informaticos destinados al control de
la produccién en el sector industrial estd adquiriendo mas importancia
para este perfil, con el proposito esencial de asegurar la continuidad del
servicio.

El aseguramiento de la funcionalidad y rentabilidad del sistema infor-
matico, sirviendo de apoyo al resto de departamentos de una organizacion,
es un aspecto cada vez mas relevante para este perfil profesional.

Las tareas de tratamiento y transferencia de datos e informacion
deberan adaptarse a la normativa legal que regula tales aspectos.

La tele-operacion, asistencia técnica remota, asistencia “on line” y los
tele-centros se estan configurando como elementos imprescindibles de
respuesta a la demanda de asistencia técnica.

La presencia comercial de empresas en Internet estd aumentando
progresivamente el nimero de transacciones realizadas por este medio,
por lo que es indispensable el aseguramiento de los sistemas y la custodia
de datos.

Los rapidos avances y cambios tecnolédgicos del sector hacen que se
demanden profesionales en los que se hacen imprescindibles actitudes
favorables hacia la autoformacion.

ANEXO 2
Curriculo

A) Objetivos generales del ciclo formativo.

a) Analizar la estructura del software de base, comparando las carac-
teristicas y prestaciones de sistemas libres y propietarios, para administrar
sistemas operativos de servidor.

b) Instalary configurar el software de base, siguiendo documentacion
técnica y especificaciones dadas, para administrar sistemas operativos
de servidor.

c) Instalar y configurar software de mensajeria y transferencia de
ficheros, entre otros, relacionandolos con su aplicacion y siguiendo docu-
mentacion y especificaciones dadas, para administrar servicios de red.

d) Instalary configurar software de gestién, siguiendo especificacio-
nes y analizando entornos de aplicacion, para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su
explotacion, para implantar y gestionar bases de datos.

f) Configurar dispositivos hardware, analizando sus caracteristicas
funcionales, para optimizar el rendimiento del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcio-
nales y relacionandolo con su campo de aplicacion, para integrar equipos
de comunicaciones.

h) Analizar tecnologias de interconexién, describiendo sus caracte-
risticas y posibilidades de aplicacién, para configurar la estructura de la
red telematica y evaluar su rendimiento.

i) Elaborar esquemas de redes telematicas utilizando software es-
pecifico para configurar la estructura de la red telematica.

j) Seleccionar sistemas de proteccion y recuperacion, analizando
sus caracteristicas funcionales, para poner en marcha soluciones de alta
disponibilidad.

k) Identificar condiciones de equipos e instalaciones, interpretando
planes de seguridad y especificaciones de fabricante, para supervisar la
seguridad fisica.

1) Aplicar técnicas de proteccion contra amenazas externas, tipifi-
candolas y evaluandolas, para asegurar el sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion,
analizando planes de seguridad y necesidades de uso, para asegurar
los datos.

n) Asignar los accesos y recursos del sistema, aplicando las espe-
cificaciones de la explotacién, para administrar usuarios.

fi) Aplicar técnicas de monitorizacion, interpretando los resultados y
relacionandolos con las medidas correctoras, para diagnosticar y corregir
las disfunciones.

o) Establecer la planificacion de tareas, analizando actividades y
cargas de trabajo del sistema, para gestionar el mantenimiento.

p) Identificar los cambios tecnologicos, organizativos, econémicos
y laborales en su actividad, analizando sus implicaciones en el ambito de
trabajo, para resolver problemas y mantener una cultura de actualizacion
e innovacion.

q) Identificar formas de intervencion en situaciones colectivas, ana-
lizando el proceso de toma de decisiones y efectuando consultas, para
liderar las mismas.

r) Identificar y valorar las oportunidades de aprendizaje y su relacion
con el mundo laboral, analizando las ofertas y demandas del mercado,
para gestionar su carrera profesional.

s) Reconocer las oportunidades de negocio, identificando y ana-
lizando demandas del mercado, para crear y gestionar una pequefa
empresa.

t) Reconocer sus derechos y deberes como agente activo en la
sociedad, analizando el marco legal que regula las condiciones sociales
y laborales, para participar como ciudadano democratico.

B) Modulos profesionales.

a) Denominacion, duracion y secuenciacion.

Se relacionan los médulos profesionales del curriculo del Técnico
Superior en Administracion de Sistemas Informaticos en Red con detalle
de su denominacion, duracién y distribucién temporal.

cODIGO DENOMINACION T*(')?AR’L‘:S SE‘;"L::EEES CURSO
0369 | Implantacion de sistemas operativos 200 6 1.°
0370 | Planificacion y administracion de redes 200 6 1.0
0371 | Fundamentos de hardware 120 4 1.°
0372 | Gestion de bases de datos 200 6 1.°
0373 | Lenguajes de marcas y sistemas de gestion de 120 4 1.°
informacion
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cODIGO DENOMINACION Tg?:f:s ss%lfrf:fes CURSO
NAO1* | Inglés | 60 2 1.°
0381 | Empresa e iniciativa emprendedora 60 2 1.°
0374 | Administracion de sistemas operativos 150 7 2°
0375 | Servicios de red e Internet 130 6 2°
0376 | Implantacion de aplicaciones web 110 5 2°
0377 | Administracion de sistemas gestores de bases de 70 3 2°
datos
0378 | Seguridad y alta disponibilidad 110 5 2°
0380 | Formacion y orientacion laboral 90 4 2°
0379 | Proyecto de administracion de sistemas informaticos 30 En horario | 2.°
en red de empresa
0382 | Formacion en centros de trabajo 350 En horario | 2.°
de empresa

(*) Modulo obligatorio en la Comunidad Foral Navarra.

b) Desarrollo de médulos profesionales.

Mddulo Profesional: Implantacién de sistemas operativos

Cédigo: 0369.
Equivalencia en créditos ECTS: 15.
Duracién: 200 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Instala sistemas operativos, analizando sus caracteristicas e
interpretando la documentacion técnica.

Criterios de evaluacion:

a) Se han identificado los elementos funcionales de un sistema
informatico.

b) Se han identificado las caracteristicas, funciones y arquitectura
de un sistema operativo.

c) Se han comparado diferentes sistemas operativos, sus versiones
y licencias de uso, en funcion de sus requisitos, caracteristicas y campos
de aplicacion.

d) Se han realizado instalaciones de diferentes sistemas operati-
VOS.

e) Se han previsto y aplicado técnicas de actualizacién y recuperacion
del sistema.

f) Se han solucionado incidencias del sistema y del proceso de
inicio.

g) Se han utilizado herramientas para conocer el software instalado
en el sistema y su origen.

h) Se ha elaborado documentacion de soporte relativa a las insta-
laciones efectuadas y a las incidencias detectadas.

2. Configura el software de base, analizando las necesidades de
explotacion del sistema informatico.

Criterios de evaluacion:

a) Se han planificado, creado y configurado cuentas de usuario,
grupos, perfiles y politicas de contrasefias locales.

b) Se haasegurado el acceso al sistema mediante el uso de directivas
de cuenta y directivas de contrasefas.

c) Se ha actuado sobre los servicios y procesos en funcién de las
necesidades del sistema.

d) Se han instalado, configurado y verificado protocolos de red.

e) Se han analizado y configurado los diferentes métodos de reso-
lucion de nombres.

f) Se ha optimizado el uso de los sistemas operativos para sistemas
portatiles.

g) Se han utilizado maquinas virtuales para realizar tareas de confi-
guracion de sistemas operativos y analizar sus resultados.

h) Se han documentado las tareas de configuracion del software
de base.

3. Asegura la informacion del sistema, describiendo los procedimien-
tos y utilizando copias de seguridad y sistemas tolerantes a fallos.

Criterios de evaluacion:

a) Sehan comparado diversos sistemas de archivos y analizado sus
diferencias y ventajas de implementacion.

b) Se ha descrito la estructura de directorios del sistema operati-
vo.

c) Se han identificado los directorios contenedores de los archivos
de configuracion del sistema (binarios, 6rdenes y librerias).

d) Se han utilizado herramientas de administraciéon de discos para
crear particiones, unidades légicas, volumenes simples y volimenes
distribuidos.

e) Se han implantado sistemas de almacenamiento redundante
(RAID).

f) Se han implementado y automatizado planes de copias de se-
guridad.

g) Se han administrado cuotas de disco.

h) Se han documentado las operaciones realizadas y los métodos
a seguir para la recuperacion ante desastres.

4. Centraliza la informacién en servidores administrando estructuras
de dominios y analizando sus ventajas.

Criterios de evaluacion:

a) Se han implementado dominios.

b) Se han administrado cuentas de usuario y cuentas de equipo.

c) Se ha centralizado la informacién personal de los usuarios del
dominio mediante el uso de perfiles moéviles y carpetas personales.

d) Se han creado y administrado grupos de seguridad.

e) Se han creado plantillas que faciliten la administracion de usuarios
con caracteristicas similares.

f) Se han organizado los objetos del dominio para facilitar su ad-
ministracion.

g) Se han utilizado maquinas virtuales para administrar dominios y
verificar su funcionamiento.

h) Se ha documentado la estructura del dominio y las tareas rea-
lizadas.

5. Administra el acceso a dominios analizando y respetando reque-
rimientos de seguridad.

Criterios de evaluacion:

a) Se han incorporado equipos al dominio.

b) Se han previsto bloqueos de accesos no autorizados al domi-
nio.

c) Se ha administrado el acceso a recursos locales y recursos de
red.

d) Se han tenido en cuenta los requerimientos de seguridad.

e) Se han implementado y verificado directivas de grupo.

f) Se han asignado directivas de grupo.

g) Se han documentado las tareas y las incidencias.

6. Detecta problemas de rendimiento, monitorizando el sistema con
las herramientas adecuadas y documentando el procedimiento.

Criterios de evaluacion:

a) Se han identificado los objetos monitorizables en un sistema
informatico.

b) Se han identificado los tipos de sucesos.

c) Se han utilizado herramientas de monitorizacion en tiempo real.

d) Se ha monitorizado el rendimiento mediante registros de contador
y de seguimiento del sistema.

e) Se han planificado y configurado alertas de rendimiento.

f) Se han interpretado los registros de rendimiento almacenados.

g) Se haanalizado el sistema mediante técnicas de simulacion para
optimizar el rendimiento.

h) Se ha elaborado documentacién de soporte y de incidencias.

7. Audita la utilizacién y acceso a recursos, identificando y respetando
las necesidades de seguridad del sistema.

Criterios de evaluacion:

a) Se han administrado derechos de usuario y directivas de segu-
ridad.

b) Se han identificado los objetos y sucesos auditables.

c) Se ha elaborado un plan de auditorias.

d) Se han identificado las repercusiones de las auditorias en el
rendimiento del sistema.

e) Se han auditado sucesos correctos y erroneos.

f) Se han auditado los intentos de acceso y los accesos a recursos
del sistema.

g) Se han gestionado los registros de auditoria.

h) Se ha documentado el proceso de auditoria y sus resultados.

8. Implanta software especifico con estructura cliente/servidor dando
respuesta a los requisitos funcionales.

Criterios de evaluacion:

a) Se ha instalado software especifico segun la documentacién
técnica.

b) Se han realizado instalaciones desatendidas.

c) Se ha configurado y utilizado un servidor de actualizaciones.

d) Se han planificado protocolos de actuaciéon para resolver inci-
dencias.

e) Se han seguido los protocolos de actuacion para resolver inci-
dencias.

f) Se ha dado asistencia técnica a través de la red documentando
las incidencias.
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g) Se han elaborado guias visuales y manuales para instruir en el
uso de sistemas operativos o aplicaciones.
h) Se han documentado las tareas realizadas.

Contenidos.

Instalacion de software libre y propietario:

—Estructura de un sistema informatico. Componentes fisicos y 16gi-
cos.

—Arquitectura de un sistema operativo.

—Funciones de un sistema operativo. Recursos.

—Gestion de memoria. Memoria virtual. Intercambio. Paginacion y
segmentacion.

—Tipos de sistemas operativos: monousuario y multiusuario.

—Sistemas operativos libres y sistemas propietarios.

—Tipos de aplicaciones.

—Licencias y tipos de licencias.

—Gestores de arranque.

—Generaciones de los sistemas operativos.

—Sistemas operativos actuales: caracteristicas. Compatibilidades.
Comparativa.

—Ndcleo del sistema de archivos.

—Consideraciones previas a la instalacion de sistemas operativos
libres y propietarios.

—Planificacion de la instalacion: particiones primarias-logicas. Sistemas
de archivos.

—Sistemas de archivos: tipos y caracteristicas.

—Instalacion de sistemas operativos libres y propietarios. Requisitos,
versiones y licencias.

—Instalacion/desinstalacion de aplicaciones. Requisitos, versiones y
licencias.

—Actualizacion de sistemas operativos y aplicaciones: monousuario
y multiusuario.

—Instalacion de parches. Seguridad. Funcionalidad. Otros.

—Ficheros de inicio de sistemas operativos.

—Registro del sistema.

—Actualizacion y mantenimiento de controladores de dispositivos.

—Tipos de instalaciones: manual, desatendida y por imagenes.

Administracion de software de base:

—Administracion de usuarios y grupos locales.

—Usuarios y grupos predeterminados.

—Seguridad de cuentas de usuario.

—Seguridad de contrasefias.

—Administracion de perfiles locales de usuario.

—Configuracion del protocolo TCP/IP en un cliente de red.

—Configuracion de la resolucion de nombres.

—Ficheros de configuracion de red. Acceso a las redes informaticas.

—Configuracion de red alternativa personalizada.

—Resolucién de problemas de conectividad en sistemas operativos
en red.

—Configuracion de las opciones de accesibilidad de un sistema ope-
rativo.

—Optimizacion de sistemas para ordenadores portatiles. Archivos de
red sin conexion.

Administracion y aseguramiento de la informacién:

—Sistemas de archivos. Sistemas de archivos distribuidos, transac-
cionales, cifrados, virtuales, entre otros.

—Arranque y parada del sistema. Sesiones.

—Sector de arranque: estudio y recuperacion.

—Gestion de sistemas de archivos en entornos graficos.

—Gestion de enlaces.

—Estructura de directorios de sistemas operativos libres y propieta-
rios.

—Busqueda de informacién del sistema mediante comandos y herra-
mientas graficas.

—Identificacion del software instalado mediante comandos y herra-
mientas graficas.

—Gestién de la informacién del sistema. Rendimiento. Estadisticas.

—Montaje y desmontaje de dispositivos en sistemas operativos. Au-
tomatizacion.

—Herramientas de administracién de discos. Particiones y volimenes.
Desfragmentacion y chequeo.

—Extension de un volumen. Volimenes distribuidos. RAIDO por soft-
ware.

—Tolerancia a fallos de hardware. RAID1 y RAIDS por software.

—Tolerancia a fallos de software de los datos.

—Tipos de copias de seguridad. Copias totales, copias incrementales,
copias diferenciales y otros tipos de copia.

—Planes de copias de seguridad. Programacién de copias de segu-
ridad.

—Recuperacion en caso de fallo del sistema.

—Discos de arranque. Discos de recuperacion.

—Copias y restauraciones del registro del sistema.

—Copias de seguridad del sistema. Recuperacion del sistema mediante
consola. Puntos de recuperacion.

—Creacion y recuperacion de imagenes de servidores.

—Cuotas de disco. Niveles de cuota y niveles de advertencia.

—Servicio de ficheros distribuidos.

—Encriptacion de datos.

—Compresion de datos.

—Gestion del sistema de archivos mediante comandos.

—Gestion del sistema de archivos mediante procesos basicos
“scripts”-BAT’s.

—Configuracion de maquinas virtuales como entorno de pruebas del
sistema:

« Virtualizaciéon y maquina virtual: ventajas e inconvenientes.

» Software (propietario y libre) para la creacion de maquinas virtua-

les.

« Instalacion, configuracion y utilizacion de maquinas virtuales.

* Instalacién de sistemas operativos en la maquina virtual.

Administracién de dominios:

—Estructura trabajo en grupo.

—Estructura cliente-servidor.

—Protocolo LDAP.

—Concepto de dominio. Subdominios. Requisitos necesarios para
montar un dominio.

—Replicacion de dominios.

—Administracion de cuentas. Cuentas predeterminadas.

—Contrasefias. Bloqueos de cuenta.

—Cuentas de usuarios y equipos.

—Perfiles méviles y obligatorios.

—Carpetas personales.

—“Scripts” de inicio de sesion.

—Plantillas de usuario. Variables de entorno.

—Administracion de grupos. Tipos. Estrategias de anidamiento. Grupos
predeterminados.

—Administracion de unidades organizativas. Estrategias de organiza-
cion. Delegacion de la administracion.

Administracion del acceso al dominio:

—Equipos del dominio.

—Permisos y derechos.

—Administracion del acceso a recursos. SAMBA. NFS.

—Permisos de red. Permisos locales. Herencia. Permisos efectivos.

—Delegacion de permisos.

—Listas de control de acceso.

—Directivas de grupo. Derechos de usuarios. Directivas de seguridad.
Objetos de directiva. Ambito de las directivas. Plantillas.

Supervision del rendimiento del sistema:

—Herramientas de monitorizacién en tiempo real.

—Herramientas de monitorizacion continuada.

—Herramientas de analisis del rendimiento.

—Tipos de sucesos: sucesos del sistema, sucesos de seguridad,
sucesos de aplicaciones, etc.

—Registros de sucesos.

—Monitorizacién de sucesos.

—Gestion de aplicaciones, procesos y subprocesos.

—Monitorizacion de aplicaciones y procesos.

—Monitorizacion del sistema.

—Monitorizacién del rendimiento del sistema mediante histogramas,
graficos e informes.

—Tipos de registros del rendimiento del sistema: delimitados por comas,
tabulaciones, binarios, ciclicos, SQL, entre otros.

—Herramientas para analizar registros de rendimiento.

Directivas de seguridad y auditorias:

—Requisitos de seguridad del sistema y de los datos.

—Seguridad a nivel de usuarios y seguridad a nivel de equipos.

—Derechos de usuario:

» Acceso a recursos hardware.

» Acceso a recursos software.

—Establecimiento de grupos de usuarios.

—Directivas de seguridad local.

—Registro del sistema operativo.
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—Objetivos de la auditoria.

—Ambito de la auditoria. Aspectos auditables.

—Mecanismos de auditoria. Alarmas y acciones correctivas.

—Informacién del registro de auditoria.

—Técnicas y herramientas de auditoria.

—Informes de auditoria.

Resolucion de incidencias y asistencia técnica:

—Interpretacion, analisis y elaboracion de documentacion técnica.

—Interpretacion, analisis y elaboracion de manuales de instalacién y
configuracion de sistemas operativos y aplicaciones.

—Licencias de cliente y licencias de servidor.

—Control de versiones y licencias.

—Instalaciones desatendidas.

—Implementacion de ficheros de respuestas.

—Servidores de actualizaciones automaticas.

—Resolucién de incidencias por via telematica.

—Partes de incidencias.

—Protocolos de actuacion.

—Administraciéon remota.

—Inventarios de software.

—Asistencia on-line al usuario.

Orientaciones didacticas.

Este modulo pretende formar a profesionales en la instalacion y
explotacion de los sistemas operativos propietarios y libres, dotandoles
de la solvencia suficiente para que sean capaces de realizar tareas de
instalacion, configuracion y mantenimiento de los sistemas operativos
libres y propietarios en el entorno de la pequefia y mediana empresa,
asi como solucionar las incidencias que puedan surgir derivadas de la
implantacion y uso de los mismos.

En este modulo el contenido tedrico es importante pero conviene
tener en cuenta que las aplicaciones practicas deben de primar sobre
los contenidos teodricos. Asi mismo, hay que hacer especial hincapié en
la importancia de garantizar que el alumnado sea capaz de mantener y
explotar el sistema informatico usando tanto el entorno grafico como el
entorno de 6rdenes de comandos.

En lo que respecta a la secuenciacion de contenidos, se sugiere
comenzar con el siguiente bloque:

—Sistemas operativos de software libre y propietario:

» Conceptos generales. Estructura y arquitectura de un sistema

informatico.

» Funciones de un sistema operativo. Recursos.

» Consideraciones previas a la instalacion de los sistemas operati-

VOs.

A continuacién, se tratarian los siguientes contenidos, referidos en
primer lugar a los sistemas operativos de software propietario, para tratarlos
a continuacion en relacion a los sistemas operativos de software libre:

—Instalacion del sistema.

—Administracién de software de base.

—Administracion y aseguramiento de la informacion.

—Gestioén del sistema de archivos mediante comandos.

—Gestion del sistema de archivos mediante procesos basicos,
“scripts”-BAT’s.

—Administracién de dominios.

—Administracién de acceso al dominio.

—Supervisién del rendimiento del sistema.

—Directivas de seguridad y auditorias.

—Resolucién de incidencias y asistencia técnica.

Finalmente, se abordaria el ultimo blogue de contenidos:

—Instalacion de los sistemas operativos propietarios y libres en ma-
quinas virtuales como entorno de pruebas.

En correspondencia con estos contenidos, se sefialan a continuacion,
a modo de referencia, una serie de actividades que se pueden realizar
asociadas a las funciones del modulo. De modo paralelo a lo sugerido
en la secuenciacion de contenidos, estas actividades se realizarian, en
primer lugar, en relacion a los sistemas operativos propietarios y, una
vez completada la secuencia, se repetirian aplicandolas a los sistemas
operativos libres.

—Conceptos generales sobre los sistemas operativos. Se propone que
el alumnado identifique y defina los elementos y estructura de los sistemas
operativos actuales, asi como las caracteristicas, funcionalidad y tipos de
sistema de archivos aplicados en los sistemas operativos propietarios y
libres.

—Instalacion de sistemas operativos propietarios. Se sugiere que el
alumno estudie las caracteristicas técnicas del hardware disponible en la
maquina para pasar a continuacion a la instalacién del sistema operativo.
Aprendera a realizar diferentes tipos de instalaciones: manual, desatendida
y por imagenes.

—Administracién de software de base. Una vez instalado el sistema,
el alumnado realizaria tareas de administracion del mismo, a fin de con-
seguir su correcto funcionamiento. Asi mismo, desarrollaria tareas para
el aseguramiento de la informacién del sistema.

—Administracién del sistema operativo en modo grafico. Se propone
que los alumnos realicen labores de administracion del sistema en modo
grafico a fin de conseguir la correcta explotacion del mismo. Entre estas
labores estan las de gestion de usuarios y grupos, control de los procesos,
gestion del sistema de archivos, instalacion de aplicaciones, comparticion
de recursos, copias de seguridad, gestion y administracion de dominios,
supervision del rendimiento del sistema, control de acceso con directivas
de seguridad, etc.

—Administracion del sistema operativo en modo comando. En este caso
se sugiere la realizacion de labores de administracion del sistema en modo
comando, a fin de conseguir la correcta explotacion del mismo.

—Realizacién de scripts de procesos por lotes. En este caso se trataria
de que el alumno aplicara la teoria de los scripts para realizar aplicaciones
destinadas a automatizar las tareas de administracién del sistema operativo
propietario.

—Instalacion y configuracién de maquinas virtuales. Se sugiere que
se trabaje igualmente en la instalacion del software de virtualizacion para
crear maquinas virtuales que posibiliten la posterior instalacién de sistemas
operativos propietarios y libres en modo virtual.

Teniendo en cuenta que se trata de un médulo con un fuerte compo-
nente practico, convendra disponer de un aula-taller en la que el alumnado
pueda realizar las practicas de instalacion, configuraciéon y mantenimiento
de los sistemas operativos en ordenadores que tengan el nivel de hardware
requerido. Asi mismo, seria conveniente que el aula-taller dispusiera de
dos partes bien diferenciadas, en una de las cuales se impartirian los
contenidos tedricos y en la otra se llevarian a la practica, contando con
un numero suficiente de ordenadores personales.

Por razones derivadas de la rapidez con la que se suceden los cambios
en el ambito de la informatica, seria recomendable disponer de las ultimas
versiones de los sistemas operativos tanto propietarios como libres, asi
como de las suficientes licencias de instalacion.

En lo que respecta a la relaciéon con otros modulos, este médulo esta
especialmente relacionado con el de Fundamentos de hardware en los
siguientes aspectos:

—Ambos modulos tienen una conexion directa en cuanto a los con-
tenidos sefialados en las “Consideraciones previas a la instalacion de
sistemas operativos libres y propietarios”. Por ello, habra de tenerse en
cuenta para coordinar los contenidos y el enfoque con el que se abordan,
en este aspecto, ambos médulos situados en primer curso.

—Se hace preciso mantener la coordinacion de la instalacién del soft-
ware de los sistemas operativos de base con el ensamblado, reparacion
y mantenimiento de los equipos, ya que un equipo en fase de ensamblaje
y reparacion no esta operativo, y viceversa, un equipo sin el sistema
operativo de base no esta en funcionamiento.

Finalmente, hay que indicar que este moédulo también guarda relacion
con el de “Administracion de sistemas operativos” que, aunque se imparte
en segundo curso, requiere establecer la necesaria coordinacion de la
instalacion de los sistemas operativos en las maquinas, ya que tendran
que compartir espacios fisicos de disco. Convendra configurar los gestores
de arranque de los sistemas a fin de posibilitar la inicializacién de los
mismos. Esta coordinacién se aplicara tanto a las maquinas reales como
a las maquinas virtuales.

Moddulo Profesional: Planificacién y administracion de redes

Cadigo: 0370.
Equivalencia en créditos ECTS: 12.
Duracién: 200 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce la estructura de las redes de datos identificando sus
elementos y principios de funcionamiento.

Criterios de evaluacion:

a) Se hanidentificado los factores que impulsan la continua expansion
y evolucion de las redes de datos.

b) Se han diferenciado los distintos medios de transmisién utilizados
en las redes.

c) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las
componen.

e) Se ha descrito el concepto de protocolo de comunicacién.

f) Se ha descrito el funcionamiento de las pilas de protocolos en las
distintas arquitecturas de red.

g) Se han presentado y descrito los elementos funcionales, fisicos
y légicos, de las redes de datos.
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h) Se han diferenciado los dispositivos de interconexién de redes
atendiendo al nivel funcional en el que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas e inaldam-
bricas, evaluando su funcionamiento y prestaciones.

Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e in-
alambricas.

b) Se han montado cables directos, cruzados y de consola.

c) Se han utilizado comprobadores para verificar la conectividad de
distintos tipos de cables.

d) Se ha utilizado el sistema de direccionamiento logico IP para
asignar direcciones de red y mascaras de subred.

e) Se han configurado adaptadores de red cableados e inalambricos
bajo distintos sistemas operativos.

f) Se han integrado dispositivos en redes cableadas e inalambri-
cas.

g) Se ha comprobado la conectividad entre diversos dispositivos y
adaptadores inalambricos sobre distintas configuraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y
l6gico de una red.

i) Se ha monitorizado la red mediante aplicaciones basadas en el
protocolo SNMP.

3. Administra conmutadores estableciendo opciones de configuracion
para su integracion en la red.

Criterios de evaluacion:

a) Se han conectado conmutadores entre si y con las estaciones
de trabajo.

b) Se ha interpretado la informacién que proporcionan los “leds”
del conmutador.

c) Se han utilizado distintos métodos para acceder al modo de
configuracién del conmutador.

d) Se han identificado los archivos que guardan la configuracion
del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmuta-
dor.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema
operativo del conmutador que permiten hacer el seguimiento de posibles
incidencias.

i) Se ha verificado el funcionamiento del Spanning Tree Protocol
en un conmutador.

j) Se han modificado los parametros que determinan el proceso de
seleccién del puente raiz.

4. Administra las funciones basicas de un “router” estableciendo
opciones de configuracion para su integracion en la red.

Criterios de evaluacion:

a) Se ha interpretado la informacién que proporcionan los “leds”
del “router”.

b) Se han utilizado distintos métodos para acceder al modo de
configuracion del “router”.

c) Se han identificado las etapas de la secuencia de arranque del
“router”.

d) Se han utilizado los comandos para la configuraciéon y adminis-
tracion basica del “router”.

e) Se hanidentificado los archivos que guardan la configuracion del
“router” y se han gestionado mediante los comandos correspondientes.

f) Se han configurado rutas estaticas.

g) Se han utilizado los comandos proporcionados por el sistema
operativo del “router” que permiten hacer el seguimiento de posibles
incidencias.

h) Se ha configurado el “router” como servidor de direcciones IP
dinamicas.

i) Se han descrito las capacidades de filtrado de trafico del “rou-
ter”.

j) Se han utilizado comandos para gestionar listas de control de
acceso.

5. Configura redes locales virtuales identificando su campo de
aplicacion.

Criterios de evaluacion:

a) Se han descrito las ventajas que presenta la utilizaciéon de redes
locales virtuales (VLANS).

b) Se han implementado VLANSs.

c) Se harealizado el diagnostico de incidencias en VLANSs.

d) Se han configurado enlaces troncales.

e) Se ha utilizado un router para interconectar diversas VLANSs.

f) Se han descrito las ventajas que aporta el uso de protocolos de
administracion centralizada de VLANs.

g) Se han configurado los conmutadores para trabajar de acuerdo
con los protocolos de administracion centralizada.

6. Realiza tareas avanzadas de administracion de red analizando y
utilizando protocolos dinamicos de encaminamiento.

Criterios de evaluacion:

a) Se ha configurado el protocolo de enrutamiento RIPv1.

b) Se han configurado redes con el protocolo RIPv2.

c) Se ha realizado el diagnoéstico de fallos en una red que utiliza
RIP.

d) Se ha valorado la necesidad de utilizar mascaras de longitud
variable en IPv4.

e) Sehadividido una red principal en subredes de distintos tamafios
con VLSM.

f) Se han realizado agrupaciones de redes con CIDR.
g) Se ha habilitado y configurado OSPF en un “router”.

h) Se ha establecido y propagado una ruta por defecto usando
OSPF.

7. Conecta redes privadas a redes publicas identificando y aplicando
diferentes tecnologias.

Criterios de evaluacion:

a) Se han descrito las ventajas e inconvenientes del uso de la tra-
duccion de direcciones de red (NAT).

b) Se ha utilizado NAT para realizar la traduccién estatica de direc-
ciones de red.

c) Se ha utilizado NAT para realizar la traduccion dinamica de di-
recciones de red.

d) Se han descrito las caracteristicas de las tecnologias “Frame
Relay”, RDSI y ADSL.

e) Se han descrito las analogias y diferencias entre las tecnologias
“Wifi” y “Wimax”.

f) Se han descrito las caracteristicas de las tecnologias UMTS y
HSDPA.

Contenidos.

Caracterizacion de redes:

—Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas,
protocolos.

—Sistemas de numeracién decimal, binario y hexadecimal. Conversion
entre sistemas.

—Comunicacion simple, half-duplex y full-duplex.

—Modulacién y codificacion de sefiales.

—Arquitectura de redes.

—Encapsulamiento de la informacion.

—ElI modelo OSI.

—El modelo TCP/IP.

—Las tecnologias “Ethernet”:

» |[EEE 802.3, 802.11.

» Métodos de control de acceso al medio. CSMA/CD. CSMA/CA.

» Redes inalambricas.

—ElI modelo OSl y “Ethernet”:

* Las redes locales y la capa de enlace OSI.

* Direcciones fisicas o MAC.

» Concepto y formato de tramas.

—Dispositivos interconexion de redes.

—Tipos de cableado “Ethernet”:

» Cableado estructurado. Cableado vertical. Cableado horizontal.

Certificacion.

Integracion de elementos en una red:

—Los medios fisicos. Guiados y no guiados.

—Ancho de banda y tasa de transferencia.

—Los cables metalicos (coaxial, STP y UTP):

» Parametros tipicos de los cables.

» Estandares de cableado UTP: EIA/TIA 568.

» Armarios de comunicaciones. Paneles de parcheo. Identificacion

de cableado.

—Factores fisicos que afectan a la transmision.

—Cables opticos. Fibra monomodo y multimodo.

—La conexion inalambrica. Los espectros de onda de microondas y
radio. Topologias.

Asociacion y autenticacion en la WLAN:

—Direccionamiento.

—Dominios de colision y de “broadcast”.

—Direcciones IPv4 y mascaras de red:

« Direcciones IP privadas. Direcciones IP publicas.

» Creacion de subredes de longitud fija.

—Direccionamiento dinamico (DHCP).



Viernes, 22 de octubre de 2010

¥ gﬁ}__nlrtm (ficial

NAVARRA

Numero 128 - Pagina 14079

—Protocolo de resolucién de direcciones fisicas. ARP y RARP.

—Protocolo de mensajes de control ICMP.

—Adaptadores. Tipos y velocidades actuales.

—Adaptadores alambricos: instalacion y configuracion en sistemas
libres y propietarios.

—Adaptadores inalambricos: instalacion y configuracion en sistemas
libres y propietarios.

—Herramientas de diagnéstico de cableado. Tester y certificadores.

—Comandos de verificacion de conectividad méas usuales.

Configuracién y administracién de conmutadores:

—Segmentacion de la red. Ventajas que presenta.

—Conmutadores y dominios de colision y “broadcast”.

—Segmentacion de redes.

—Tipos de conmutacién Ethernet: almacenamiento y reenvio. Método
del corte.

—Formas de conexién al conmutador para su configuracion.

—Configuracioén del sistema operativo del conmutador.

—Configuracion estatica y dinamica de la tabla de direcciones MAC.

—Configuracion de la seguridad del conmutador.

—Protocolo Spanning-Tree.

Configuracion y administracion basica de “routers”

—Los “routers” en las LAN y en las WAN.

—Componentes del “router”.

—Archivos de configuracién del router.

—Formas de conexion al “router” para su configuracion inicial.

—Comandos para configuracion basica del “router”.

—Comandos para administracion basica del “router”.

—Configuracion del enrutamiento estatico y ruta por defecto.

—Definicion y ubicacion de listas de control de acceso (ACLs).

Configuracién de redes virtuales:

—Redes locales virtuales (VLANs). Justificacion y ventajas.

—El disefio de redes locales a tres capas (nucleo, distribucion y ac-
ceso).

—Implantacion y configuracion de redes virtuales.

—Definicion de enlaces troncales en los conmutadores y “routers”. El
protocolo IEEE802.1Q..

—Protocolo VTP.

Configuracién y administracién de protocolos dinamicos:

—Protocolos enrutables y protocolos de enrutamiento.

—Protocolos de enrutamiento por vector distancia.

—Protocolos de enrutamiento interior y exterior.

—Direccionamiento con clase. Direccionamiento sin clase. Creacion
de subredes de longitud variable (VSLM).

—El enrutamiento sin clase (CIDR).

—Meétricas y distancias administrativas.

—La subdivision de redes y el uso de mascaras de longitud variable
(VLMs).

—El protocolo RIPv2; comparacion con RIPv1.

—Configuracion y administracion basica de RIPv1.

—Configuracion y administracion basica de RIPv2.

—Verificacion y resolucion de problemas.

—Protocolos de estado de enlace. Protocolo OSPF.

Configuracion del acceso a Internet desde una LAN:

—Direccionamiento interno y direccionamiento externo.

—Traduccion de direcciones de red (NAT).

—NAT origen y NAT destino.

—NAT estatico, dinamico, de sobrecarga (PAT) e inverso.

—Configuracion de NAT en sistemas operativos y routers.

—Diagnostico de incidencias de NAT.

—Configuracion de PAT en sistemas operativos y routers.

—Tecnologias WAN. ADSL.

—Tecnologias inalambricas de acceso a Internet.

Orientaciones didacticas.

En este médulo se adquieren las competencias necesarias para dise-
fiar, instalar, configurar y administrar redes de area local y su interconexion
con redes de area amplia. EI médulo ofrece una vision completa de las
redes informaticas, desde los conceptos fundamentales hasta temas
avanzados, como el enrutamiento entre dominios sin clase (CIDR), las
redes de longitud variable (VLSM) o la configuracion de VLANSs.

El aprendizaje que se desarrolla en este médulo implica unos conoci-
mientos teoricos sobre el funcionamiento del protocolo TCP/IP, haciendo
hincapié en el direccionamiento IP y en el céalculo de subredes tanto
de longitud fija como de longitud variable, asi como en el uso de las
diferentes técnicas utilizadas para preservar las direcciones IP version
4: direccionamiento privado, NAT, PAT, etc. Es importante refrendar los

conocimientos teoricos con actividades practicas, especialmente en los
temas de conmutacion y enrutamiento, utilizando dispositivos reales de
interconexién de redes (routers y switches) o programas simuladores de
redes.

Se considera conveniente que los contenidos establecidos en este
maodulo se organicen en la siguiente secuencia:

—Fundamentos de redes.

—Conceptos y protocolos de enrutamiento.

—Conmutacion en redes locales.

—Acceso a las redes WAN.

Aunque, alternativamente, también seria posible plantear la siguiente
secuencia:

—Fundamentos de redes.

—Conmutacion en redes locales.

—Conceptos y protocolos de enrutamiento.

—Acceso a las redes WAN.

La primera parte, fundamentos de redes, presenta las funciones,
componentes y tipos de redes locales de ordenadores. Basicamente,
contempla las redes Ethernet, los principios basicos del cableado estruc-
turado y los dispositivos de redes, asi como el direccionamiento IP, con
el fin de crear topologias LAN tanto cableadas como inalambricas. Utiliza
los modelos OSl y TCP para analizar las funciones de los protocolos y
servicios de una red.

La segunda parte, conceptos y protocolos de enrutamiento, analiza
la arquitectura, componentes y funcionamiento de los routers, y describe
los principios del enrutamiento y de los protocolos de enrutamiento. Se
trata de analizar, configurar y verificar los protocolos de enrutamiento,
fundamentalmente RIPv1 y RIPv2, y sus diferencias. Los conceptos de RIP
sirven de base para la comprension de otros protocolos de encaminamiento
mas avanzados.

La tercera parte del curso, conmutacion, abarca desde los aspectos
basicos de una LAN conmutada (redes Ethernet/802.3, conmutacién de
capa 2, envio de tramas), hasta la configuracion de un switch (empezando
por la configuracion basica y siguiendo con aspectos mas avanzados
como la seguridad del switch, LAN virtuales (VLAN), enlaces troncales y
el enrutamiento entre VLAN).

La ultima parte del curso, acceso a la WAN, presenta los equipos y
términos de una WAN: protocolo punto a punto (PPP), encapsulacion
PPP, protocolos de autenticacién, hasta contemplar las listas de control
de acceso (ACL). Asi mismo, aborda las distintas técnicas que permiten
el acceso a una red publica como Internet, basicamente: traslacion de
direcciones de red (NAT) y la traslacion de direcciones de puertos.

Al ser un médulo tedrico-practico sera conveniente disponer de un
aula-taller en la que los alumnos puedan construir pequefias redes, inclu-
yendo cableado, tarjetas de red, conexionado de la electronica, puntos
de acceso, etc.

También seria muy interesante disponer de dispositivos fisicos, como
routers y switches, que serian un complemento perfecto a la hora de
realizar actividades practicas. Los routers deben de soportar los protocolos
estandar de enrutamiento, como RIPv1 y RIPvs y los switches deben tener
capacidad para administrar las redes locales virtuales (VLANSs). Asi mismo,
se podrian utilizar simuladores de redes para recrear estas actividades
practicas por medio de software.

En el momento de plantear la tipologia de actividades a desarrollar
en el aula-taller, en la primera parte del modulo, fundamentos de red, se
trataria de que el alumnado se familiarice con los distintos dispositivos
de red, esquemas de direccionamiento de red (creacién de subredes) y,
finalmente, con los tipos de medios que se usan para transmitir datos a
través de la red. Convendria prestar especial atencion al analisis de la
capa de transporte, en concreto a los procesos de conexion, la asignacion
de puertos y, en definitiva, al lamado modelo cliente-servidor.

En la segunda parte del modulo, conceptos y protocolos de enruta-
miento, se podria plantear una actividad practica sobre la configuracion
béasica de un router. Partiendo de un escenario formado por varias redes (o
subredes) que es necesario interconectar mediante un router, los alumnos
deberian realizar las siguientes acciones:

—Determinar el nimero de redes o subredes necesarias y el nimero
de direcciones de hosts necesarias.

—Disefar el esquema de direccionamiento necesario. Division de la red
en subredes, optimizando las direcciones utilizadas (aconsejable utilizar
subredes de longitud variable).

—Asignar las direcciones y mascaras de subredes a las interfaces del
router y a los hosts.

—Implementar las tablas de enrutamiento del router, tanto de forma
estatica como utilizando protocolos de enrutamiento dinamico (RIP).

—Verificar la conectividad entre hosts.

Para realizar este tipo de practicas podemos utilizar un simulador de
redes y/o routers reales.

En la tercera parte del médulo, conmutacion y redes locales, se podria
plantear una actividad practica sobre la configuracion basica de un siwtch.
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Partiendo de un escenario formado por varios switches que es necesario
configurar, el alumnado deberia realizar las siguientes acciones:

—Tareas de configuracién basica del switch: nombre del switch, defi-
nicién de contrasefias de acceso, asignacién de puertos, etc.

—Configurar las VLAN en el switch. Por ejemplo, una VLAN para
usuarios de administracion, otra para usuarios de produccién y otra VLAN
para invitados.

—Asignacion de puertos del switch a cada VLAN.

—Configurar el protocolo VLAN trunking (VTP) en todos los swit-
ches.

—Configurar el protocolo Spanning Tree (STP).

—Verificar la conectividad de las VLAN.

Para realizar este tipo de practicas podemos utilizar un simulador de
redes y/o switch reales.

En la cuarta parte del modulo, acceso a las redes WAN, se puede
plantear una actividad practica sobre la conexién de una red local con
Internet, justificando la necesidad de utilizar NAT y de PAT como una técnica
que nos permite optimizar el nUmero de direcciones IP publicas necesarias
en Internet. Se parte de un escenario en el cual una organizacion contrata
una conexion a Internet con un proveedor de acceso (ISP) y éste le asigna
una sola direccion IP publica. Por lo tanto, todos los host de la organizacion,
cada uno con su propia direccioén IP privada, compartira una direccion IP
publica en el router por medio de PAT. Los alumnos deberian realizar las
siguientes acciones:

—Crear una ruta por defecto que permita enviar cualquier trafico des-
conocido al proveedor de acceso a Internet (ISP).

—Definir una lista de control de acceso (ACL) que contenga las direc-
ciones IP privadas internas.

—Definir la traduccion PAT con la opcion de sobrecarga en el router
de la organizacion.

—Verificar la conectividad entre los hosts de la LAN e Internet.

Para realizar este tipo de practicas podemos utilizar un simulador
de redes (utilizando la interface loopback como la conexion con el ISP),
aunque seria muy recomendable realizar la practica real, siendo en este
caso necesario un router y una conexion a Internet proporcionada por un
ISP y de uso exclusivo para los alumnos del ciclo formativo.

El moédulo de Planificacién y administracion de redes esta relacio-
nado con otros médulos del ciclo, fundamentalmente con modulos del
segundo curso, por lo que debe quedar especialmente bien consolidados
los contenidos relacionados con la capa de transporte (puertos, modelo
cliente-servidor, etc.) que son la base para el médulo de Servicios de red,
y también son basicos para el modulo Seguridad y alta disponibilidad,
concretamente para lo relativo a cortafuegos y proxy.

Maodulo Profesional: Fundamentos de hardware

Cédigo: 0371.
Equivalencia en créditos ECTS: 6.
Duracién: 120 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Configura equipos microinformaticos, componentes y periféricos,
analizando sus caracteristicas y relacion con el conjunto.

Criterios de evaluacion:

a) Se han identificado y caracterizado los dispositivos que constituyen
los bloques funcionales de un equipo microinformatico.

b) Se ha descrito el papel de los elementos fisicos y légicos que
intervienen en el proceso de puesta en marcha de un equipo.

c) Se ha analizado la arquitectura general de un equipo y los meca-
nismos de conexién entre dispositivos.

d) Se han establecido los parametros de configuracién (hardware y
software) de un equipo microinformatico con las utilidades especificas.

e) Se han evaluado las prestaciones del equipo.

f) Se han ejecutado utilidades de chequeo y diagnéstico.

g) Se han identificado averias y sus causas.

h) Se han clasificado los dispositivos periféricos y sus mecanismos
de comunicacion.

i) Se han utilizado protocolos estandar de comunicacién inalambrica
entre dispositivos.

2. Instala software de propésito general evaluando sus caracteristicas
y entornos de aplicacion.

Criterios de evaluacion:

a) Se han catalogado los tipos de software segun su licencia, dis-
tribucion y proposito.

b) Se han analizado las necesidades especificas de software asocia-
das al uso de sistemas informaticos en diferentes entornos productivos.

c) Se haninstalado y evaluado utilidades para la gestion de archivos,
recuperacion de datos, mantenimiento y optimizacion del sistema.

d) Se han instalado y evaluado utilidades de seguridad basica.

e) Se ha instalado y evaluado software ofimatico y de utilidad ge-
neral.

f) Se ha consultado la documentaciéon y las ayudas interactivas.

g) Se ha verificado la repercusion de la eliminacion, modificacion y/o
actualizacion de las utilidades instaladas en el sistema.

h) Se han probado y comparado aplicaciones portables y no por-
tables.

i) Se han realizado inventarios del software instalado y las caracte-
risticas de su licencia.

3. Ejecuta procedimientos para recuperar el software base de un
equipo, analizandolos y utilizando imagenes almacenadas en memoria
auxiliar.

Criterios de evaluacion:

a) Se han identificado los soportes de memoria auxiliar adecuados
para el almacenaje y restauracién de imagenes de software.

b) Se ha reconocido la diferencia entre una instalacion estandar y
una preinstalacion o imagen de software.

c) Se hanidentificado y probado las distintas secuencias de arranque
configurables en un equipo.

d) Se han utilizado herramientas para el particionado de discos.

e) Se han empleado distintas utilidades y soportes para realizar
imagenes.

f) Se han restaurado imagenes desde distintas ubicaciones.

4. Implanta hardware especifico de centros de proceso de datos
(CPD), analizando sus caracteristicas y aplicaciones.

Criterios de evaluacion:

a) Se han reconocido las diferencias entre las configuraciones har-
dware de tipo personal y empresarial.

b) Se han analizado entornos que requieren implantar soluciones
hardware especificas.

c) Se han detallado componentes hardware especificos para solu-
ciones empresariales.

d) Se han analizado los requerimientos basicos de seguridad fisica,
organizacion y condiciones ambientales de un CPD.

e) Se han implantado sistemas de alimentacion ininterrumpida y
estabilizadores de tension.

f) Se han manipulado correctamente dispositivos hardware para
almacenamiento y alimentacién con conexion en caliente.

g) Se han documentado procedimientos, incidencias y parametros
utilizados en la instalacion y configuracion de dispositivos hardware.

h) Se han utilizado herramientas de inventariado, registrando las
caracteristicas de los dispositivos hardware.

i) Se ha clasificado y organizado la documentacion técnica, contro-
ladores, utilidades y accesorios del hardware.

5. Cumple las normas de prevencion de riesgos laborales y de
proteccion ambiental, identificando los riesgos asociados, las medidas y
equipos para prevenirlos.

Criterios de evaluacion:

a) Se han identificado los riesgos y el nivel de peligrosidad que
suponen la manipulacion de los materiales, herramientas, utiles, maquinas
y medios de transporte.

b) Se han operado las maquinas respetando las normas de segu-
ridad.

c) Se han identificado las causas mas frecuentes de accidentes en
la manipulacion de materiales y herramientas, entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alar-
mas, y pasos de emergencia, entre otros) de las maquinas y los equipos
de proteccion individual (calzado, proteccién ocular e indumentaria, entre
otros) que se deben emplear en las distintas operaciones de montaje y
mantenimiento.

e) Se ha relacionado la manipulacion de materiales, herramientas
y maquinas con las medidas de seguridad y proteccion personal reque-
ridos.

f) Se han identificado las posibles fuentes de contaminacion del
entorno ambiental.

g) Se han clasificado los residuos generados para su retirada se-
lectiva.

h) Se ha valorado el orden y la limpieza de instalaciones y equipos
como primer factor de prevencién de riesgos.

Contenidos.

Configuraciéon de equipos y periféricos. Arquitectura de ordenado-
res:

—Esquema y estructura de un ordenador.

—Generaciones de los ordenadores.

—Arquitectura de Von Neumann: principios de funcionamiento, esquema
y estructura.
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—Arquitecturas de ordenadores personales, portatiles y grandes or-

denadores.

—Elementos funcionales y subsistemas.

—Identificacion de los bloques funcionales.

—Principales funciones de cada bloque.

—Evolucion histérica, situacion actual y tendencias en el futuro de

dispositivos hardware.

—Software base y de aplicacion.

—Datos. Tipos de datos.

—Informacién. Representacion de la informacion. Sistemas de nume-

racién y codificacion de la informacion.

—Composicion de un sistema informatico:

» Launidad central de proceso. Funciones y estructura interna: unidad
de control, unidad aritmética y logica y registros.

» La memoria: funciones y tipos. Modos de direccionamiento. Mapas
de memoria.

* El subsistema de E/S. Funciones y controladores. Interrupciones,
DMA. Dispositivos de E/S, almacenamiento, sistema grafico e
impresion.

« Tipos de arquitecturas de bus. Caracteristicas y esquemas.

« Interfaces. Tipos de puertos, conectores y cableado.

—Componentes de integracion para el ensamblaje de equipos infor-

maticos:

Chasis, alimentacion y refrigeracion.

Unidad de placas base. Identificacién y ensamblaje de los compo-
nentes: BIOS, CMOS-RTC, z6calos del microprocesador, zocalos
de la memoria RAM, chipset, slots de expansién, conectores de
E/S, cristales de cuarzo.

Unidad de procesador: caracteristicas y ensamblaje.

Unidad de memorias: tipos, caracteristicas y ensamblaje.

Sistema grafico: ensamblaje y configuracion.

El programa de configuracion de la placa base: BIOS-SETUP.
Dispositivos de almacenamiento. Controladoras. Ensamblaje. Arqui-
tecturas: IDE, SATA, SCSI, SASI... Sistemas RAID.

Periféricos. Adaptadores para la conexion de dispositivos.
Mecanismos y técnicas de interconexion: serie, paralelo, USB,
Firewire...

Secuencia de arranque de un equipo. Posibilidades.

Instalacién y configuracién de dispositivos.

* Herramientas y aparatos de medida.

» Normas de seguridad.

—Configuracion y verificacion de los equipos informaticos.

—Software empotrado de configuracion de un equipo.

—Verificaciones en la instalacién/sustitucion de componentes.

—Chequeo y diagnoéstico: herramientas de diagnéstico y monitoriza-

cion.

—Técnicas de conexion y comunicacion.

—Comunicaciones entre sistemas informaticos: cableada y Wifi.

—Protocolos de comunicacion inalambrica entre dispositivos. Blue-

tooth.

—Conexion a redes: dispositivos de red y cableado en redes locales.

—Nuevas tendencias en equipos informaticos: informatica movil.

Instalacion de software de utilidad y prop6sito general para un sistema

informatico:

—Entornos operativos.

—Tipos de aplicaciones.

—Tipos de licencias de software.

—Instalacion y prueba de aplicaciones.

—Necesidades de los entornos de explotacion.

—Requerimiento de las aplicaciones.

—Comparacién de aplicaciones. Evaluacién y rendimiento.

—Software de proposito general:

» Ofimatica y documentacion electrénica.

* Imagen, disefio y multimedia.

» Programacion.

» Educacion.

* Clientes para servicios de Internet.

» Software a medida.

—Software para la creacion de maquinas virtuales como entorno de

pruebas.

—Utilidades y técnicas en el mantenimiento de un sistema informa-

tico:

« Compresores.

» Monitorizacién y optimizacién del sistema.

» Gestion de ficheros y recuperacion de datos.

» Gestion de discos. Fragmentacion y particionado.

» Seguridad.

* Antivirus, antiespias y cortafuegos.

» Herramientas de testeo y diagnéstico.

» Gestion del MBR (Master Boot Record).

» Gestion de contrasefias-passwords.

 Otras utilidades de interés vigentes en el momento actual.

Creacion de imagenes de software. Respaldo del software base de
un sistema:

—Particionado de discos.

—Imagenes de respaldo.

—Opciones de arranque de un sistema.

—Creacion de imagenes.

—Recuperacion de imagenes.

—Clonacién de discos.

—Copias de seguridad: tipos, copias y restauraciones.

—Sistemas de seguridad de redundancia RAID.

Implantacién de hardware en centros de proceso de datos (CPD):

—Arquitecturas de ordenadores personales, sistemas departamentales
y grandes ordenadores.

—Estructura de un CPD. Organizacion y disefio.

—Seguridad fisica de la instalacion. Condiciones ambientales.

—Componentes especificos en soluciones empresariales:

 Bastidores o “racks”.

« Dispositivos de conexién en caliente.

« Discos.

» Fuentes de alimentacion.

» Control remoto.

» Unidades SAl y estabilizadoras de tension.

» Sistemas NAS. “Arrays” de discos. Discos SAS.

—Arquitecturas de alta disponibilidad.

—Inventariado del hardware.

Cumplimiento de las normas de prevencion de riesgos laborales y
proteccion ambiental:

—ldentificacién de riesgos.

—Determinacion de las medidas de prevencion de riesgos laborales.

—Prevencion de riesgos laborales en los procesos de montaje y man-
tenimiento.

—Equipos de proteccién individual.

—Cumplimiento de la normativa de prevencion de riesgos laborales.

—Cumplimiento de la normativa de proteccién ambiental.

Orientaciones didacticas.

Este modulo profesional contiene la formacion necesaria para que
el alumno adquiera las habilidades necesarias para realizar operaciones
de montaje y mantenimiento de equipos microinformaticos y periféricos
comunes, aplicando criterios de calidad y actuando en condiciones de
seguridad y respeto al medioambiente. Asi mismo, adquiere las capacida-
des para implantar ordenadores teniendo en cuenta los requerimientos de
hardware necesarios. A su vez se adquiere una vision generalizada sobre
la implantacion, disefio y configuracion de las arquitecturas de ordenadores
empleadas en centros de procesos de datos (CPD). El ambito de aplica-
cién del modulo se centra en equipos microinformaticos de sobremesa y
portatiles, teniendo en cuenta que el entorno de implantacién sera el de
redes locales. En este médulo el contenido teérico es importante pero
conviene tener en cuenta que las aplicaciones practicas deben de primar
sobre los contenidos teoricos.

Los contenidos que se han detallado en el apartado correspondiente
de este moédulo, se sugiere que se aborden siguiendo la siguiente se-
cuencia:

—Arquitectura de ordenadores:

» Esquema y estructura de un ordenador.

» Composicion de un sistema informatico.

» Componentes de integracién para el ensamblaje de equipos infor-

maticos.

» Configuracion y verificacion de los equipos informaticos.

» Nuevas tendencias en equipos informaticos: informatica movil.

—Instalacién de software de utilidad y propdsito general para un sistema
informatico:

» Software de proposito general.

« Utilidades y técnicas en el mantenimiento de un sistema informa-

tico.

* Instalacién de maquinas virtuales como entorno de prueba.

—Creacion de imagenes de software. Respaldo del software base de
un sistema.

—Implantaciéon de hardware en centros de proceso de datos (CPD).

—Cumplimiento de las normas de prevencién de riesgos laborales y
proteccion ambiental.
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De conformidad con esta secuencia de contenidos se pueden plantear
una serie de actividades asociadas a su desarrollo. Asi, al principio del
moddulo se plantearan actividades orientadas al estudio de las diferentes
arquitecturas de los ordenadores, centrandonos fundamentalmente en la
arquitectura de Von Neumann.

A continuacion se sugiere realizar actividades cuyo objetivo sea la
identificacion de todos los componentes de un sistema microinformatico,
teniendo como base los bloques funcionales del sistema: unidad central,
unidades de E/S, periféricos y memoria. Esta identificacion de los com-
ponentes se centrara fundamentalmente en los elementos de los que se
compone la placa base, es decir, microprocesador, BIOS, CMOS-RTC,
chipset, memoria RAM, circuitos de estabilizacion, ranuras de expansion,
reloj de cuarzo, etc.

Una vez identificados todos los componentes, convendria centrarse en
actividades enfocadas al montaje y ensamblado de equipos microinforma-
ticos. Previamente a la actividad del ensamblaje del mddulo o dispositivo,
se realizara un estudio exhaustivo de las caracteristicas y funcionabilidad
del mismo. También se realizaran actividades cuyo objetivo final sea la
instalacion, mantenimiento y reparacion de los periféricos comunes, tales
como la impresora, monitor, teclado, raton, entre otros.

Sera conveniente realizar instalaciones de software base y de pre-
vencion. El alumno se familiarizara con la instalacion del software base
existente en el mercado, tanto libre como propietario, realizando diferentes
tipos de instalacion. También es muy conveniente realizar instalaciones
de antivirus, antiespias, antispam, etc. para prevenir que el sistema sufra
dafios irreparables.

En lo que respecta al mantenimiento de equipos microinformaticos,
se realizaran actividades orientadas al mantenimiento del sistema. Para
ello, se utilizaran herramientas software de prevencién y diagnéstico con
objeto de garantizar el correcto mantenimiento del sistema. Se sugiere el
empleo de herramientas como compresores, de recuperacion de datos,
escaneadores de discos, testeadores de memorias y discos, gestion del
MBR, gestion de contrasefias, entre otras.

Teniendo como objetivo final el correcto uso de los datos y la infor-
macion dentro del sistema informatico, conviene desarrollar actividades
orientadas a crear copias y respaldos del sistema. Asi, se pueden crear
imagenes de los discos del sistema para, a continuacion, realizar instala-
ciones por el sistema de clonacién de discos.

Teniendo en cuenta que, en determinadas empresas, el alumnado
puede encontrar sistemas informaticos instalados en centros de proceso
de datos (CPD), es aconsejable que se realicen actividades dirigidas
al conocimiento del disefio y la estructura de los CPD’s. incidiendo en
aspectos como la estructura del cableado del centro de proceso de datos,
unidades de alimentacion ininterrumpida SAl, unidades de seguridad RAID,
unidades centrales montadas en “rack”, routers, switches, cortafuegos,
entre otros.

Por ultimo, se recomienda realizar un estudio sobre las nuevas
tendencias en el mercado en relaciéon a los equipos microinformaticos.
Esta informacion se utilizara para hacer presupuestos y proyectos de
instalaciones de sistemas informaticos en red a nivel de hardware y de
software.

Al ser un moédulo con un fuerte componente practico convendra dis-
poner de un aula-taller en la que el alumnado pueda realizar las practicas
con los ordenadores a nivel de hardware. Se sugiere que esta aula-taller
se estructure en dos partes bien diferenciadas: una en la que se impartiran
los contenidos tedricos y otra para el desarrollo de la practica.

Se considera recomendable el uso de herramientas software, apli-
caciones de mantenimiento y sistemas de software libre y/o de licencias
educativas, con lo que se garantizaria la posibilidad de ser usadas por
todos los alumnos, a efectos de realizar practicas con ellas.

Dado el auge que han adquirido en los Ultimos tiempos, sera interesante
incorporar equipos moviles-portétiles en el aula taller, con objeto de poder
realizar labores de mantenimiento y ensamblado de dichos equipos.

Asi mismo, conviene hacer una reflexion sobre la conveniencia de
disponer de ciertos equipos para su uso exclusivo en la realizacion de
labores de mantenimiento y ensamblaje ya que, mientras se estan haciendo
estas operaciones, no se pueden utilizar para otras finalidades.

Dado el interés de que los alumnos tengan opcion de conocer la
instalacion de una unidad de centro de proceso de datos CPD, si no es
posible acceder a una instalacién de estas caracteristicas dentro del centro
educativo, convendria realizar visitas a empresas que tengan implantado
este hardware.

Este modulo esté especialmente relacionado con otros dos médulos del
curriculo. En concreto, respecto al de Implantacion de sistemas operativos
convendria tener presentes las siguientes consideraciones:

—Ambos moddulos mantienen una relacion directa en cuanto a los
contenidos iniciales: “Identificacion de los bloques funcionales” y “El sistema
informatico”. Se tendra en cuenta para la necesaria coordinaciéon y enfoque
en la imparticiéon de los mismos.

—También habran de coordinarse los aspectos referidos a la instalacion
del software de los sistemas operativos de base con el ensamblado,
reparacion y mantenimiento de los equipos. Esta exigencia de coordinacion

viene derivada del hecho obvio de que un equipo en fase de ensamblaje
y reparacion no esta operativo; y viceversa, un equipo sin el sistema
operativo de base no esta en condiciones de funcionamiento.

—También se considera de interés la realizacion de practicas en comun,
en las que se plantee la aplicacion de contenidos implicados en ambos
moddulos. Por ejemplo: “Realizacion de copias de seguridad y respaldo de
los sistemas operativos implantados”; o la realizacion de un estudio sobre
los “Sistemas operativos y el hardware necesario a implantar”.

Por ultimo, y en relacién con el médulo de Planificacién y administracién
de redes, habra de tenerse en cuenta la coordinacion de los aspectos
referidos a la instalacion del hardware de red.

Maodulo Profesional: Gestion de bases de datos

Codigo: 0372.
Equivalencia en créditos ECTS: 11.
Duracién: 200 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce los elementos de las bases de datos analizando sus
funciones y valorando la utilidad de sistemas gestores.

Criterios de evaluacion:

a) Se han analizado los distintos sistemas légicos de almacenamiento
y sus funciones.

b) Se han identificado los distintos tipos de bases de datos segun
el modelo de datos utilizado.

c) Se han identificado los distintos tipos de bases de datos en funcion
de la ubicacién de la informacion.

d) Se ha reconocido la utilidad de un sistema gestor de bases de
datos.

e) Se ha descrito la funcion de cada uno de los elementos de un
sistema gestor de bases de datos.

f) Se han clasificado los sistemas gestores de bases de datos.

2. Disefia modelos logicos normalizados interpretando diagramas
entidad/relacion.

Criterios de evaluacion:

a) Se ha identificado el significado de la simbologia propia de los
diagramas entidad/relacion.

b) Se han utilizado herramientas graficas para representar el disefio
l6gico.

c) Se han identificado las tablas del disefio l6gico.

d) Se han identificado los campos que forman parte de las tablas
del disefio logico.

e) Se han identificado las relaciones entre las tablas del disefio
légico.

f) Se han definido los campos clave.

g) Se han aplicado las reglas de integridad.

h) Se han aplicado las reglas de normalizaciéon hasta un nivel ade-
cuado.

i) Se han identificado y documentado las restricciones que no pueden
plasmarse en el disefio logico.

3. Realiza el disefio fisico de bases de datos utilizando asistentes,
herramientas graficas y el lenguaje de definicion de datos.

Criterios de evaluacion:

a) Se han definido las estructuras fisicas de almacenamiento.

b) Se han creado tablas.

c) Se han seleccionado los tipos de datos adecuados.

d) Se han definido los campos clave en las tablas.

e) Se hanimplantado todas las restricciones reflejadas en el disefio
légico.

f) Se ha verificado mediante un conjunto de datos de prueba que la
implementacioén se ajusta al modelo.

g) Se han utilizado asistentes y herramientas graficas.

h) Se ha utilizado el lenguaje de definicion de datos.

i) Se ha definido y documentado el diccionario de datos.

4. Consulta la informacién almacenada manejando asistentes, he-
rramientas graficas y el lenguaje de manipulacion de datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para realizar
consultas.

b) Se han realizado consultas simples sobre una tabla.

c) Se han realizado consultas que generan valores de resumen.

d) Se han realizado consultas sobre el contenido de varias tablas
mediante combinaciones internas.

e) Se han realizado consultas sobre el contenido de varias tablas
mediante combinaciones externas.

f) Se han realizado consultas con subconsultas.
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g) Se han valorado las ventajas e inconvenientes de las distintas
opciones validas para llevar a cabo una consulta determinada.

5. Moaodifica la informacién almacenada utilizando asistentes, herra-
mientas graficas y el lenguaje de manipulacion de datos.

Criterios de evaluacion:

a) Se hanidentificado las herramientas y sentencias para modificar
el contenido de la base de datos.

b) Se han insertado, borrado y actualizado datos en las tablas.

c) Se haincluido en una tabla la informacién resultante de la ejecucion
de una consulta.

d) Se han adoptado medidas para mantener la integridad y consis-
tencia de la informacién.

e) Sehan disefiado guiones de sentencias para llevar a cabo tareas
complejas.

f) Se ha reconocido el funcionamiento de las transacciones.

g) Se han anulado parcial o totalmente los cambios producidos por
una transaccion.

h) Se han identificado los efectos de las distintas politicas de bloqueo
de registros.

6. Ejecuta tareas de aseguramiento de la informacion, analizandolas
y aplicando mecanismos de salvaguarda y transferencia.

Criterios de evaluacion:

a) Se hanidentificado herramientas graficas y en linea de comandos
para la administracion de copias de seguridad.

b) Se han realizado copias de seguridad.

c) Se han restaurado copias de seguridad.

d) Se han identificado las herramientas para importar y exportar
datos.

e) Se han exportado datos a diversos formatos.

f) Se han importado datos con distintos formatos.

g) Se hainterpretado correctamente la informacion suministrada por
los mensajes de error y los ficheros de registro.

h) Se ha transferido informacién entre sistemas gestores.

Contenidos.

Sistemas de almacenamiento de la informacion:

—Ficheros (planos, indexados y acceso directo, entre otros).

—Bases de datos. Conceptos, usos y tipos segun el modelo de datos,
la ubicacién de la informacién.

—Sistemas gestores de base de datos: funciones, componentes y
tipos.

Disefio l6gico de bases de datos:

—Modelo de datos.

—La representacion del problema: los diagramas E/R entidades, atri-
butos y relaciones. Claves candidatas y claves primarias. Cardinalidad.
Debilidad.

—El modelo E/R ampliado. Especializacién y generalizacién.

—EI modelo relacional: terminologia del modelo relacional. Caracteris-
ticas de una relacion. Claves primarias y claves ajenas.

—Paso del diagrama E/R al modelo relacional.

—Normalizacién: dependencias funcionales. Formas normales.

—Herramientas graficas de disefio logico.

Disefio fisico de bases de datos:

—Herramientas graficas proporcionadas por el sistema gestor para la
implementacion de la base de datos.

—El lenguaje de definicion de datos:

» Creacion, modificacion y eliminacion de bases de datos.

+ Creacion, maodificacién y eliminacion de tablas. Tipos de datos.

* Implementacion de restricciones.

* Integridad referencial.

—Carga de datos y comprobacién del modelo.

Realizacion de consultas:

—Herramientas graficas proporcionadas por el sistema gestor para la
realizacién de consultas.

—La sentencia de seleccion:

» Seleccion de filas y columnas. Condiciones: tipos de operadores y

tratamiento de valores nulos.

» Ordenacion de registros.

» Consultas de resumen. Agrupamiento de registros.

» Union de consultas.

» Composiciones internas y externas.

» Subconsultas.

Edicion de los datos:

—Herramientas graficas proporcionadas por el sistema gestor para la
edicion de la informacion.

—Herramientas externas al gestor para la ediciéon de datos.

—Sentencias de insercion, borrado y actualizacion.

—Subconsultas en 6rdenes de edicion.

—Transacciones. Sentencias de procesamiento de transacciones.

—Acceso simultaneo a los datos: politicas de bloqueo.

—Construccién de guiones:

* Introduccién. Lenguaje de programacion.

« Tipos de datos, identificadores, variables.

» Operadores. Estructuras de control.

« Estructuras funcionales: médulos, procedimientos, funciones...

» Funciones de librerias basicas disponibles.

Gestién de la seguridad de los datos:

—Principales fallos en una base de datos.

—Recuperacion de fallos.

—Copias de seguridad. Tipos.

—Planificacién de copias de seguridad.

—Herramientas graficas y utilidades proporcionadas por el sistema
gestor para la realizacién y recuperacion de copias de seguridad.

—Sentencias para la realizacién y recuperacion de copias de segu-
ridad.

—Herramientas graficas y utilidades para importacion y exportacion
de datos.

—Transferencia de datos entre sistemas gestores.

Orientaciones didacticas.

El médulo de Gestion de bases de datos tiene como objetivo formar al
alumnado para que este sea capaz de desempefiar la funcién de gestor de
bases de datos, funcion que realizara bajo la supervision del administrador
de la base de datos. Para ello deberia ser capaz de implantar y gestionar
bases de datos y tener unos conocimientos generales sobre instalacion,
configuraciéon y administracion de sistemas gestores de bases de datos.

La secuenciacion de contenidos aconsejada es la misma que se ha
enunciado en el apartado correspondiente de este curriculo.

En cuanto a la tipologia de actividades a desarrollar en el aula-taller
seria aconsejable que fueran de tipo tedrico-practico. Se debe dar gran
relevancia a la parte practica, tanto como apoyo a la explicacion teérica
con el uso, en la medida de lo posible, de ejemplos reales, como en la
realizacion de ejercicios para desarrollar en clase y/o en casa.

Esta circunstancia se considera especialmente importante en los temas
en los que el nivel de abstraccion requerido es alto (modelo entidad-rela-
cién, normalizacién, consultas complejas, construccién de guiones...), ya
que hay que considerar que es el primer curso del ciclo y el alumnado no
ha entrenado estas habilidades en ningun otro médulo.

También parece aconsejable realizar un proyecto al final del médulo,
bien individualmente o en grupo, que tenga un caracter integrador de
todos los contenidos del modulo, en la que se siguieran los pasos en
la implantacion de una base de datos en una empresa simulada, con la
elaboracion de la documentacion necesaria y la exposicién del mismo por
parte del grupo a la clase.

Ademas de estas propuestas de caracter general, se sugieren los
siguientes tipos de actividades en relacién a los contenidos a desarrollar
en el modulo:

—El bloque tematico “Sistemas de almacenamiento de la informacién”
es un blogque eminentemente tedrico y no precisaria, necesariamente, de
actividades practicas.

—En el bloque “Disefio l6gico de bases de datos” seria aconsejable que
el alumnado realizara integramente varios disefios l6gicos completos de
supuestos sencillos, y conversiones de modelo E/R a modelo relacional
de supuestos sencillos y complejos. En referencia a la normalizacion, y te-
niendo en cuenta el perfil profesional que se pretende, parece aconsejable
que el alumnado fuera capaz de normalizar hasta la 3.2 forma normal.

—En el tema “Disefio fisico de bases de datos” se sugiere realizar
varios casos practicos de creacion, modificacion y eliminacion de bases
de datos y de creacién, modificacién y eliminacién de tablas, procediendo
siempre de lo mas simple a lo mas complejo. Para ello, podriamos utilizar
tanto las herramientas graficas disponibles en los diferentes sistemas
gestores de bases de datos (SGBD) utilizados, como algun lenguaje de
definicion de datos.

—En el bloque tematico “Realizacion de consultas” seria conveniente
realizar ejemplos practicos de consultas utilizando las herramientas gra-
ficas disponibles en los diferentes SGBD y también algun lenguaje de
manipulacion de datos.

—En el tema “Edicion de los datos” interesaria realizar actividades
practicas utilizando las sentencias de insercion, borrado y actualizacion,
analizando sus consecuencias. También se realizaran actividades practicas
desarrollando guiones, para comprender las ventajas del uso de los mismos
y la forma en que se asocia un lenguaje procedimental con un lenguaje
de manipulacién de datos.

—Finalmente, en lo que se refiere a “Gestion de la seguridad de los
datos” resultaria aconsejable justificar y simular diferentes estrategias de
copias de seguridad. También deberiamos realizar casos practicos de
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migracion de datos, dentro del mismo gestor y entre diferentes gestores,
con la finalidad de reflexionar sobre su funcionamiento y su casuistica.

En cuanto a los recursos precisos para desarrollar este médulo, seria
conveniente disponer de un aula de ordenadores en red, con salida a Inter-
net, con al menos un ordenador con la configuracién software y hardware
suficiente para instalar un servidor de bases de datos, y un proyector.

También seria aconsejable la planificacion conjunta del profesorado
que imparte docencia en la misma aula, de la configuracién hardware y
software del aula, tanto en lo referente a qué se instala como en lo que
concierne a cuando se instala.

Este modulo tiene una estrecha relacion con el médulo de segundo
curso de Administracion de sistemas gestores de bases de datos, para el
que juega un papel de soporte y, en algunos casos, tiene temas que, de
alguna forma, se solapan y/o complementan, lo cual deberia ser tenido
en cuenta por el profesorado que los imparte a efectos de establecer la
oportuna coordinacion.

Moddulo Profesional: Lenguajes de marcas y sistemas de gestion
de informacién

Cédigo: 0373.
Equivalencia en créditos ECTS: 7.
Duracién: 120 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las caracteristicas de lenguajes de marcas analizando
e interpretando fragmentos de cédigo.

Criterios de evaluacion:

a) Se hanidentificado las caracteristicas generales de los lenguajes
de marcas.

b) Se han reconocido las ventajas que proporcionan en el tratamiento
de la informacion.

c) Se han clasificado los lenguajes de marcas e identificado los
mas relevantes.

d) Se han diferenciado sus ambitos de aplicacion.

e) Se hareconocido la necesidad y los ambitos especificos de apli-
cacién de un lenguaje de marcas de propésito general.

f) Se han analizado las caracteristicas propias del lenguaje XML.

g) Se ha identificado la estructura de un documento XML y sus
reglas sintacticas.

h) Se ha contrastado la necesidad de crear documentos XML bien
formados y la influencia en su procesamiento.

i) Se han identificado las ventajas que aportan los espacios de
nombres.

2. Utiliza lenguajes de marcas para la transmision de informacién a
través de la Web analizando la estructura de los documentos e identificando
sus elementos.

Criterios de evaluacion:

a) Se hanidentificado y clasificado los lenguajes de marcas relacio-
nados con la Web y sus diferentes versiones.

b) Se ha analizado la estructura de un documento HTML e identificado
las secciones que lo componen.

c) Se ha reconocido la funcionalidad de las principales etiquetas y
atributos del lenguaje HTML.

d) Se han establecido las semejanzas y diferencias entre los len-
guajes HTML y XHTML.

e) Se hareconocido la utilidad de XHTML en los sistemas de gestion
de informacioén.

f) Se han utilizado herramientas en la creacion de documentos
web.

g) Se hanidentificado las ventajas que aporta la utilizacion de hojas
de estilo.

h) Se han aplicado hojas de estilo.

3. Genera canales de contenidos analizando y utilizando tecnologias
de sindicacion.

Criterios de evaluacion:

a) Se han identificado las ventajas que aporta la sindicacion de
contenidos en la gestion y transmision de la informacién.

b) Se han definido sus ambitos de aplicacion.

c) Se han analizado las tecnologias en que se basa la sindicacion
de contenidos.

d) Se haidentificado la estructura y la sintaxis de un canal de con-
tenidos.

e) Se han creado y validado canales de contenidos.

f) Se ha comprobado la funcionalidad y el acceso a los canales.

g) Se han utilizado herramientas especificas como agregadores y
directorios de canales.

4. Establece mecanismos de validacion para documentos XML
utilizando métodos para definir su sintaxis y estructura.

Criterios de evaluacion:

a) Se ha establecido la necesidad de describir la informacion trans-
mitida en los documentos XML y sus reglas.

b) Se han identificado las tecnologias relacionadas con la definiciéon
de documentos XML.

c) Se ha analizado la estructura y sintaxis especifica utilizada en
la descripcion.

d) Se han creado descripciones de documentos XML.

e) Se han utilizado descripciones en la elaboracién y validaciéon de
documentos XML.

f) Se han asociado las descripciones con los documentos.

g) Se han utilizado herramientas especificas.

h) Se han documentado las descripciones.

5. Realiza conversiones sobre documentos XML utilizando técnicas
y herramientas de procesamiento.

Criterios de evaluacion:

a) Se haidentificado la necesidad de la conversion de documentos
XML.

b) Se han establecido ambitos de aplicacion.

c) Se han analizado las tecnologias implicadas y su modo de fun-
cionamiento.

d) Se ha descrito la sintaxis especifica utilizada en la conversién y
adaptacion de documentos XML.

e) Se han creado especificaciones de conversion.

f) Se han identificado y caracterizado herramientas especificas
relacionadas con la conversion de documentos XML.

g) Se han realizado conversiones con distintos formatos de salida.

h) Se han documentado y depurado las especificaciones de con-
version.

6. Gestiona informacion en formato XML analizando y utilizando
tecnologias de almacenamiento y lenguajes de consulta.

Criterios de evaluacion:

a) Se han identificado los principales métodos de almacenamiento
de la informacién usada en documentos XML.

b) Se han identificado los inconvenientes de almacenar informacion
en formato XML.

c) Se han establecido tecnologias eficientes de almacenamiento de
informacioén en funcion de sus caracteristicas.

d) Se han utilizado sistemas gestores de bases de datos relacionales
en el almacenamiento de informacién en formato XML.

e) Se han utilizado técnicas especificas para crear documentos XML
a partir de informacion almacenada en bases de datos relacionales.

f) Se han identificado las caracteristicas de los sistemas gestores
de bases de datos nativas XML.

g) Se han instalado y analizado sistemas gestores de bases de
datos nativas XML.

h) Se han utilizado técnicas para gestionar la informacion almacenada
en bases de datos nativas XML.

i) Se hanidentificado lenguajes y herramientas para el tratamiento y
almacenamiento de informacion y su inclusién en documentos XML.

7. Trabaja con sistemas empresariales de gestion de informacion
realizando tareas de importacion, integracion, aseguramiento y extraccion
de la informacion.

Criterios de evaluacion:

a) Se han reconocido las ventajas de los sistemas de gestion y
planificacion de recursos empresariales.

b) Se han evaluado las caracteristicas de las principales aplicaciones
de gestion empresarial.

c) Se han instalado aplicaciones de gestiébn empresarial.

d) Se han configurado y adaptado las aplicaciones.

e) Se ha establecido y verificado el acceso seguro a la informa-
cion.

f) Se han generado informes.

g) Se han realizado tareas de integracion con aplicaciones ofima-
ticas.

h) Se han realizado procedimientos de extraccién de informacion
para su tratamiento e incorporacion a diversos sistemas.

i) Se han realizado tareas de asistencia y resolucion de inciden-
cias.

j) Se han elaborado documentos relativos a la explotacion de la
aplicacion.

Contenidos.

Reconocimiento de las caracteristicas de lenguajes de marcas:
—Lenguajes de marcas:

* Introduccion. Caracteristicas.

« Clasificacion.
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—Herramientas de edicion.

—XML: estructura y sintaxis:

* Reglas.

* Declaracion.

« Etiquetas. Elementos. Atributos...

—Utilizacion de espacios de nombres en XML.

—Elaboracion de documentos XML bien formados. Caracteristicas.
Utilizacion de lenguajes de marcas en entornos web:
—ldentificacion de etiquetas y atributos de HTML.

—XHTML:

* Principios de XHTML.

» XHTML: diferencias sintacticas y estructurales con HTML.
» Formularios XHTML.

» Versiones de HTML y de XHTML.

—Introduccion a lenguajes de guiones de cliente/servidor.
—Herramientas de disefio web.

—Hojas de estilo:

» Ventajas de las hojas de estilo.

* Hojas de estilo CSS y XSL.

* Vincular un documento XML a una hoja de estilo.

Aplicacion de los lenguajes de marcas a la sindicacion de conteni-
dos:

—Sindicacion de contenidos: caracteristicas.

—Ambitos de aplicacion.

—Estructura de los canales de contenidos. Elementos.

—Tecnologias de creacion de canales de contenidos.

—Directorios de canales de contenidos.

—Agregacion. Tipos de agregadores.

—Validacién.

Definicién de esquemas y vocabularios en XML:

—Documentos XML bien formados y validados. Caracteristicas.

—Utilizacién de métodos de definicion de documentos XML:

* Definicién del tipo de documento DTD.

» Esquemas XMLSchema.

—Herramientas de creacion y validacion.

—Creacion de descripciones.

—Asociacion con documentos XML.

—Validacion.

Conversién y adaptacién de documentos XML:

—Técnicas de transformacion de documentos XML.

—Descripcioén de la estructura y de la sintaxis.

—Ultilizacién de plantillas.

—Utilizaciéon de herramientas de procesamiento.

—Elaboracion de documentacion.

Almacenamiento de informacion:

—Sistemas de almacenamiento de informacién:

* Tipos.

» Almacenamiento XML nativo.

—Insercién y extraccion de informacion en XML.

—Técnicas de busqueda de informacion en documentos XML.
XPath.

—Lenguajes de consulta y manipulacién. XQuery.

—Herramientas de tratamiento y almacenamiento de informacion en
formato XML.

Sistemas de gestion empresarial:

—Instalacion.

—Adaptacion y configuracion.

—Integracién de médulos.

—Integracion con aplicaciones ofimaticas.

—Exportacion de informacion.

—Elaboracion de informes.

Orientaciones didacticas.

Considerando que el lenguaje XML surge como tecnologia estandar
util para el intercambio de informacién (documentos, bases de datos, texto,
hojas de célculo), el objetivo de este mddulo es que el alumnado adquiera
las destrezas suficientes para poder reconocer y construir documentos
bien formados y validados en lenguaje XML (Lenguaje de Etiquetado
Extensible), asi como utilizar tecnologia XML (XSL, XPath, XQuery...) para
acceder, extraer partes de los mismos o bien, indicar como deberian ser
presentados dichos documentos.

El alumnado, una vez adquiridas las habilidades suficientes para iden-
tificar y trabajar con documentos XML bien formados y validados, utilizara
dichos conocimientos para realizar tareas tales como la conversion de
dichos documentos en otros formatos de salida, transmision (importacion,

exportacion) de informacién entre sistemas para compartir e intercambiar
documentos de forma facil y segura.

Los contenidos a desarrollar en este modulo son los que se han re-
cogido en el apartado correspondiente, pero se sugiere que se aborden
conforme a la siguiente secuencia:

—Reconocimiento de las caracteristicas de lenguajes de marcas.

—Utilizacion de lenguajes de marcas en entornos web. En este apartado
seria recomendable profundizar mas en CSS que en la tecnologia XSL de
mayor complejidad y dejar esta, en todo caso, para el sexto apartado.

—Definicion de esquemas y vocabularios en XML.

—Almacenamiento de informacién.

—Aplicacion de los lenguajes de marcas a la sindicacion de conte-
nidos.

—Conversion y adaptacion de documentos XML.

—Sistemas de gestion empresarial.

De conformidad con esta secuenciacién de contenidos, se citan a
continuacion algunas propuestas sobre la tipologia de actividades que
se podrian desarrollar, siempre contando con que se dispone de un aula
taller debidamente dotada con los equipos necesarios y con una conexion
agil a Internet:

—Utilizacién de un editor de XML para practicar la sintaxis del lenguaje
XML y construir documentos XML bien formados mediante ejercicios.

—Utilizacion de herramientas de edicion para los lenguajes de marcas,
para reconocer documentos HTML y comprobar las diferencias existentes
con los documentos XML. Convertir documentos HTML a documentos
XHTML. Utilizar estilos y aplicarlos a los documentos XML.

—Construccion de archivos de definicion de documentos y de esquemas
a traves de un editor de XML, practicando la sintaxis y estructura para la
descripcion. Una vez construidos los archivos de definicion, proceder a
su vinculacion con los documentos XML para obtener documentos bien
formados y validados.

—Busqueda de diferentes métodos de almacenamiento, nativos o
no, para los documentos XML. Utilizacién de diferentes tecnologias XML
(XPath, Xlink, XQuery...) para realizar exploraciones y consultas a los
documentos XML. Utilizacion de un sistema de almacenamiento nativo XML
0 no, para almacenamiento, asi como de las herramientas que aporten los
sistemas gestores de bases de datos para consultar y extraer informacion
de los documentos XML. Buscar distintas opciones.

—Realizar la conversion de documentos XML a través de diferentes
tecnologias, como por ejemplo XSL, a documentos en distintos formatos:
html, pdf, wml...

—Creacion de documentos XML eligiendo la especificacion RSS que
interese y que permita crear canales RSS en nuestras paginas web, para
que otros usuarios se puedan sindicar.

—Utilizando herramientas de gestion o de ofimatica, realizar inter-
cambios de datos entre ellos. Es decir, obtener con alguna herramienta
de gestion datos en formato XML bien formados y validados, de manera
que al utilizar otra herramienta de gestion, del mismo fabricante o de
otro, y usando el mismo esquema, esta Ultima sea capaz de trabajar con
dichos datos XML. Utilizar herramientas de generacion automatica de
documentaciéon XML.

Para un desarrollo adecuado de este médulo seria conveniente
contar con un aula-taller debidamente equipada, con una conexién agil
a Internet.

En lo que se refiere a la relacion con otros médulos, seria recomenda-
ble coordinarse con el de Implantacion de aplicaciones web, de tal manera
que ciertos contenidos, como la introduccion a lenguajes de guiones,
podrian impartirse indistintamente en cualquiera de los dos modulos,
segun se considere.

Modulo profesional: Inglés |

Codigo: NAO1.
Duracién: 60 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Comprende textos sencillos en inglés redactados en un lenguaje
habitual, sobre asuntos cotidianos de su interés, con un aceptable grado
de independencia que le permite extraer informacion relevante de caracter
general o especifico.

Criterios de evaluacion:

a) Se halocalizado y comprendido la idea general o una informacién
de interés concreta en un texto relativo a asuntos ordinarios.

b) Se ha aplicado la técnica de lectura adecuada a los distintos textos
de uso cotidiano y a la finalidad de la lectura, para localizar informacion
relevante.

c) Se han extraido datos e informaciones necesarias para realizar
una tarea especifica a partir de distintas partes de un texto o de textos
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diferentes de uso ordinario, o de otras fuentes especificas si se emplea
la ayuda del diccionario.

d) Se ha extrapolado el significado de palabras desconocidas por
el contexto en temas relacionados con sus intereses o con temas no
habituales.

e) Se haninterpretado con exactitud instrucciones sencillas referentes
al manejo de un aparato o equipo.

f) Se han aplicado criterios de contextualizacion y de coherencia
en la seleccion de la informacién procedente de las herramientas de
traduccién.

2. Comprende las principales ideas de una informacion oral emitida en
inglés sobre temas de su interés o de las actividades de la vida cotidiana,
en situaciones de comunicacion presencial y no presencial, cuando sus
interlocutores emiten un discurso claro y con lentitud.

Criterios de evaluacion:

a) Se han comprendido en su integridad los mensajes cortos, como
avisos, advertencias o anuncios, siempre que no exista gran distorsion
provocada por sonidos ambientales.

b) Se han identificado con precisién datos y hechos concretos rela-
cionados con elementos predecibles de su actividad, tales como numeros,
cantidades y tiempos.

c) Se haidentificado el tema de conversacion entre hablantes nativos
cuando esta se produce con claridad y en lenguaje estandar.

d) Se ha interpretado sin dificultad el discurso que se le dirige con
claridad, relacionado con sus actividades cotidianas, si tiene ocasion de
pedir, ocasionalmente, que le repitan o reformulen lo que le dicen.

e) Se hanidentificado los elementos esenciales de las informaciones
contenidas en discursos grabados o comunicaciones no presenciales
referidas a asuntos cotidianos previsibles, si el discurso se ha formulado
con claridad y lentitud.

3. Cumplimenta en inglés documentos y redacta cartas, mensajes
o instrucciones relacionados con su ambito de interés, con la cohesion y
coherencia requerida para una comunicacion eficaz.

Criterios de evaluacion:

a) Se han cumplimentado con correccién y empleando la termino-
logia especifica, formularios, informes breves y otro tipo de documentos
normalizados o rutinarios.

b) Se han redactado cartas, faxes, correos electronicos, notas e
informes sencillos y detallados de acuerdo con las convenciones apro-
piadas para estos textos.

c) Se han resumido con fiabilidad informaciones procedentes de
revistas, folletos, Internet y otras fuentes sobre asuntos rutinarios, pudiendo
utilizar las palabras y la ordenacién de los textos originales para generar
textos breves o resumenes coherentes en un formato convencional.

d) Se han redactado cartas, descripciones y otros escritos sobre
temas generales o de interés personal que incluyan datos, opiniones
personales o sentimientos, con razonable nivel de detalle y precision.

e) Se han elaborado todos los documentos propios de su actividad
con una correccion razonable en los elementos gramaticales béasicos, en
los signos de puntuacién y en la ortografia de palabras habituales, con
una estructura coherente y cohesionada, y empleando un vocabulario
suficiente para expresarse sobre la mayoria de los temas de su interés
en la vida ordinaria.

f) Se han tenido en cuenta las caracteristicas socioculturales del
destinatario y el contexto en el que se produce la comunicacion en la
produccion de los documentos escritos.

g) Se han aplicado criterios de contextualizacion y de coherencia
en la seleccion de la informacion procedente de las herramientas de
traduccién.

4. Se expresa oralmente con razonable fluidez y claridad sobre
temas de la vida cotidiana, en situaciones de comunicacion interpersonal
presencial o a distancia empleando palabras y expresiones sencillas.

Criterios de evaluacion:

a) Se haexpresado el discurso con una entonaciéon adecuada y una
pronunciacion clara y comprensible aunque sea evidente el acento extran-
jero y los interlocutores puedan pedir, ocasionalmente, repeticiones.

b) Se han realizado descripciones o narraciones de hechos o acon-
tecimientos no previstos de antemano con un nivel de detalle suficiente
para su correcta comprension.

c) Se han empleado circunloquios para salvar dificultades con el
vocabulario.

d) Se ha expresado con precision, empleando un vocabulario sufi-
ciente y frases sencillas relativamente estandarizadas, cuando transmite
informacion relativa a cantidades, nimeros, caracteristicas y hechos
relacionados con su campo profesional.

e) Se haadecuado la expresién oral en inglés a la situacidon comuni-
cativa, incluyendo los elementos requeridos de comunicacién no verbal.

5. Se comunica oralmente en inglés con otros interlocutores man-
teniendo un intercambio sencillo y directo sobre asuntos cotidianos de
su interés.

Criterios de evaluacion:

a) Se han iniciado, mantenido y terminado conversaciones presen-
ciales sencillas sobre temas de interés personal.

b) Se ha participado sin dificultad en intercambios verbales breves
sobre situaciones rutinarias en las que se abordan temas conocidos.

c) Se han requerido ocasionalmente aclaraciones o repeticiones de
alguna parte del discurso emitido por los interlocutores cuando se refiere
a situaciones predecibles.

d) Se han empleado las convenciones adecuadas para entablar o
finalizar conversaciones de manera adecuada al contexto comunicativo.

e) Se haajustado la interaccion oral, incluyendo el lenguaje no verbal,
al medio de comunicacién (presencial o no presencial), a la situacion
comunicativa (formal o informal) y a las caracteristicas socioculturales
del interlocutor.

f) Se ha manifestado una riqgueza de vocabulario suficiente para
expresarse en torno a las situaciones rutinarias de interaccion social en
su ambito profesional.

Contenidos.

Contenidos léxicos:

—Vocabulario y terminologia referente a la vida cotidiana, con especial
referencia a: viajes y turismo (medios de transporte, alojamiento...), ocio,
sentimientos personales, rutinas y habitos de vida, vestido, alimentacion,
vivienda, compras, salud, el mundo del trabajo, medios de comunicacion,
instalaciones y servicios de acceso publico...

—Vocabulario y terminologia basica del campo profesional.

Contenidos gramaticales:

—Los distintos tiempos verbales.

—Formacién de palabras.

—Preposiciones, conjunciones y adverbios.

—Verbos auxiliares y modales.

—Oraciones de relativo.

—Elementos de coherencia y cohesién: conectores.

—La voz pasiva. El lenguaje técnico-cientifico.

—Condicionales.

—Estilo indirecto.

Contenidos funcionales:

—Saludar y despedirse en situaciones sociales habituales.

—Formular y responder preguntas para obtener o dar informacion
general, pedir datos, etc.

—Escuchar e identificar informacién relevante en explicaciones y
presentaciones sobre temas de interés personal, tomando notas o re-
simenes.

—Comparar y contrastar; ventajas e inconvenientes.

—Mostrar acuerdo y desacuerdo.

—Expresar intenciones y planes.

—Expresar gustos y preferencias.

—Expresar sugerencias, recomendaciones, quejas y obligaciones.

—Manifestar opiniones sobre temas de interés personal y apoyarlas
con argumentos.

—Describir personas y narrar hechos.

—Especular acerca del pasado y el futuro. Formular hipétesis.

—ldentificar con rapidez el tema general de un texto.

—Localizar con precision detalles especificos de un texto e inferir
significado no explicito.

—Planificar y resumir por escrito informaciones de uno o varios docu-
mentos extensos de tipo genérico.

—Elaborar textos coherentes que proporcionen informacion u opi-
nion.

—Cumplimentar formularios o documentos de uso habitual.

—Adecuar el formato y la estructura para organizar textos escritos
(informes, instrucciones, correo electrénico...) con objetivos diferentes.

—Utilizar con soltura diccionarios u otros materiales de referencia,
incluyendo los medios electronicos, para encontrar el significado adecuado
a cada contexto de palabras desconocidas.

—Presentar oralmente informaciones e ideas en una secuencia l6-
gica.

—Hacer y responder a llamadas telefonicas. Dejar y recoger men-
sajes.

—Transmitir palabras de otra persona: érdenes, instrucciones, pre-
guntas, peticiones...

—Expresar oralmente con correcciéon hechos, explicaciones, instruc-
ciones y descripciones relacionadas con la vida diaria.

—Acomodar el estilo comunicativo al destinatario, el contexto y el
objetivo de la comunicacion.
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—Utilizar estrategias de comunicacion no verbal para reforzar la in-
teraccion oral.

Contenidos socioprofesionales:

—ldentificar y analizar las normas, protocolos y habitos basicos que
rigen las relaciones humanas y socioprofesionales propias de los paises
de donde proceden los clientes y/o los profesionales con quienes se
comunica.

—Identificar y aplicar las pautas de comportamiento para interactuar
en inglés, teniendo especialmente en cuenta las convenciones de cortesia
en uso en el &mbito de Internet.

—Curiosidad, respeto y actitud abierta hacia otras formas de cultura 'y
hacia las personas que la integran.

—Disposicién para el trabajo en pares y grupos, y en entornos mul-
tidisciplinares.

Orientaciones didacticas.

El médulo profesional obligatorio Inglés | tiene como objetivo fun-
damental reforzar la competencia linglistica del alumnado, haciendo
especial hincapié en las destrezas que le permitan desenvolverse con
comodidad en las situaciones comunicativas habituales de la vida ordinaria
y profesional.

Diversos estudios europeos referentes a las necesidades manifes-
tadas por los trabajadores respecto al empleo del idioma en situaciones
relacionadas con su actividad laboral ponen de manifiesto que dichas
necesidades deben atender, primeramente, a interacciones sociales no
estrictamente profesionales, por lo que el enfoque de este modulo, mas
que dirigido a la formacion del alumnado en inglés técnico, persigue una
utilizacion del idioma en situaciones de comunicacién ordinarias, sin
renunciar, como es logico, a introducir el contexto profesional propio de
cada perfil en las actividades de ensefianza-aprendizaje que se propon-
gan en el aula. Esta dimension también se pone de manifiesto en las
experiencias que los alumnos de formacién profesional viven en otros
paises a través de su participacion en los programas europeos para el
aprendizaje permanente.

Por todo ello, y en consonancia con lo que se propone en el Marco
Europeo de referencia para las lenguas, el modulo se debe enfocar hacia
la consecucion, por parte del alumnado, de una comunicacion eficaz en
situaciones ordinarias y profesionales reales.

Con esta finalidad, el proceso de ensefianza-aprendizaje de deberia
enfocar desde un punto de vista eminentemente practico, en el que la
ensefianza de la gramatica sea observada como revision de lo estudiado
en cursos anteriores y se contextualice en situaciones comunicativas
de interés real para el alumnado, lo que favorecera que este adquiera
conciencia de la necesidad de desenvolverse de forma independiente en
el idioma objeto de aprendizaje. Asi mismo, convendria centrar el esfuerzo
en que los alumnos sean capaces, en un primer estadio, de comunicarse de
manera auténoma y coherente, para incidir posteriormente en la correccion,
fluidez y exactitud de la expresion. La utilizacion, de manera exclusiva, del
idioma inglés en el aula, tanto por parte del profesor o profesora como por
parte del alumnado, supondra una contribucion importante a los objetivos
que se persiguen.

Las actividades que se realicen en el proceso de ensefianza-a-
prendizaje debieran disefiarse de manera que expongan al alumnado a
situaciones comunicativas lo mas auténticas posible, que potencien de
manera especial las destrezas de comprensién y expresion oral y, por
tanto, de interaccion.

El ejercicio de las destrezas de comprension lectora puede propor-
cionar una buena ocasion para contextualizar el aprendizaje en el campo
profesional, extrayendo datos, informaciones y vocabulario especifico
de documentos reales que, en buena medida, seran accesibles a través
de Internet. De manera similar puede contribuir la realizacion por parte
de los alumnos y alumnas de presentaciones electrénicas en las que se
describan procesos de trabajo, instrucciones de operacion, funcionamiento
de maquinas, etc. relativos a su campo profesional.

Las tecnologias de la comunicacion suponen una herramienta muy
valiosa para colocar al alumnado en situaciones reales de comunicacion,
algunas de las cuales ya han sido mencionadas, y a las que cabria
afiadir otras del tipo webquest, intercambio de correo electronico con
e-pals, participacion en proyectos del tipo e-Twinning, participacion en
blogs, etc., sin olvidar Internet como fuente casi inagotable de recursos
(diccionarios, podcasts, vodcasts, publicaciones técnicas...) a los que
se accede facil y, en muchos casos, gratuitamente. Asi mismo, conviene
tener presente que los ciclos formativos son la plataforma que permite
la participacion del alumnado en programas europeos de aprendizaje
permanente, como Leonardo da Vinciy Erasmus, lo que puede suponer
un estimulo afiadido para plantear situaciones comunicativas muy reales
de su interés.

Otro aspecto al que conviene prestar atencion es al desarrollo de las
competencias sociolingulisticas, que deben impregnar todo el proceso de
ensefianza-aprendizaje. Es importante que, en el marco de esta formacion
con vocacion finalista, garanticemos que el alumnado conoce las con-

venciones en el uso de la lengua, las normas de cortesia, la diferencias
de registro y la trascendencia de su uso adecuado y, en general, las
caracteristicas culturales mas definitorias de la idiosincrasia de los paises
que tienen al inglés como lengua materna.

En lo que se refiere a la evaluacion, se sugiere que este proceso
se centre en la valoracién de la competencia comunicativa del alumno,
es decir, de la forma de poner en accién sus conocimientos y destrezas
linguisticos y su capacidad para utilizar diferentes estrategias de comu-
nicacién. Con este objetivo se han sefialado los criterios de evaluacion
de este médulo y, en la misma linea, el Marco Europeo de referencia
para las lenguas puede resultar un instrumento muy valioso para disefiar
herramientas de evaluacion.

Méodulo Profesional: Empresa e iniciativa emprendedora

Cadigo: 0381.
Equivalencia en créditos ECTS: 4.
Duracién: 60 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Reconoce las capacidades asociadas a la iniciativa emprendedora,
analizando los requerimientos derivados de los puestos de trabajo y de
las actividades empresariales.

Criterios de evaluacion:

a) Se ha valorado la importancia de la iniciativa individual, la crea-
tividad, la formacion y la colaboracion como requisitos indispensables
para tener éxito en la actividad emprendedora como persona empleada
0 empresario.

b) Se han identificado los conceptos de innovacién e internaciona-
lizacion y su relacion con el progreso de la sociedad y el aumento en el
bienestar de los individuos.

c) Se ha analizado el concepto de cultura emprendedora y su impor-
tancia como fuente de creacion de empleo y bienestar social.

d) Se haanalizado el desarrollo de la actividad emprendedora de un
empresario que se inicie en del ambito de las empresas de administracion
de sistemas informaticos.

e) Se ha analizado el concepto de riesgo como elemento inevitable
de toda actividad emprendedora y la posibilidad de minorarlo con un plan
de empresa.

f) Se ha analizado el concepto de empresario y los requisitos y
actitudes necesarios para desarrollar la actividad empresarial.

2. Define la oportunidad de creacion de una pequefia empresa,
valorando el impacto sobre el entorno de actuacion e incorporando valores
éticos.

Criterios de evaluacion:

a) Se ha definido una determinada idea de negocio del ambito de
las empresas de administracion de sistemas informaticos, que servira de
punto de partida para la elaboracion de un plan de empresa.

b) Se han identificado los principales componentes del entorno ge-
neral que rodea a la empresa; en especial el entorno econémico, social,
demografico, cultural, politico, legal, tecnolégico e internacional.

c) Se han valorado la oportunidad de la idea de negocio, las necesi-
dades no cubiertas, la innovacién o mejora que aporta, el nicho o hueco
de mercado que pretende cubrirse y la prospectiva del sector en el que
se enmarca la idea, lo que servira de punto de partida para la elaboracién
de un plan de empresa.

d) Se ha analizado la influencia en la actividad empresarial de las
relaciones con los clientes/usuarios, con los proveedores, con la compe-
tencia, asi como con los intermediarios, como principales integrantes del
entorno especifico o microentorno.

e) Se han identificado, dentro de la realizacion de un analisis DAFO
(debilidades, amenazas, fortalezas y oportunidades), las amenazas y opor-
tunidades en el micro y macroentorno de una PYME (pequefia y mediana
empresa) del sector de la administracion de sistemas informaticos.

f) Se han analizado los conceptos de cultura empresarial e imagen
corporativa, y su relacion con los objetivos empresariales.

g) Se ha analizado el fenédmeno de la responsabilidad social de
las empresas y su importancia como un elemento de la estrategia em-
presarial.

h) Se ha elaborado el balance social de una empresa de adminis-
tracion de sistemas informaticos, y se han descrito los principales costes
sociales en que incurren estas empresas, asi como los beneficios sociales
que producen.

i) Se han identificado, en empresas del ambito de la administra-
cion de sistemas informaticos, practicas que incorporan valores éticos
y sociales.

j) Se ha descrito la estrategia empresarial relacionandola con los
objetivos de la empresa y se ha concretado el plan de marketing.
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3. Realiza un plan de produccioén, organizacién y recursos humanos
para la empresa, elaborando el correspondiente estudio de viabilidad
econodmica y financiera.

Criterios de evaluacion:

a) Se han descrito las funciones basicas que se realizan en una em-
presa y se ha analizado el concepto de sistema aplicado a la empresa.

b) Se han definido las fases de produccién o prestacion del servicio,
estrategias productivas y de calidad.

c) Se ha valorado la necesidad de llevar a cabo acciones de inves-
tigacion, desarrollo e innovacion (I+D+i).

d) Se ha definido el modelo organizativo y de recursos humanos en
funcion de las necesidades de produccién o del servicio y/o requerimientos
del mercado.

e) Se han definido los aspectos clave del aprovisionamiento: selec-
cion de proveedores y materiales.

f) Se han identificado y valorado las inversiones necesarias para
llevar a cabo la actividad, asi como las fuentes de financiacion.

g) Sehallevado a cabo un estudio de viabilidad econdmica y financie-
ra de una PYME del sector de administracion de sistemas informaticos.

h) Se han analizado los conceptos basicos de contabilidad.

i) Se han descrito las técnicas basicas de analisis de la informacion
contable, en especial en lo referente a la solvencia, liquidez y rentabilidad
de la empresa.

j) Se han analizado las debilidades y fortalezas completandose el
analisis DAFO.

k) Se ha incluido en el plan de empresa todo lo relativo al plan de
produccion y al estudio de viabilidad econdmico-financiero.

I) Se havalorado la idoneidad, en su caso, de seguir adelante con la
decision de crear una PYME del sector de la administracion de sistemas
informaticos.

4. Realiza las actividades para la constitucion y puesta en marcha de
una empresa de administracion de sistemas informaticos, seleccionando
la forma juridica e identificando las obligaciones legales asociadas.

Criterios de evaluacion:

a) Se han analizado las diferentes formas juridicas de la empresa.

b) Se ha especificado el grado de responsabilidad legal de los pro-
pietarios de la empresa en funcién de la forma juridica elegida.

c) Se ha diferenciado el tratamiento fiscal establecido para las dife-
rentes formas juridicas de la empresa.

d) Se han analizado los tramites exigidos por la legislacion vigente
para la constitucion de una PYME.

e) Se harealizado una bisqueda exhaustiva de las diferentes ayudas
para la creacion de una empresa de administracion de sistemas informa-
ticos en la localidad de referencia.

f) Se haincluido en el plan de empresa todo lo relativo a la eleccion
de la forma juridica, tramites administrativos, ayudas y subvenciones.

g) Se hanidentificado las vias de asesoramiento y gestion adminis-
trativa externos existentes a la hora de poner en marcha una PYME.

5. Realiza actividades de gestion administrativa y financiera basica de
una PYME, identificando las principales obligaciones contables y fiscales
y cumplimentando la documentacion.

Criterios de evaluacién:

a) Se han analizado técnicas de registro de la informacion conta-
ble.

b) Se han definido las obligaciones fiscales de una empresa de
administracion de sistemas informaticos.

c) Se han diferenciado los tipos de impuestos en el calendario
fiscal.

d) Se ha cumplimentado la documentacion basica de caracter co-
mercial y contable (facturas, albaranes, notas de pedido, letras de cambio,
cheques y otros) para una PYME del sector de la administracion de siste-
mas informaticos, y se han descrito los circuitos que dicha documentacion
recorre en la empresa.

Contenidos.

Iniciativa emprendedora:

—Innovacién y desarrollo econémico. Principales caracteristicas de la
innovacion en la actividad de administracion de sistemas informaticos.

—Factores claves de los emprendedores: iniciativa, creatividad y
formacion.

—La actuacion de los emprendedores como empresarios y empleados
de una PYME del sector de la administracion de sistemas informaticos.

—El riesgo en la actividad emprendedora.

—Concepto de empresario. Requisitos para el ejercicio de la actividad
empresarial. Caracter emprendedor.

La empresa y su entorno:

—Plan de empresa: la idea de negocio en el ambito de las empresas
de administracion de sistemas informaticos.

—Anadlisis del entorno general y especifico de una PYME de una em-
presa de administracién de sistemas informaticos.

—Relaciones de una PYME del sector de la administracion de sistemas
informaticos con su entorno y con el conjunto de la sociedad.

—La empresa en el ambito internacional. El derecho de libre estable-
cimiento en el seno de la Unién Europea.

—Analisis DAFO: amenazas y oportunidades.

—Plan de Marketing.

Plan de produccioén, organizacion y recursos humanos para la empresa
y estudio de viabilidad econémica y financiera:

—La empresa como sistema. Funciones basicas de la empresa.

—Descripcion técnica del proceso productivo o la prestacion del servicio.
Recursos humanos.

—Viabilidad econémica y viabilidad financiera de una PYME del sector
de la administracion de sistemas informaticos. Plan de inversiones. Plan
de financiacion.

—Umbral de rentabilidad.

—Concepto de contabilidad y nociones basicas.

—Analisis de la informacion contable.

—Analisis DAFO: debilidades y fortalezas.

—Plan de empresa: plan de produccion, estudio de viabilidad econémica
y financiera.

Creacion y puesta en marcha de una empresa:

—Tipos de empresa. Formas juridicas. Franquicias.

—Eleccioén de la forma juridica.

—La fiscalidad en las empresas: peculiaridades del sistema fiscal de
la Comunidad Foral de Navarra.

—Tramites administrativos para la constitucion de una empresa.

—Organismos e instituciones que asesoran en la constitucion de una
empresa.

—Plan de empresa: eleccion de la forma juridica, tramites administra-
tivos y gestion de ayudas y subvenciones.

Funcién administrativa:

—Operaciones contables: registro de la informaciéon econémica de
una empresa.

—Obligaciones fiscales de las empresas.

—Requisitos y plazos para la presentacion de documentos oficiales.

—Gestion administrativa de una empresa de administracion de sistemas
informaticos.

Orientaciones didacticas.

Con este médulo el alumnado adquiere las destrezas de base para
desarrollar la propia iniciativa en el ambito empresarial, tanto hacia el
autoempleo como hacia la asuncién de responsabilidades y funciones en
el empleo por cuenta ajena.

La metodologia empleada deberia ser tedrico-practica, haciendo es-
pecial hincapié en esta ultima en todo el proceso ensefianza-aprendizaje
a traves de:

—Manejo de las fuentes de informacién sobre el sector de administra-
cién de sistemas informaticos.

—La realizacion de casos practicos y dinamicas de grupo que permi-
tan comprender y valorar las actitudes de los emprendedores y ajustar
la necesidad de los mismos al sector de la administracién de sistemas
informaticos.

—Contacto con empresarios, representantes de organizaciones
empresariales, sindicales y de las diferentes administraciones mediante
actividades complementarias (charlas, visitas etc.) que impulsen el espiritu
emprendedor y el conocimiento del sector.

—La utilizacién de programas de gestion administrativa para PYMEs
del sector.

—La realizacion de un proyecto de plan de empresa relacionado con el
sector de la administracion de sistemas informaticos que incluya todas las
facetas de puesta en marcha de un negocio: viabilidad, organizacion de la
produccion y los recursos humanos, accion comercial, control administrativo
y financiero, asi como justificacién de su responsabilidad social.

El orden de contenidos que aparece en el desarrollo del médulo
de Empresa e iniciativa emprendedora responde a criterios l6gicos de
secuenciacion y podria distribuirse a lo largo de los tres trimestres de la
siguiente manera:

—Puesto que el alumnado desconoce la realidad del sector donde
ejercera su actividad profesional es necesario comenzar con unas ac-
tividades que permitan una aproximacion al mismo y a las cualidades
emprendedoras que se precisan en la actividad profesional.

—En el siguiente paso, el alumnado podria enfrentar el reto de definir
la idea de negocio, valorando las amenazas y oportunidades del entorno
y planteando los objetivos de la empresa, asi como las estrategias y
acciones para conseguirlos.
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—Definidos los objetivos y la manera de conseguirlos, el alumnado
podria elaborar un plan de empresa que le permita tomar la decisiéon de
seguir o no con el proceso de constitucion de la empresa.

—En caso de seguir adelante, el alumnado deberia realizar actividades
relacionadas con la eleccion de la forma juridica mas adecuada para la
empresa, asi como conocer los principales aspectos relativos a la gestion
administrativa de la empresa.

Para la consecucion de los resultados de aprendizaje de este médulo
se pueden seleccionar multiples actividades, siendo algunas de ellas las
siguientes:

—Realizar diferentes tipos de test de autodiagnéstico para valorar el
grado de madurez del proyecto en torno a la idea de negocio, capacidades
y habilidades generales de un emprendedor, asi como de su conocimiento
sobre el mercado en el que va a comercializar el producto/servicio.

—Investigar sobre la aplicacion de buenas practicas, tanto internas
como su entorno social.

—Elaborar un plan de empresa a través de las siguientes actuacio-
nes:

Senfalar los objetivos del plan.

Identificar las capacidades y cualificaciones del emprendedor en
relacion con el proyecto empresarial. En caso necesario planificar
formacion.

Describir las caracteristicas basicas del producto/servicio, necesi-
dades que cubre, caracteristicas diferenciales, mercado al que va
dirigido, canales que se van a utilizar para llegar al publico objeto
y otros datos de interés.

Realizar un analisis de mercado: andlisis de la demanda a través de
preparaciéon de una encuesta y el estudio de los datos obtenidos.
Analisis de la competencia en el entorno. Preparar un listado de
las empresas que comercializan el producto/servicio y realizar un
estudio comparativo.

Elaborar un plan de marketing, sefialando los canales de distribucion,
politicas de precios y las estrategias de promocion.

Disefiar el proceso de produccién, realizando un estudio de la infraes-
tructura e instalaciones que se van a necesitar, disefio del proceso de
fabricacion/prestacion del servicio, prevision del aprovisionamiento
necesario y elaboracién de ejercicios con diferentes métodos de
valoracion de existencias.

Identificar los diferentes puestos de trabajo que necesitan en la
empresa, en funcién del proyecto elaborado, sefialando las fun-
ciones de cada uno y representandolo graficamente a través de
un organigrama.

Dados los conceptos basicos que pueden formar parte de la inversion
inicial y las posibles formas de financiarlos, proponer una prevision
de los mismos para cubrir las necesidades del proyecto de empresa
propuesto.

Desarrollar supuestos de compraventa en los que se apliquen los
documentos basicos en la actividad empresarial: pedido, albaran,
factura, cheque, recibo y letra de cambio.

Analizar balances de situacién con diferentes resultados.

Realizar balances de situacion de diferentes grados de dificultad y
analizarlos con indicadores financieros.

Analizar a través del sistema DAFO diferentes situaciones para
después aplicarlo al proyecto de empresa.

—ldentificar las ventajas e inconvenientes de las diferentes formas
juridicas para aplicar al proyecto de empresa elaborado.

—Enumerar los tramites de constitucion y administrativos, de caracter
especifico y general que afecte al plan de empresa.

—ldentificar las obligaciones contables y fiscales obligatorias.

—Sefalar la existencia de diferencias entre la normativa del Estado y
la de la Comunidad Foral de Navarra en materia fiscal.

La utilizacién de medios audiovisuales y/o el uso de Internet para los
diferentes contenidos del modulo permitiran llevar a cabo un proceso de
ensefianza aprendizaje rapido y eficaz, donde el alumnado, de manera
auténoma, pueda resolver progresivamente las actuaciones y situaciones
propuestas.

Asi mismo, también resulta recomendable la utilizacion de la técnica
de agrupamiento del alumnado para la realizacién de las actividades
propuestas, y, en su caso, de las actividades de exposicién por parte del
alumnado. Dicha técnica permitiria la aplicacion de estrategias de trabajo
en equipo, lo que sera objeto de estudio en el médulo de Formacion y
orientacion laboral.

Por otro lado, los médulos de Formacion y orientacion laboral y Empre-
sa e iniciativa emprendedora guardan estrecha relacién entre si respecto
de los contenidos relativos a descripcion de puestos de trabajo, contratos,
convenios colectivos, ndbminas, gastos sociales, entre otros, con lo que, a

fin de evitar duplicidades, deberia producirse una coordinaciéon entre los
profesores que impartan ambos médulos profesionales.

Finalmente, seria conveniente que se produjera esa coordinacion entre
el profesorado de Empresa e iniciativa emprendedora y el profesorado
técnico en algunos aspectos tales como:

—Establecimiento de contactos con empresarios que permitan al alum-
nado conocer de cerca la realidad del sector hacia el que ha encaminado
su formacion y en el que previsiblemente se producira su incorporacion
laboral.

—Aportacién de diferentes datos que el alumnado requiera para la
confeccion del plan de empresa: proceso de produccion, instalacion,
listados de empresas proveedoras, precios de materiales y otros.

Mddulo Profesional: Administracién de sistemas operativos

Cédigo: 0374.
Equivalencia en créditos ECTS: 8.
Duracién: 150 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Administra el servicio de directorio interpretando especificaciones
e integrandolo en una red.

Criterios de evaluacion:

a) Se han identificado la funcion, los elementos y las estructuras
l6gicas del servicio de directorio.

b) Se ha determinado y creado el esquema del servicio de direc-
torio.

c) Se ha realizado la instalacion del servicio de directorio en el
servidor.

d) Se ha realizado la configuracion y personalizacién del servicio
de directorio.

e) Se haintegrado el servicio de directorio con otros servicios.

f) Se han aplicado filtros de busqueda en el servicio de directorio.

g) Se ha utilizado el servicio de directorio como mecanismo de
acreditacion centralizada de los usuarios en una red.

h) Se ha realizado la configuracién del cliente para su integracion
en el servicio de directorio.

i) Se han utilizado herramientas graficas y comandos para la admi-
nistracion del servicio de directorio.

j) Se ha documentado la estructura e implantacién del servicio de
directorio.

2. Administra procesos del sistema describiéndolos y aplicando
criterios de seguridad y eficiencia.

Criterios de evaluacion:

a) Se hadescrito el concepto de proceso del sistema, tipos, estados
y ciclo de vida.

b) Se han utilizado interrupciones y excepciones para describir los
eventos internos del procesador.

c) Se ha diferenciado entre proceso, hilo y trabajo.

d) Se han realizado tareas de creacion, manipulacion y terminacion
de procesos.

e) Se ha utilizado el sistema de archivos como medio l6gico para el
registro e identificacion de los procesos del sistema.

f) Se han utilizado herramientas graficas y comandos para el control
y seguimiento de los procesos del sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los
procesos implicados y la relacion entre ellos.

h) Se han tomado medidas de seguridad ante la aparicion de pro-
cesos no identificados.

i) Se han documentado los procesos habituales del sistema, su
funcién y relacion entre ellos.

3. Gestiona la automatizacion de tareas del sistema, aplicando
criterios de eficiencia y utilizando comandos y herramientas graficas.

Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas
repetitivas en el sistema.

b) Se han utilizado los comandos del sistema para la planificacion
de tareas.

c) Se han establecido restricciones de seguridad.

d) Se han realizado planificaciones de tareas repetitivas o puntuales
relacionadas con la administracion del sistema.

e) Se ha automatizado la administracion de cuentas.

f) Se han instalado y configurado herramientas graficas para la
planificacion de tareas.

g) Se han utilizado herramientas graficas para la planificacion de
tareas.
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h) Se han documentado los procesos programados como tareas
automaticas.

4. Administra de forma remota el sistema operativo en red valorando
su importancia y aplicando criterios de seguridad.

Criterios de evaluacion:

a) Se han descrito métodos de acceso y administracion remota de
sistemas.

b) Se ha diferenciado entre los servicios orientados a sesion y los
no orientados a sesion.

c) Se han utilizado herramientas de administracion remota suminis-
tradas por el propio sistema operativo.

d) Se han instalado servicios de acceso y administracion remota.

e) Se han utilizado comandos y herramientas graficas para gestionar
los servicios de acceso y administracion remota.

f) Se han creado cuentas de usuario para el acceso remoto.

g) Se han realizado pruebas de acceso y administracion remota
entre sistemas heterogéneos.

h) Se han utilizado mecanismos de encriptacion de la informacion
transferida.

i) Se han documentado los procesos y servicios del sistema admi-
nistrados de forma remota.

5. Administra servidores de impresion describiendo sus funciones
e integrandolos en una red.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad de los sistemas y servidores de
impresion.

b) Se han identificado los puertos y los protocolos utilizados.

c) Se han utilizado las herramientas para la gestién de impresoras
integradas en el sistema operativo.

d) Se hainstalado y configurado un servidor de impresion en entorno
web.

e) Se han creado y clasificado impresoras légicas.

f) Se han creado grupos de impresion.

g) Se han gestionado impresoras y colas de trabajos mediante
comandos y herramientas graficas.

h) Se han compartido impresoras en red entre sistemas operativos
diferentes.

i) Se ha documentado la configuracién del servidor de impresion y
de las impresoras creadas.

6. Integra sistemas operativos libres y propietarios, justificando y
garantizando su interoperabilidad.

Criterios de evaluacion:

a) Se haidentificado la necesidad de compartir recursos en red entre
diferentes sistemas operativos.

b) Se han establecido niveles de seguridad para controlar el acceso
del cliente a los recursos compartidos en red.

c) Se ha comprobado la conectividad de la red en un escenario
heterogéneo.

d) Se ha descrito la funcionalidad de los servicios que permiten
compartir recursos en red.

e) Se haninstalado y configurado servicios para compartir recursos
en red.

f) Se ha comprobado el funcionamiento de los servicios instala-
dos.

g) Se hatrabajado en grupo para acceder a sistemas de archivos e
impresoras en red desde equipos con diferentes sistemas operativos.

h) Se ha documentado la configuracion de los servicios instala-
dos.

7. Utiliza lenguajes de guiones en sistemas operativos, describiendo
su aplicacion y administrando servicios del sistema operativo.

Criterios de evaluacion:

a) Se han utilizado y combinado las estructuras del lenguaje para
crear guiones.

b) Se han utilizado herramientas para depurar errores sintacticos
y de ejecucion.

c) Se han interpretado guiones de configuracion del sistema ope-
rativo.

d) Se han realizado cambios y adaptaciones de guiones del sis-
tema.

e) Se han creado y probado guiones de administracion de servi-
cios.

f) Se han creado y probado guiones de automatizacién de tareas.

g) Se han implantado guiones en sistemas libres y propietarios.

h) Se han consultado y utilizado librerias de funciones.
i) Se han documentado los guiones creados.

Contenidos.

Administracion de servicio de directorio:

—Servicio de directorio. Definicion, elementos y nomenclatura.
LDAP:

* Arquitectura cliente-servidor.

« Directorios distribuidos y centralizados.

» Seguridad del directorio.

* Modelos de LDAP.

—Esquema del servicio de directorio.

—Formato de intercambio de datos LDIF.

—Filtros de busqueda.

—Controladores de dominio.

—Instalacioén, configuracion y personalizacién del servicio de direc-
torio.

—Creacion de dominios.

—Objetos que administra un dominio: usuarios globales, grupos y
equipos, entre otros.

—Relaciones de confianza entre dominios.

—Herramientas graficas de administracion del servicio de directorio.

Administracion de procesos del sistema:

—Procesos. Tipos. Estados. Estructura.

—Hilos de ejecucion:

« Sincronizacion de hilos.

* Implementacion de hilos: a nivel de usuario y a nivel de nucleo.

—Transiciones de estados.

—Prioridades.

—Gestién de los procesos del sistema. Linea de orden. Entorno gra-
fico.

—Secuencia de arranque del sistema. Demonios.

Informacion del sistema:

—Estructura de directorios.

—Busqueda de informacién del sistema. Ordenes. Herramientas
gréficas.

—Sistema de archivos virtual.

Instalacion, configuracion y uso de servicios de acceso y administraciéon
remota:

—Terminales en modo texto.

—Escritorio remoto.

—Protocolos de acceso remoto y puertos implicados.

—Servicios de acceso remoto del propio sistema operativo.

—Herramientas graficas externas para la administracién remota.

Administracion de servidores de impresion:

—Instalacion de impresoras locales y remotas.

—Puertos y protocolos de impresion.

—Sistemas de impresion.

—Instalacion y configuracion de un servidor de impresion.

—Ordenes para la gestion de impresoras y trabajos.

Integracion de sistemas operativos en red libres y propietarios:

—Descripcién de escenarios heterogéneos.

—Instalacion, configuracion y uso de servicios de red para compartir
recursos.

—Configuracién de recursos compartidos en red.

—Protocolos para redes heterogéneas. SMB.

—Utilizacion de redes heterogéneas.

Aplicacion de lenguajes de “scripting” en sistemas operativos libres
y propietarios:

—Estructuras del lenguaje.

—Variables de entorno.

—Creacion y depuracioén de “scripts”.

—Interpretacion de “scripts” del sistema. Adaptaciones.

—Utilizacion de extensiones de comandos para tareas de adminis-
tracion.

—“Scripts” para la administracién de cuentas de usuario, procesos y
servicios del sistema operativo.

Orientaciones didacticas.

El objetivo de este mddulo es que el alumnado sea capaz de desem-
pefar tareas de administracion de sistemas operativos. Para ello, debe
recibir formacion tedrica al respecto, pero también ha de aplicar dichos
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conocimientos, practicando con diversos sistemas y herramientas para
la administracion.

Muchos de los contenidos que se tratan en este modulo se pueden
aplicar tanto a sistemas libres como propietarios; seria interesante abordar
en primer lugar la parte teérica comdn a ambos sistemas y, posteriormente,
abordar lo especifico de cada sistema operativo, pudiendo realizarse este
estudio de forma paralela en ambos, o bien comenzando por un sistema
propietario y terminando por un sistema libre.

Se propone que los contenidos que se han enumerado en el corres-
pondiente apartado de este curriculo, se traten de acuerdo con la siguiente
secuenciacion:

—Cada uno de los tres bloques de contenidos que se citan a conti-
nuacion se tratara, en primer lugar, en relacion a los sistemas operativos
propietarios y, a continuacion, a los sistemas operativos libres:

* Informacion del sistema.

» Administraciéon de procesos del sistema.

» Administracion de servicio de directorio.

—Instalacion, configuracion y uso de servicios de acceso y adminis-
tracion remota.

—Administracion de servidores de impresion.

—Integracién de sistemas operativos en red libres y propietarios.

—Aplicacién de lenguajes de “scripting” en sistemas operativos libres
y propietarios.

Las actividades que se podrian desarrollar en relacion al tratamiento
de los contenidos expuestos, comprenderian la busqueda de informacion
en internet, libros, manuales, ayuda on-line, etc., asi como la realizacion
de ejercicios practicos en el ordenador. Amodo de referencia, se sugieren
una serie de actividades tipo, la mayoria de las cuales estarian referidas
tanto a sistemas operativos propietarios como libres:

—Instalacion de sistemas operativos en maquinas virtuales. El alum-
nado realizaria un guién de instalacién, indicando las posibles opciones
que ha encontrado al instalar el sistema.

—Analisis de los procesos. Se propone que los alumnos identifiquen
los procesos del sistema y los procesos de usuario. Mediante ejercicios
practicos, aprenderan a administrar procesos, por ejemplo, cambiando la
prioridad o eliminando procesos.

—Instalacion y configuracion de servicios de directorio. Se trataria
de que el alumno instale un servicio de directorio concreto y lo configure
adecuadamente, segun las necesidades propuestas en el ejercicio.

—Implementacién de redes homogéneas y heterogéneas. Se sugiere
que el alumno o alumna implemente redes homogéneas y redes hetero-
géneas, utilizando tanto el software de virtualizacion como las maquinas
reales.

—Administracion de la red. Se trataria de que el alumnado pusiera en
practica la teoria sobre administraciéon de redes y servidores, realizando
tareas como:

+ Crear usuarios y grupos.

» Compartir recursos.

» Dar permisos a usuarios y a recursos.

+ Configurar directivas del sistema.

—Herramientas de administracion. Seria conveniente que el alumna-
do recabase informacion sobre herramientas para la administracion de
directorios, instalandolas y utilizandolas posteriormente.

—Creacion de “scripts”. Se propone que el alumno realice distintos
scripts para diversas tareas de administracion, asi como para tareas
repetitivas.

Todas estas actividades practicas que se acaban de sugerir son
susceptibles de ser documentadas por el alumnado, lo que permitiria
el desarrollo de destrezas relacionadas con la realizacién de guiones,
manuales o informes de las tareas ejecutadas.

Al ser un modulo de caracter marcadamente practico, el principal
recurso que se utilizara es el ordenador. Seria conveniente la utilizaciéon de
software de virtualizacion, para que cada alumno pueda practicar con su
propia red de ordenadores en su maquina fisica. También es recomendable
la visita a algun centro o empresa que utilice una red heterogénea.

En lo concerniente a la relacion con otros moédulos, el de Adminis-
tracion de sistemas operativos es la continuacion del médulo de Implan-
tacion de sistemas operativos; en este ultimo, se instalan, configuran
y se realizan tareas de administracion de sistemas operativos libres
y propietarios, y se instalan y configuran dominios. Hay determinados
contenidos que aparecen en ambos modulos, de modo que en el médulo
de Administracion de sistemas operativos se deberia comenzar con
una continuidad logica relacionada con el punto de desarrollo que se
haya alcanzado en los diversos contenidos del médulo Implantacién de
sistemas operativos.

Moddulo Profesional: Servicios de red e Internet

Cadigo: 0375.
Equivalencia en créditos ECTS: 8.
Duracién: 130 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Administra servicios de resolucién de nombres, analizandolos y
garantizando la seguridad del servicio.

Criterios de evaluacion:

a) Se han identificado y descrito escenarios en los que surge la
necesidad de un servicio de resolucién de nombres.

b) Se han clasificado los principales mecanismos de resolucion de
nombres.

c) Se ha descrito la estructura, nomenclatura y funcionalidad de los
sistemas de nombres jerarquicos.

d) Sehaninstalado y configurado servicios jerarquicos de resolucién
de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos
externos a otro servidor de nombres.

f) Se ha preparado el servicio para almacenar y distribuir las res-
puestas procedentes de otros servidores.

g) Se han afadido registros de nombres correspondientes a una zona
nueva, con opciones relativas a servidores de correo y alias.

h) Se han implementado soluciones de servidores de nombres en
direcciones “IP” dinamicas.

i) Se han realizado transferencias de zona entre dos o mas servi-
dores.

j) Se han documentado los procedimientos de instalacién y confi-
guracion.

2. Administra servicios de configuracion automatica, identificandolos
y verificando la correcta asignacion de los parametros.

Criterios de evaluacion:

a) Se han reconocido los mecanismos automatizados de configura-
cion de los parametros de red y las ventajas que proporcionan.

b) Se han ilustrado los procedimientos y pautas que intervienen en
una solicitud de configuracion de los parametros de red.

c) Se han instalado servidores de configuracién de los parametros
de red.

d) Se ha preparado el servicio para asignar la configuracién basica
a los equipos de una red local.

e) Se han configurado asignaciones estaticas y dinamicas.

f) Se han integrado en el servicio opciones adicionales de confi-
guracion.

g) Se han documentado los procedimientos realizados.

3. Administra servidores web aplicando criterios de configuracién y
asegurando el funcionamiento del servicio.

Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa
el funcionamiento de un servidor web.

b) Se han instalado y configurado servidores web.

c) Se haampliado la funcionalidad del servidor mediante la activacién
y configuracion de modulos.

d) Se han creado y configurado sitios virtuales.

e) Se han configurado los mecanismos de autenticaciéon y control
de acceso del servidor.

f) Se han obtenido e instalado certificados digitales.

g) Se han establecido mecanismos para asegurar las comunicaciones
entre el cliente y el servidor.

h) Se han realizado pruebas de monitorizacion del servicio.

i) Se han analizado los registros del servicio para la elaboracién de
estadisticas y la resolucién de incidencias.

j) Se ha elaborado documentacion relativa a la instalacién, configu-
racién y recomendaciones de uso del servicio.

4. Administra servicios de transferencia de archivos asegurando y
limitando el acceso a la informacion.

Criterios de evaluacion:

a) Se ha establecido la utilidad y modo de operacion del servicio de
transferencia de archivos.

b) Se han instalado y configurado servidores de transferencia de
archivos.

c) Se han creado usuarios y grupos para acceso remoto al servi-
dor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo
como en modo pasivo.
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g) Se han realizado pruebas con clientes en linea de comandos y
con clientes en modo gréfico.

h) Se ha utilizado el navegador como cliente del servicio de trans-
ferencia de archivos.

i) Se ha elaborado documentacion relativa a la instalacion, configu-
racién y recomendaciones de uso del servicio.

5. Administra servidores de correo electronico, aplicando criterios
de configuracion y garantizando la seguridad del servicio.

Criterios de evaluacién:

a) Se han descrito los diferentes protocolos que intervienen en el
envio y recogida del correo electronico.

b) Se ha instalado y configurado un servidor de correo electronico.

c) Se han creado cuentas de usuario y verificado el acceso de las
mismas.

d) Se han establecido y aplicado métodos para impedir usos inde-
bidos del servidor de correo electrénico.

e) Se han instalado servicios para permitir la recogida remota del
correo existente en los buzones de usuario.

f) Se han usado clientes de correo electronico para enviar y recibir
correo desde las cuentas creadas en el servidor.

g) Se han utilizado la firma digital y el correo cifrado.

h) Se ha configurado el servidor de correo como un servicio se-
guro.

i) Se ha elaborado documentacion relativa a la instalacion, configu-
racién y recomendaciones de uso del servicio.

6. Administra servicios de mensajeria instantanea, noticias y listas
de distribucion, verificando y asegurando el acceso de los usuarios.

Criterios de evaluacion:

a) Se han descrito los servicios de mensajeria instantanea, noticias
y listas de distribucion.

b) Se ha instalado y configurado el servicio de mensajeria instan-
tanea.

c) Se han utilizado clientes graficos y de texto de mensajeria ins-
tantanea.

d) Se hainstalado y configurado el servicio de noticias.

e) Se ha instalado y configurado el servicio de listas de distribu-
cion.

f) Se han determinado el tipo de lista y los modos de acceso per-
mitidos.

g) Se han creado cuentas de usuario y verificado el acceso a los
servicios de mensajeria instantanea, noticias y listas de distribucion.

h) Se ha elaborado documentacion relativa a la instalacién, con-
figuracion y recomendaciones de uso de los servicios de mensajeria
instantanea, noticias y listas de distribucion.

7. Administra servicios de audio identificando las necesidades de
distribucion y adaptando los formatos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribuciéon de
audio.

c) Se hainstalado y configurado el cliente para el acceso al servidor
de audio.

d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccion de audio en el
cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcion de audio.

h) Se ha elaborado documentacién relativa a la instalacion y admi-
nistracion del servidor de audio.

8. Administra servicios de video identificando las necesidades de
distribucion y adaptando los formatos.

Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.

b) Se ha instalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.

d) Se han reconocido y utilizado formatos de compresion de video
digital.

e) Se han utilizado técnicas de sindicacién y suscripcion de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el
servicio de videoconferencia.

g) Se haninstalado y configurado herramientas graficas para realizar
videoconferencia.

h) Se han utilizado herramientas graficas y navegadores para realizar
videoconferencias.

i) Se ha elaborado documentacion relativa a la instalacion y adminis-
tracion del servidor de video y del servicio de videoconferencia.

Contenidos.

Instalaciéon y administracion de servicios de nombres de dominio:
—Sistemas de nombres planos y jerarquicos.
—Resolutores de nombres. Proceso de resolucion de un nombre de
dominio.
—Servidores raiz y dominios de primer nivel y sucesivos.
—Zonas primarias y secundarias. Transferencias de zona.
—Tipos de registros.
—Servidores de nombres en direcciones “IP” dinamicas.
—Instalacion y configuracion de un servidor de nombres DNS.
—Configuracion en los equipos clientes.
—Herramientas de verificacion del funcionamiento del servicio de
resolucion de nombres.
Instalacion y administracion de servicios de configuracion automatica
de red:
—Funcionamiento del servicio. Caracteristicas generales del protocolo
DHCP.
—Asignaciones. Tipos.
—Parametros y declaraciones de configuracion:
» Mascara de red, direccion de difusion, puerta de enlace, rangos de
direcciones, DNS.
» Exclusiones, concesiones, reservas.
—Instalacion y configuracion de un servidor de configuracién de pa-
rametros de red.
—Configuracion de un cliente DHCP. Renovacion de direcciones.
—Comandos utilizados para el funcionamiento del servicio.
Instalaciéon y administracion de servidores web:
—Caracteristicas generales de un servidor web.
—Configuracion basica de un servidor web.
—Médulos: instalacién, configuracién y uso.
—“Hosts” virtuales. Creacion, configuracion y utilizacion.
—Autenticacién y control de acceso:
» Restricciones por permisos, por nombre de usuario y contrasefas,
por nombre de hosts/IP.
—Certificados. Servidores de certificados:
» Obtencion e instalacion de certificados.
 Protocolo HTTPS.
—Navegadores web. Parametros de apariencia y uso.
—Monitorizacion y analisis de la actividad del servidor.
Instalacién y administraciéon de servicios de transferencia de archi-
VOS:
—Caracteristicas generales del protocolo FTP.
—Configuracion del servicio de transferencia de archivos. Permisos
y cuotas.
—Tipos de usuarios y accesos al servicio:
» Acceso anonimo.
» Acceso a través de cuenta de usuario registrado.
—Modos de conexion del cliente.
—Tipos de transferencia de archivos.
—Programas cliente FTP en modo comando y en modo grafico.
Instalacién y administracion del servicio de correo electronico:
—Caracteristicas generales del servicio de correo electronico:
» Agentes.
« Estructura de los mensajes de correo electronico. Ficheros adjuntos.
Correo no deseado.
« Direcciones de correo.
—Protocolo de transferencia de mensajes. Protocolo SMTP.
—Protocolos y servicios de descarga de correo. Protocolos POP3 e
IMAP.
—Clientes de correo electrénico.
—Cuentas de correo, alias y buzones de usuario.
—Correo seguro: firma digital y cifrado de mensajes.
—Instalacion y configuracion de un servidor de correo.
Instalacién y administracion de servicios de mensajeria instantanea,
noticias y listas de distribucion:
—Caracteristicas del servicio de mensajeria instantanea. Protocolos.
—Instalacion y configuracion de un servidor de mensajeria instanta-
nea.
—Clientes graficos de mensajeria instantanea.
—Clientes en modo texto de mensajeria instantanea.
—Caracteristicas del servicio de noticias. Protocolos.
—Clientes graficos de noticias.
—Grupos de noticias.
—Instalacion y configuracion de un servidor de noticias.
—Caracteristicas del servicio de listas de distribucion. Protocolos.
—Tipos de acceso a la lista de distribucion.
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—Tipos de listas de distribucion.

—Instalacion y configuracion del servicio de listas de distribucion.

Instalaciéon y administracion del servicio de audio:

—Caracteristicas del servicio de audio.

—Formatos de audio.

—Servidores de “streaming”.

—Herramientas de reproduccion de audio.

—Sindicacion y suscripcion de audio. “Podcast”.

—Instalacion y configuracion de un servicio de distribucion de audio.

Instalacién y administracién del servicio de video:

—Caracteristicas del servicio de video.

—Formatos de imagen.

—Servidores de video.

—Formatos de video. “Cédecs” y reproductores.

—Sindicacion y suscripcion de video.

—Instalacion y configuracion de un servicio de distribucion de video.

—Instalacién, configuracion y utilizacion de herramientas graficas para
la realizacion de videoconferencia.

Orientaciones didacticas.

El objetivo del médulo Servicios de red e Internet es que el alumnado
adquiera las competencias necesarias para desempefar las tareas de
instalacion, configuracion y administracion de los diferentes servicios de red
e Internet implementados sobre Sistemas Operativos de red propietarios
o libres, asegurando, en cada servicio implantado, la politica de seguridad
establecida sobre el sistema informatico.

En relacién a los contenidos del médulo, se propone que se aborden
de acuerdo a la secuencia en que han sido enumerados en al apartado
correspondiente.

Para adquirir las competencias definidas en este médulo es funda-
mental incidir en el componente practico del mismo, aunque también
hay que mencionar la importancia de la adquisicién y comprensiéon de
los conceptos tedricos sobre los que se fundamenta la implantacion de
los diferentes servicios de red que en él se van a desarrollar. Por ello, se
sugiere la realizacion de ejercicios en los que se planteen las cuestiones
tedricas mas importantes que caracterizan a cada servicio en particular,
complementandolos con las correspondientes practicas en el ordenador, en
las que se instalara cada servicio y se probaran los diferentes parametros
de configuracion propios.

Las plataformas que soportaran los servicios de red a instalar podran
ser, indistintamente, plataformas de software propietario o libre. Seria muy
interesante que se pudieran configurar la mayor parte de los servicios en
ambas plataformas pero, dado que el tiempo que requeriria este desarrollo
es previsiblemente superior a la asignacion horaria del médulo, se sugiere
la utilizacién de una de estas alternativas y, paralelamente, plantear la
posibilidad de elegir algun servicio basico de Internet, como web, ftp,
correo u otro, para ser configurado en ambas plataformas.

Por otro lado, la realizacion de las actividades practicas se podria
plantear, o bien utilizando maquinas virtuales en las que se realice la
instalacion, configuraciéon y pruebas de verificacién de los diferentes
servicios de red implementados, o también instalando los servicios en
cada uno de los equipos del aula taller, de forma que todos ellos sean
servidores y clientes.

Se utilizaran, ademas, los programas clientes correspondientes (na-
vegadores, clientes FTP, clientes de correo, etc.).

En lo que respecta a la utilizacion de recursos para la realizacion
de las practicas relacionadas con la instalaciéon y configuraciéon de los
diferentes servidores y clientes, seria conveniente disponer de equipos
informaticos con buena capacidad de procesamiento y de almacenamiento
RAM, especialmente si se utilizan maquinas virtuales. En cuanto a la
conexion a Internet, seria muy interesante disponer de la posibilidad de
acceso a los servidores configurados en el aula desde fuera de la red
del centro educativo, para probar la interconexién entre redes privadas
y publicas.

Otro aspecto interesante a considerar seria la utilizacién de un aula
virtual para el moédulo en la que se podrian desarrollar contenidos, realizar
actividades por parte de los alumnos y facilitar el seguimiento de las
mismas por parte del profesor.

El médulo Servicios de red e Internet esté relacionado con los médulos
de primer curso de Implantacion de sistemas operativos y Planificacién y
administracion de redes, en los que se desarrollan conceptos basicos para
la comprension y aprendizaje de los contenidos del médulo Servicios de
red e Internet; entre otros, la administraciéon de un sistema operativo de
red, el protocolo de red TCP/IP, el modelo OSly el modelo cliente-servidor.
Por ello, convendra garantizar que estos conceptos han quedado bien
asentados.

Con el médulo de Seguridad y alta disponibilidad, de segundo curso,
comparte aspectos como el tratamiento seguro de la informacion y la
privacidad. Por ello, se deberia llevar a cabo cierta coordinacién en el
desarrollo de los temas relacionados con los sistemas de identificacion

digital, que se abordan en ambos médulos. Se sugiere que en el médulo
de Seguridad se describan dichos métodos y se lleven a la practica apli-
candolos a la configuraciéon de los servicios de red relacionados, como
son el servicio web (certificados digitales) y el servicio de correo (cifrado
de la informacion y firma electronica).

Por ultimo, también comparte con el modulo de Implantacion de
aplicaciones web los contenidos relacionados con los mecanismos de
seguridad en los servidores de aplicaciones, principalmente en el servidor
web, por lo que convendra establecer la coordinacion necesaria sobre este
aspecto en ambos médulos.

Moddulo Profesional: Implantacién de aplicaciones web

Codigo: 0376.
Equivalencia en créditos ECTS: 6.
Duracién: 110 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Prepara el entorno de desarrollo y los servidores de aplicaciones
web instalando e integrando las funcionalidades necesarias.

Criterios de evaluacion:

a) Se ha identificado el software necesario para su funcionamien-
to.

b) Se han identificado las diferentes tecnologias empleadas.

c) Se han instalado y configurado servidores web y de bases de
datos.

d) Se han reconocido las posibilidades de procesamiento en los
entornos cliente y servidor.

e) Se han afadido y configurado los componentes y médulos nece-
sarios para el procesamiento de codigo en el servidor.

f) Se hainstalado y configurado el acceso a bases de datos.

g) Se ha establecido y verificado la seguridad en los accesos al
servidor.

h) Se han utilizado plataformas integradas orientadas a la prueba y
desarrollo de aplicaciones web.

i) Se han documentado los procedimientos realizados.

2. Implanta gestores de contenidos seleccionandolos y estableciendo
la configuracién de sus parametros.

Criterios de evaluacion:

a) Se ha valorado el uso y utilidad de los gestores de contenidos.

b) Se han clasificado segun la funcionalidad principal del sitio web
que permiten gestionar.

c) Se han instalado diferentes tipos de gestores de contenidos.

d) Se han diferenciado sus caracteristicas (uso, licencia, entre
otras).

e) Se han personalizado y configurado los gestores de conteni-
dos.

f) Se han activado y configurado los mecanismos de seguridad
proporcionados por los propios gestores de contenidos.

g) Se han realizado pruebas de funcionamiento.

h) Se han publicado los gestores de contenidos.

3. Administra gestores de contenidos adaptandolos a los requeri-
mientos y garantizando la integridad de la informacion.

Criterios de evaluacion:

a) Se han adaptado y configurado los modulos del gestor de con-
tenidos.

b) Se han creado y gestionado usuarios con distintos perfiles.

c) Se han integrado modulos atendiendo a requerimientos de fun-
cionalidad.

d) Se han realizado copias de seguridad de los contenidos.

e) Se han importado y exportado contenidos en distintos formatos.

f) Se han gestionado plantillas.

g) Se han integrado funcionalidades de sindicacion.

h) Se han realizado actualizaciones.

i) Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica web integrando funcionalidades
y asegurando el acceso a la informacion.

Criterios de evaluacion:

a) Se ha reconocido la utilidad de las aplicaciones de ofimatica
web.

b) Se han clasificado segun su funcionalidad y prestaciones espe-
cificas.

c) Se han instalado aplicaciones de ofimatica web.

d) Se han configurado las aplicaciones para integrarlas en una
intranet.

e) Se han gestionado las cuentas de usuario.

f) Se han aplicado criterios de seguridad en el acceso de los usua-
rios.
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g) Se han utilizado las aplicaciones de forma cooperativa.

h) Se ha elaborado documentacion relativa al uso y gestion de las
aplicaciones.

5. Genera documentos web utilizando lenguajes de guiones de
servidor.

Criterios de evaluacion:

a) Se han identificado los lenguajes de guiones de servidor mas
relevantes.

b) Se ha reconocido la relacion entre los lenguajes de guiones de
servidor y los lenguajes de marcas utilizados en los clientes.

c) Se ha reconocido la sintaxis basica de un lenguaje de guiones
concreto.

d) Se han utilizado estructuras de control del lenguaje.

e) Se han definido y utilizado funciones.

f) Se han utilizado formularios para introducir informacién.

g) Se han establecido y utilizado mecanismos para asegurar la persis-
tencia de la informacion entre distintos documentos web relacionados.

h) Se ha identificado y asegurado a los usuarios que acceden al
documento web.

i) Se ha verificado el aislamiento del entorno especifico de cada
usuario.

6. Genera documentos web con acceso a bases de datos utilizando
lenguajes de guiones de servidor.

Criterios de evaluacion:

a) Se hanidentificado los sistemas gestores de bases de datos mas
utilizados en entornos web.

b) Se ha verificado la integracion de los sistemas gestores de bases
de datos con el lenguaje de guiones de servidor.

c) Se ha configurado en el lenguaje de guiones la conexién para el
acceso al sistema gestor de base de datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el
lenguaje de guiones.

e) Se haobtenido y actualizado la informacién almacenada en bases
de datos.

f) Se han aplicado criterios de seguridad en el acceso de los usua-
rios.

g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su
apariencia y funcionalidades.

Criterios de evaluacion:

a) Se ha identificado la estructura de directorios del gestor de con-
tenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su
naturaleza (cddigo, imagenes, configuracion, entre otros).

c) Se han seleccionado las funcionalidades que hay que adaptar
e incorporar.

d) Se han identificado los recursos afectados por las modificacio-
nes.

e) Se hamodificado el cédigo de la aplicacién para incorporar nuevas
funcionalidades y adaptar otras existentes.

f) Se ha verificado el correcto funcionamiento de los cambios rea-
lizados.

g) Se han documentado los cambios realizados.

Contenidos.

Instalacion de servidores de aplicaciones web:

—Analisis de requerimientos.

—Servidor web: instalacion y configuracion.

—Sistema gestor de base de datos: instalacion y configuracion.

—Procesamiento de codigo: lenguajes de “script” en cliente y servi-
dor.

—Modulos y componentes necesarios.

—Utilidades de prueba e instalacion integrada.

—Verificacion del funcionamiento del servidor.

—Documentacion de la instalacion.

Instalacién de gestores de contenidos:

—Tipos de gestores de contenidos.

—Portales, blogs, wikis, foros, aulas virtuales...

—Licencias de uso. Gestores de contenidos libres y propietarios.
Ventajas e inconvenientes.

—Requerimientos de funcionamiento. Servidor web, base de datos,
lenguajes de script de servidor...

—Instalacion.

—Creacion de la base de datos.

—Estructura.

—Creacion de contenidos:

 Tipos y organizacion de contenidos.

- Editores.

» Gestion del contenido: creacion, envio, edicion, publicacion.

—Personalizacion de la interfaz:

* Formatos de presentacion de contenidos.

» Configuracion de la estructura de menus.

—Mecanismos de seguridad integrados:

* Restricciones de acceso al sitio web. Proceso de autentificacion.

* Mecanismos de seguridad en el servidor web, base de datos y

lenguaje de script de servidor.

—Verificacion del funcionamiento y rendimiento.

—Publicacioén:

» Restricciones de acceso a los contenidos.

» Tiempo de vida de la publicacién.

* Localizacion dentro del sitio.

Administracién de gestores de contenidos:

—Usuarios y grupos. Tipos de usuarios. Administracion de cuentas.

—Perfiles. Roles y funciones.

—Control de accesos:

» Niveles de acceso a los contenidos: acceso publico y restringido.

 Politica de permisos en archivos y directorios.

—Integracion de modulos:

» Configuracion de médulos instalados. Personalizacién.

« Instalacién y configuracion de médulos adicionales.

 Actualizaciones de médulos. Desinstalaciones.

—Gestién de temas.

—Plantillas:

* Tipos de plantillas.

» Gestion de plantillas ya instaladas.

« Instalacion y configuracion de nuevas plantillas. Desinstalacion.

—Copias de seguridad. Respaldos de la base datos y archivos. Res-
tauraciones.

—Sindicacion de contenidos:

 Servicio de suscripcion al sitio web.

« Sindicacion con otros sitios web.

—Importacién y exportacion de la informacion. Integracién de contenidos
de formatos y aplicaciones diferentes.

—Registro de actividades. Generacion de informes.

Implantacion de aplicaciones de ofimatica web:

—Tipos de aplicaciones. Procesadores de texto, hojas de calculo,
presentaciones, citas, tareas...

—Requerimientos de instalacion y funcionamiento.

—Instalacion.

—Configuracion.

—Integracion de aplicaciones heterogéneas.

—Gestién de usuarios.

—Control de accesos.

—Aseguramiento de la informacion.

—Documentacion relativa a la instalacion, uso y gestion.

Programacion de documentos web utilizando lenguajes de “script”
de servidor:

—Clasificacion.

—Integracion con los lenguajes de marcas.

—Sintaxis.

—Herramientas de edicion de codigo.

—Elementos del lenguaje.

—Comentarios.

—Tipos de datos.

—Constantes, operadores y expresiones.

—Sentencias condicionales y de repeticion.

—Funciones integradas y de usuario.

—Gestion de errores.

—Mecanismos de introduccién de informacion: formularios.

—Autenticacion de usuarios.

—Control de accesos.

—Sesiones.

—Configuracion del intérprete.

Acceso a bases de datos desde lenguajes de “script” de servidor:

—Integracion de los lenguajes de “script” de servidor con los sistemas
gestores de base de datos.

—Conexion a bases de datos.

—Creacion de bases de datos y tablas.

—Recuperacion de la informacién de la base de datos desde una
pagina web.
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—Modificacién de la informacion almacenada: inserciones, actualiza-
ciones y borrados.

—Verificacion de la informacion.

—Gestion de errores.

—Mecanismos de seguridad y control de accesos.

—Verificacion del funcionamiento y pruebas de rendimiento.

Adaptacién de gestores de contenidos:

—Identificacion de la estructura interna del gestor. Funcionalidades.

—Seleccion de modificaciones a realizar.

—Reconocimiento de elementos involucrados.

—Modificacion de la apariencia. Creacion y adaptacion de plantillas.

—Incorporacién y adaptacion de funcionalidades:

* Instalacion, desinstalacion, actualizacién y configuracion de com-

ponentes, modulos, complementos... adicionales.

* Implementacion de nuevas funcionalidades.

—Verificacion del funcionamiento.

—Documentacion.

Orientaciones didacticas.

El objetivo del médulo es que el alumnado sepa instalar, configurar
y administrar gestores de contenidos y aplicaciones ofimaticas web. De-
bera integrar en el sistema operativo los requerimientos de servicios y
aplicaciones necesarias para la implantacion de un entorno de desarrollo
web, asegurando el acceso a la informacion. Por otro lado, sera capaz de
crear documentos web utilizando lenguajes de guiones de servidor, con
acceso a bases de datos que le permitan adaptar soluciones web, si las
necesidades concretas de utilizacion lo requieren.

Se sugiere que los contenidos de este modulo se desarrollen en la
misma secuencia en la que se han enunciado en el apartado correspon-
diente de este curriculo. No obstante, se considera conveniente que,
antes de instalar y configurar un servidor de aplicaciones web (primer
bloque de contenidos), se impartan los siguientes contenidos del segundo
blogue de contenidos: tipos de gestores de contenidos, licencias de uso
y requerimientos de funcionamiento, que se refieren al uso de diferentes
tecnologias web, para que el alumnado se familiarice primero con los
diferentes tipos de gestores de contenidos y aplicaciones web, y aprenda
a diferenciar sus caracteristicas y capacidades de uso.

En correspondencia con los bloques de contenidos establecidos
en este moédulo, se proponen una serie de actividades para apoyar su
desarrollo:

—Busqueda en la red y utilizacion de diferentes tipos de gestores de
contenidos (wikis, foros, blog, plataformas para aulas virtuales...) y de
algunas de las principales aplicaciones de la web 2.0, como marcadores
sociales, herramientas de sindicacion...

—Busqueda en la red y utilizacion de alguna aplicacion ofimatica
web.

—Seleccion de un gestor de contenidos. Se sugiere una aplicacion de
software libre que permita la creaciéon de un portal dinamico de contenidos.
La tematica del sitio web que se ha de desarrollar podria ser planteada por
el profesor/a del médulo o dejarlo a la creatividad del alumno.

—Instalacion del gestor de contenidos, preparando cada equipo de la
intranet del aula como servidor de desarrollo, con la instalacion y confi-
guracion de un servidor web, sistema gestor de base de datos y lenguaje
de guion de servidor. Podria utilizarse una aplicacion que integrara las
tres herramientas.

—En relacion a la administracion, se podrian realizar actividades de
este tipo:

Utilizacion de modulos y mecanismos de seguridad en el servidor
web y de parametros de configuracion de seguridad, en la base de
datos y en el lenguaje de “script” de servidor.

Disefio de la estructura y organizacién del sitio que se va a desa-
rrollar: interfaz visual, organizaciéon de menus...

Creacion de cuentas de usuarios con diferentes roles o perfiles.
Labores de supervisién, ediciéon y publicacion de contenidos de
otros usuarios.

Instalacién y configuracion de complementos adicionales, compo-
nentes, modulos...

Actualizacién del propio gestor y de los componentes afiadidos a
las ultimas versiones, descargandolas de sitios seguros.
Realizacién de copias de seguridad de la base de datos y archivos
implicados en el portal web.

—En cuanto a la creacién de contenidos podrian realizarse, entre otras,
las siguientes actividades:

» Creacion de documentos que integren informacién en formatos

diferentes (sonido, video, imagen...).

» Configuraciéon de médulos interesantes para el sitio como, por

ejemplo, buscador, calendario, articulos relacionados, ultimas
noticias...

« Utilizacion de tecnologia RSS para permitir la sindicacién de otros
usuarios al sitio web y el enlace con otras fuentes de noticias ex-
ternas.

* Integracion de herramientas de participacion colaborativa como
comentarios, wikis, foros, blog...

—Instalacion, configuracion y utilizacion en los equipos de la intranet
del aula de alguna aplicacion ofimatica web para la creacion y comparticion
de diferentes documentos en linea.

—Realizacion de programas web utilizando el lenguaje del servidor
ya instalado con acceso a base de datos, que seran probados en cada
equipo.

—Adaptacion o creacion de alguna nueva funcionalidad para el gestor,
utilizando el lenguaje anterior como, por ejemplo, la realizacion de alguna
plantilla.

Para llevar a cabo estas actividades convendria disponer de un aula
taller bien equipada y una conexion a Internet &gil. Los recursos y he-
rramientas necesarias para realizarlas se encuentran disponibles en su
totalidad en la red, como software de cédigo abierto.

En lo referente a relaciones con otros moédulos, el de Implantacién de
aplicaciones web comparte con el moédulo de Servicios de red e Internet
los contenidos referidos a la instalacion de un servidor web seguro. La
configuracion detallada de este servicio se abordara con mayor deteni-
miento en el médulo de Servicios de red e Internet, aunque, por cuestion
de secuenciacion de contenidos, pueda llegar a instalarse antes en el de
Implantacién de aplicaciones web. Se podra utilizar, también, el servicio de
red FTP configurado en el servidor de alojamiento, para realizar pruebas
de subida del gestor y de la base de datos a un servidor distinto al equipo
local. Los conceptos relacionados con la tecnologia RSS y la sindicacion
de contenidos se trataran antes en este moédulo, por lo que debera tenerse
en cuenta en el moédulo Servicios de red e Internet.

Por dltimo, en el médulo de primer curso, Lenguajes de marcas y siste-
mas de gestion de informacién, podrian impartirse contenidos relacionados
con la introduccién a lenguajes de guiones por lo que, en este caso, se
tendria que tener en cuenta en el de Implantaciéon de aplicaciones web.

Modulo Profesional: Administracion
de sistemas gestores de bases de datos

Cadigo: 0377.
Equivalencia en créditos ECTS: 5.
Duracion: 70 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Implanta sistemas gestores de bases de datos analizando sus
caracteristicas y ajustandose a los requerimientos del sistema.

Criterios de evaluacion:

a) Se hareconocido la utilidad y funcion de cada uno de los elementos
de un sistema gestor de bases de datos.

b) Se han analizado las caracteristicas de los principales sistemas
gestores de bases de datos.

c) Se ha seleccionado el sistema gestor de bases de datos.

d) Se ha identificado el software necesario para llevar a cabo la
instalacion.

e) Se ha verificado el cumplimiento de los requisitos hardware.

f) Se han instalado sistemas gestores de bases de datos.

g) Se ha documentado el proceso de instalacion.

h) Se ha interpretado la informacién suministrada por los mensajes
de error y ficheros de registro.

i) Se han resuelto las incidencias de la instalacion.

j) Se ha verificado el funcionamiento del sistema gestor de bases
de datos.

2. Configura el sistema gestor de bases de datos interpretando las
especificaciones técnicas y los requisitos de explotacion.

Criterios de evaluacion:

a) Se han descrito las condiciones de inicio y parada del sistema
gestor.

b) Se ha seleccionado el motor de base de datos.

c) Se han asegurado las cuentas de administracion.

d) Se han configurado las herramientas y software cliente del sistema
gestor.

e) Se ha configurado la conectividad en red del sistema gestor.

f) Se han definido las caracteristicas por defecto de las bases de
datos.

g) Se han definido los parametros relativos a las conexiones (tiempos
de espera, nUmero maximo de conexiones, entre otros).

h) Se ha documentado el proceso de configuracion.
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3. Implanta métodos de control de acceso utilizando asistentes,
herramientas graficas y comandos del lenguaje del sistema gestor.

Criterios de evaluacion:

a) Se han creado vistas personalizadas para cada tipo de usuario.

b) Se han creado sinénimos de tablas y vistas.

c) Se han definido y eliminado cuentas de usuario.

d) Se han identificado los privilegios sobre las bases de datos y
sus elementos.

e) Se han agrupado y desagrupado privilegios.

f) Se han asignado y eliminado privilegios a usuarios.

g) Se han asignado y eliminado grupos de privilegios a usuarios.

h) Se ha garantizando el cumplimiento de los requisitos de segu-
ridad.

4. Automatiza tareas de administracion del gestor describiéndolas
y utilizando guiones de sentencias.

Criterios de evaluacion:

a) Se ha reconocido la importancia de automatizar tareas adminis-
trativas.

b) Se han descrito los distintos métodos de ejecucion de guiones.

c) Se han identificado las herramientas disponibles para redactar
guiones.

d) Se han definido y utilizado guiones para automatizar tareas.

e) Se han identificado los eventos susceptibles de activar dispa-
radores.

f) Se han definido disparadores.

g) Se han utilizado estructuras de control de flujo.

h) Se han adoptado medidas para mantener la integridad y consis-
tencia de la informacion.

5. Optimiza el rendimiento del sistema aplicando técnicas de moni-
torizacion y realizando adaptaciones.

Criterios de evaluacion:

a) Se han identificado las herramientas de monitorizacion disponibles
para el sistema gestor.

b) Se han descrito las ventajas e inconvenientes de la creacion de
indices.

c) Se han creado indices en tablas y vistas.

d) Se ha optimizado la estructura de la base de datos.

e) Se han optimizado los recursos del sistema gestor.

f) Se ha obtenido informacién sobre el rendimiento de las consultas
para su optimizacion.

g) Se han programado alertas de rendimiento.

h) Se han realizado modificaciones en la configuracion del sistema
operativo para mejorar el rendimiento del gestor.

6. Aplica criterios de disponibilidad analizandolos y ajustando la
configuracion del sistema gestor.

Criterios de evaluacion:

a) Se ha reconocido la utilidad de las bases de datos distribuidas.

b) Se han descrito las distintas politicas de fragmentacién de la
informacion.

c) Se haimplantado una base de datos distribuida homogénea.

d) Se hacreado una base de datos distribuida mediante la integracion
de un conjunto de bases de datos preexistentes.

e) Se ha configurado un “nodo” maestro y varios “esclavos” para
llevar a cabo la replicacién del primero.

f) Se ha configurado un sistema de replicacion en cadena.

g) Sehacomprobado el efecto de la parada de determinados nodos
sobre los sistemas distribuidos y replicados.

Contenidos.

Instalacién y configuracion de un sistema gestor de base de datos:
—Funciones del sistema gestor de base de datos (SGBD). Compo-
nentes. Tipos.

—Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/
SPARC.

—Sistemas gestores de base de datos comerciales y libres.
—Sistemas gestores de base de datos monocapa:

* Instalacion.

» Configuracion de los parametros mas relevantes.
—Sistemas gestores de base de datos de dos capas:

* Instalacion.

» Configuracion.

—Interfaces estandar (ODBC, JDBC), conectores.
—Estructura del diccionario de datos.

—Ficheros LOG.

Acceso a la informacién:

—Creacion, modificacion y eliminacion de vistas.

—Administraciéon de usuarios:

» Creacion y eliminacién de usuarios.

» Asignacion y desasignacion de derechos a usuarios.

» Definicién de roles. Asignacion y desasignacion de roles a usua-

rios.

—Normativa legal vigente sobre proteccion de datos.

Automatizacion de tareas: construccion de guiones de administra-
cion:

—Herramientas para creacion de guiones; procedimientos de ejecu-
cion.

—Planificacién de tareas de administracién mediante guiones.

—Eventos.

—Disparadores de sistema.

—Excepciones.

Optimizacién del rendimiento: monitorizacién y optimizacion:

—Herramientas de monitorizacién disponibles en el sistema gestor.

—Elementos y parametros susceptibles de ser monitorizados.

—Optimizacion.

—Herramientas y sentencias para la gestion de indices.

—Herramientas para la creacién de alertas de rendimiento.

Aplicacion de criterios de disponibilidad a bases de datos distribuidas
y replicadas:

—Bases de datos distribuidas.

—Tipos de SGBD distribuidos.

—Componentes de un SGBD distribuido.

—Técnicas de fragmentacion.

—Técnicas de asignacion.

—Consulta distribuida.

—Transacciones distribuidas.

—Optimizacién de consultas sobre bases de datos distribuidas.

—Replicacion.

—Configuracion del “nodo maestro” y los “nodos esclavos”.

Orientaciones didacticas.

El médulo de Administracion de sistemas gestores de bases de datos
tiene como objetivo formar al alumnado para que este sea capaz de des-
empefar labores operativas de administraciéon de bases de datos, funcion
que realizara bajo la supervision del administrador de la base de datos.
Para ello, deberia tener conocimientos avanzados sobre las operativas de
instalacion, configuracion y administracion de sistemas gestores de bases
de datos, siempre teniendo en cuenta que las estrategias y decisiones
competen al administrador.

La secuenciacién de contenidos que se considera mas adecuada es
la que aparece en el correspondiente apartado de este curriculo.

En cuanto a la tipologia de actividades en el aula-taller, seria aconseja-
ble que fueran del tipo teérico-practico, dando gran importancia al uso, en
la medida de lo posible, de supuestos reales que, por cuestiones logisticas,
deberian realizarse en su mayor parte en el aula, siendo las tareas a
realizar en casa meramente complementarias. A modo de sugerencia, se
proponen a continuacion una serie de actividades que seria interesante
desarrollar en paralelo a los contenidos enunciados anteriormente:

—En el bloque tematico “Instalacion y configuracion de un sistema
gestor de base de datos” se recomienda realizar instalaciones completas
y diferentes configuraciones con los distintos SGBD libres y propietarios
disponibles.

—En el bloque “Acceso a la informacidon” seria aconsejable que el
alumnado realizara definiciones de vistas y usuarios lo mas exhaustiva-
mente posible, poniendo especial atenciéon en los motivos que dan lugar
a las diferentes decisiones tomadas y teniendo en cuenta especialmente
la seguridad de la informacion y todas las cuestiones derivadas de la
proteccion de datos.

—En el tema “Automatizacion de tareas: construccion de guiones de
administracién” conviene realizar actividades practicas desarrollando
guiones, para comprender las ventajas del uso de los mismos y la forma
en que se asocia un lenguaje procedimental con un lenguaje de definicion
de datos.

—En el bloque tematico “Optimizacién del rendimiento: monitorizacion
y optimizacién” seria conveniente realizar ejemplos practicos que utilicen
las herramientas graficas disponibles en los diferentes SGBD para este
fin, comprobando las mejoras derivadas de la optimizacion, de la gestion
de indices y de diferentes configuraciones del Sistema Operativo.

—En el tema “Aplicacion de criterios de disponibilidad a bases de datos
distribuidas y replicadas” se deberian realizar actividades practicas tanto
de instalacion y configuracion de bases de datos distribuidas como sobre
la operativa especifica que esta arquitectura necesita.
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Para un adecuado desarrollo de las clases seria conveniente disponer
de un aula de ordenadores en red, con salida a Internet. Asi mismo, seria
importante que varios de los ordenadores dispusieran de la configuracién
software y hardware suficiente para instalar varios servidores de bases
de datos, y contar con un proyector.

También seria aconsejable la planificacion conjunta de la configura-
cion hardware y software del aula por parte del profesorado que imparte
docencia en la misma aula, tanto en lo referente a qué se instala como
en lo que concierne a cuando se instala.

Este médulo tiene una relacion importante y complementaria con
el moédulo de Gestion de bases de datos que juega, con este médulo,
un papel de soporte y, en algunos casos, tiene temas que, de alguna
forma, se solapan y/o complementan, lo cual deberia ser tenido en cuenta
por el profesorado que los imparte a efectos de establecer la oportuna
coordinacion.

Moddulo Profesional: Seguridad y alta disponibilidad

Codigo: 0378.
Equivalencia en créditos ECTS: 6.
Duracion: 110 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Adopta pautas y practicas de tratamiento seguro de la informacién,
reconociendo las vulnerabilidades de un sistema informatico y la necesidad
de asegurarlo.

Criterios de evaluacion:

a) Se havalorado la importancia de asegurar la privacidad, coheren-
cia y disponibilidad de la informacion en los sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y logica.

c) Se han clasificado las principales vulnerabilidades de un sistema
informatico, segun su tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social
en los fraudes informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizacién de sistemas
biométricos.

g) Se han aplicado técnicas criptograficas en el almacenamiento y
transmisién de la informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de
proteccion perimetral, especialmente en sistemas conectados a redes
publicas.

i) Se han identificado las fases del analisis forense ante ataques a
un sistema.

2. Implanta mecanismos de seguridad activa, seleccionando y eje-
cutando contramedidas ante amenazas o ataques al sistema.

Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas légicas
contra un sistema informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones
instaladas en un equipo, asi como el estado de actualizacién del sistema
operativo.

c) Se han identificado la anatomia de los ataques mas habituales,
asi como las medidas preventivas y paliativas disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software
malicioso, en entornos de ejecucién controlados.

e) Se hanimplantado aplicaciones especificas para la deteccion de
amenazas Yy la eliminacién de software malicioso.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales
en un entorno de trabajo basado en el uso de redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos
usados en redes inalambricas.

h) Se ha reconocido la necesidad de inventariar y controlar los
servicios de red que se ejecutan en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de
deteccion de intrusiones.

3. Implanta técnicas seguras de acceso remoto a un sistema infor-
matico, interpretando y aplicando el plan de seguridad.

Criterios de evaluacion:

a) Se han descrito escenarios tipicos de sistemas con conexién a
redes publicas en los que se precisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun
criterios de seguridad perimetral.

c) Se han identificado los protocolos seguros de comunicacién y
sus ambitos de utilizacion.

d) Se han configurado redes privadas virtuales mediante protocolos
seguros a distintos niveles.

e) Se haimplantado un servidor como pasarela de acceso a la red
interna desde ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de auten-
ticacion en el acceso de usuarios remotos a través de la pasarela.

g) Se hainstalado, configurado e integrado en la pasarela un servidor
remoto de autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, ana-
lizando sus prestaciones y controlando el trafico hacia la red interna.

Criterios de evaluacion:

a) Se han descrito las caracteristicas, tipos y funciones de los cor-
tafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de
trafico.

c) Se ha planificado la instalacion de cortafuegos para limitar los
accesos a determinadas zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado
de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para
verificar que las reglas se aplican correctamente.

f) Se han probado distintas opciones para implementar cortafuegos,
tanto software como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes
provocados por los cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacion, confi-
guracién y uso de cortafuegos.

5. Implanta servidores “proxy”, aplicando criterios de configuracion
que garanticen el funcionamiento seguro del servicio.

Criterios de evaluacion:

a) Se han identificado los tipos de “proxy”, sus caracteristicas y
funciones principales.

b) Se ha instalado y configurado un servidor “proxy-cache”.

c) Se han configurado los métodos de autenticacion en el “proxy”.

d) Se ha configurado un “proxy” en modo transparente.

e) Se ha utilizado el servidor “proxy” para establecer restricciones
de acceso web.

f) Se han solucionado problemas de acceso desde los clientes al
“proxy”.

g) Se han realizado pruebas de funcionamiento del “proxy”, monito-
rizando su actividad con herramientas graficas.

h) Se ha configurado un servidor “proxy” en modo inverso.

i) Se ha elaborado documentacién relativa a la instalacion, configu-
racion y uso de servidores “proxy”.

6. Implanta soluciones de alta disponibilidad empleando técnicas de
virtualizacion y configurando los entornos de prueba.

Criterios de evaluacion:

a) Se han analizado supuestos y situaciones en las que se hace
necesario implementar soluciones de alta disponibilidad.

b) Se han identificado soluciones hardware para asegurar la conti-
nuidad en el funcionamiento de un sistema.

c) Se han evaluado las posibilidades de la virtualizacion de sistemas
para implementar soluciones de alta disponibilidad.

d) Se haimplantado un servidor redundante que garantice la conti-
nuidad de servicios en casos de caida del servidor principal.

e) Se ha implantado un balanceador de carga a la entrada de la
red interna.

f) Se hanimplantado sistemas de almacenamiento redundante sobre
servidores y dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de “clusters” para
aumentar la fiabilidad y productividad del sistema.

h) Se han analizado soluciones de futuro para un sistema con de-
manda creciente.

i) Se han esquematizado y documentado soluciones para diferentes
supuestos con necesidades de alta disponibilidad.

7. Reconoce la legislacion y normativa sobre seguridad y proteccion
de datos valorando su importancia.

Criterios de evaluacion:

a) Se hadescrito la legislacion sobre proteccion de datos de caracter
personal.

b) Se ha determinado la necesidad de controlar el acceso a la infor-
macioén personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tra-
tamiento y mantenimiento de los ficheros de datos.

d) Se ha contrastado el deber de poner a disposicion de las personas
los datos personales que les conciernen.

e) Se ha descrito la legislacién actual sobre los servicios de la so-
ciedad de la informacién y comercio electronico.

f) Se han contrastado las normas sobre gestion de seguridad de
la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la nor-
mativa legal aplicable.
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Contenidos.

Adopcion de pautas de seguridad informatica:

—Fiabilidad, confidencialidad, integridad y disponibilidad.

—Elementos vulnerables en el sistema informatico: hardware, software
y datos.

—Analisis de las principales vulnerabilidades de un sistema informa-
tico:

» Concepto de vulnerabilidad.

» Escaner de vulnerabilidades. Auditorias de seguridad.

—Amenazas. Tipos:

» Amenazas fisicas.

* Amenazas légicas. Virus, troyanos y gusanos, entre otros.

—Seguridad fisica y ambiental:

+ Ubicacion y proteccion fisica de los equipos y servidores.

 Sistemas de alimentacion ininterrumpida.

* Fuentes de alimentacion redundantes.

—Seguridad loégica:
Criptografia. Cifrado simétrico. Cifrado asimétrico. Funciones de
hash. Certificados digitales.
Listas de control de acceso.

Tipos de autenticacion de usuarios: contrasefias. Tarjetas inteligen-
tes. Sistemas biométricos.
Establecimiento de politicas de contrasefias.
Politicas de almacenamiento.
» Copias de seguridad e imagenes de respaldo.
* Medios de almacenamiento.
—Analisis forense en sistemas informaticos:
» Captura de evidencias.
» Andlisis de evidencias.
* Herramientas de analisis.
Implantacién de mecanismos de seguridad activa:
—Ataques y contramedidas en sistemas personales:
Clasificacion de los ataques. Tipos de ataques mas frecuentes.
Anatomia de ataques y analisis de software malicioso.
Correo electrénico: spam, hoax, phishing, entre otros.
Herramientas preventivas. Instalacion y configuracion.
Herramientas paliativas. Instalacién y configuracién.
Actualizacién de sistemas y aplicaciones.
Seguridad en la conexién con redes publicas. Cifrado. Firma di-
gital.
Pautas y practicas seguras.
—Seguridad en la red corporativa:
» Monitorizacion del trafico en redes.
» Seguridad en los protocolos para comunicaciones inaldmbricas.
IEEE 802.1x.
» Riesgos potenciales de los servicios de red.
* Intentos de penetracion. Crackeo de contrasefias. Puertas traseras
y exploits.
Implantacion de técnicas de acceso remoto. Seguridad perimetral:
—Elementos basicos de la seguridad perimetral:
* Router frontera.
 Cortafuegos.
—Perimetros de red. Zonas desmilitarizadas.
—Arquitectura débil de subred protegida.
—Arquitectura fuerte de subred protegida.
—Redes privadas virtuales. Tipos de VPN:
« Sitio a sitio.
* Acceso remoto.
—Beneficios y desventajas con respecto a las lineas dedicadas.
—Técnicas de cifrado. Clave publica y clave privada:
* VPN a nivel de enlace. PPTP. L2TP entre otros.
* VPN a nivel de red. SSL, IPSec.
* VPN a nivel de aplicacién. SSH.
—Servidores de acceso remoto:
» Protocolos de autenticacion.
» Configuracién de parametros de acceso.
 Servidores de autenticacion.
Instalacién y configuracion de cortafuegos:
—Utilizacién de cortafuegos.
—Filtrado de paquetes de datos.
—Tipos de cortafuegos. Caracteristicas. Funciones principales.
—Instalacién de software de cortafuegos libres y propietarios. Ubi-
cacion.
—Reglas de filtrado de cortafuegos.
—Pruebas de funcionamiento. Sondeo.

—Registros de sucesos de un cortafuegos.

—Cortafuegos por hardware.

Instalacién y configuraciéon de servidores “proxy”:

—Tipos de “proxy”. Caracteristicas y funciones.

—Instalacion de servidores “proxy”.

—Instalacion y configuracion de clientes “proxy”.

—Configuracion del almacenamiento en la caché de un “proxy”.

—Configuracion de filtros. Listas de control de acceso. Listas negras.

—Métodos de autenticacion en un “proxy”.

Implantacion de soluciones de alta disponibilidad:

—Definicion y objetivos.

—Analisis de configuraciones de alta disponibilidad:

» Funcionamiento ininterrumpido.

* Integridad de datos y recuperacion de servicio.

 Servidores redundantes.

» Sistemas de “clusters”.

» Balanceadores de carga.

—Instalacion y configuracion de soluciones de alta disponibilidad.

—Virtualizacién de sistemas. Tipos.

—Posibilidades de la virtualizacion de sistemas.

—Herramientas para la virtualizacion. Personales y empresariales.

—Configuracion y utilizacion de maquinas virtuales.

—Alta disponibilidad y virtualizacion.

—Simulacion de servicios con virtualizacion.

Legislacion y normas sobre seguridad:

—Legislacion sobre proteccion de datos. Ley de Proteccion de Datos
de Caracter Personal (LOPD).

—Legislacion sobre los servicios de la sociedad de la informacion y
correo electronico.

Orientaciones didacticas.

El objetivo de este mddulo es describir cuales son los métodos mas
comunes que se utilizan actualmente para realizar ataques a la seguridad
informatica (confidencialidad, integridad y disponibilidad de la informacién)
tanto en sistemas operativos como en redes de ordenadores y qué armas
podemos implementar para la defensa ante estos ataques.

Ala hora de realizar practicas de ataques en el aula seria conveniente
enfocar dichos ataques sobre protocolos de comunicaciones analizados
en el modulo Planificacion y administracion de redes; por ejemplo, ataques
del tipo envenenamiento ARP, ataques spoofing direcciones IP, escaneo
de puertos TCP, etc.

El médulo contempla también la seguridad de las redes inalambricas,
implantando soluciones empresariales basadas en el estandar 802.1x y
la utilizacion de servidores de autenticacion Radius. Actualmente esta
claro y demostrado que las redes inalambricas son inseguras de forma
intrinseca y que es necesaria una mayor dedicacion a su securizacion
que con las redes cableadas.

En una segunda parte se analizan las soluciones de alta disponibilidad,
para evitar que, ante imprevistos como fallos de hardware, eléctricos o de
la red, los sistemas dejen de funcionar. Se utilizan también las técnicas
de virtualizacion de servidores para implementar “clusters” de servido-
res, replicacion y balanceo de carga, que aseguren la disponibilidad de
recursos.

Para un seguimiento correcto de este médulo se deben tener claros
los conceptos de comunicaciones, en particular de la arquitectura OSl y
del conjunto de protocolos TCP/IP.

Se considera conveniente que los contenidos establecidos en este
moddulo se organicen en la siguiente secuencia:

—Conceptos sobre seguridad informatica. Confidencialidad. Integridad.
Disponibilidad.

—Criptografia simétrica. Clave secreta.

—Criptografia asimétrica. Clave publica.

—Ataques pasivos. Ingenieria social, sniffers.

—Ataques activos. Escaneo de puertos. Escaneo de vulnerabilida-
des.

—Seguridad en redes inalambricas.

—Proteccioén de redes corporativa. Seguridad perimetral.

—Instalacion y configuracion de cortafuegos.

—Instalacion y configuracion de redes privadas virtuales.

—Normativa. Ley proteccion de datos de caracter personal (LOPD).

—Instalacion y configuracion de soluciones de alta disponibilidad.

—Técnicas de virtualizacion.

Se sugiere iniciar el médulo haciendo un estudio de la criptografia,
su justificacion y sus aplicaciones, empezando por una aproximacion
basica, para seguir con una clasificacion de los distintos tipos de algoritmos
criptograficos mas utilizados, su aplicacion en protocolos y aplicaciones
de uso habitual (por ejemplo en las redes inalambricas o en el cifrado de
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datos de un disco duro) y finalizando con la construccion de redes privadas
virtuales (VPN) y, en particular, dos implantaciones de las mismas: las que
utilizan protocolos SSL y las que utilizan protocolos IPSec.

Es importante que el alumnado conozca los tipos de autenticacion
existentes, sus protocolos asociados y sus aplicaciones mas habituales.
Conceptos, por tanto, como autenticacion y cifrado son muy importantes
en este modulo y convendria asegurar su perfecta comprensiéon con el
fin de aplicarlos de forma practica en la implantacion de las técnicas de
defensa.

Se estudian también los diferentes tipos de ataque dividiéndolos en
categorias que pueden estar relacionadas entre si, ya que el uso de
un método en una categoria permite el uso de otros métodos en otras.
Por ejemplo, después de crakear un password o contrasefia, un intruso
realiza un login como un usuario legitimo para navegar entre los archivos
y explotar vulnerabilidades del sistema. Entre estas categorias podemos
diferenciar:

—Ataques a los sistemas operativos.

—Ataques a las aplicaciones.

—Ataques a la configuracion del sistema.

También se analizan los tipos de defensa posible, potenciando el uso de
escaneres de vulnerabilidades, sistemas de deteccion de intrusos y sobre
todo técnicas de defensa perimetral, como la instalacion y configuracion
de cortafuegos y las redes privadas virtuales (VPN).

Por ultimo, podemos abordar la segunda parte del modulo, donde
presentaremos los contenidos referentes a alta disponibilidad y virtuali-
zacién. Basicamente se trata de realizar la instalacion y configuracion de
un servidor de virtualizacion y la instalacion y configuracion de diversas
magquinas virtuales.

En relacion a los contenidos descritos, se sugieren a continuacion una
serie de actividades de referencia:

—Instalar y configurar una Infraestructura de Clave Publica (PKI).

Se trataria de realizar la instalacion y configuracion de una PKl inclu-
yendo un servidor que realice las funciones de una entidad emisora de
certificados, un servidor web, un servidor de correo y un equipo cliente
comprobando que se producen de forma segura todas las transacciones
realizadas. Todos estos equipos podemos instalarlos con software de
virtualizacion.

—Técnicas de ataque a redes TCP/IP.

En un entorno de laboratorio explotar las principales amenazas de
seguridad y vulnerabilidad que pueden afectar a las redes de ordenadores
bajo el protocolo TCP/IP. Las tareas a realizar, entre otras, podrian ser
las siguientes:

—Captura de paquetes en una red conmutada.

—Test de intrusion.

—Auditoria sobre politicas de usuario y contrasefias.

—Instalacion y configuracion de un cortafuegos.

En un entorno de laboratorio donde identifiquemos una red local interna
y una red externa separadas por un cortafuegos con dos interfaces de
red, configurar el cortafuegos para que limite el acceso a la red interna
desde la red externa, permitiendo sélo el acceso a un servidor web, a un
acceso remoto (telnet o ssh) y a una VPN que tuviéramos en la red local,
realizar la siguiente secuencia de acciones:

—Aceptacion total y denegacion explicita.

—Denegacion total y aceptacion explicita.

—Securizacién de redes inaldambricas.

En un entorno de laboratorio donde dispongamos de un punto de
acceso inalambrico (o router inalambrico) y dispositivos equipados con
tarjetas inalambricas en los que se desea disponer de conexién inalambrica,
establecer una serie de medidas de seguridad basicas (filtrado MAC, ocultar
el nombre de la red) y medidas avanzadas (autenticacion contra un servidor
Radius) para poder mantener lo mas segura posible nuestra red.

Al tratarse de un médulo tedrico-practico, seria conveniente disponer
de un aula-taller donde el alumnado pueda realizar ejercicios practicos y
de simulacion. Convendria utilizar, entre otros, software del tipo escaner
de vulnerabilidades, software de deteccién de intrusos, analizadores o
sniffers de redes, software de simulaciones criptograficas, software de
cortafuegos, virtualizacion, etc.

En lo que se refiere a relaciones con otros modulos, este de Seguri-
dad y alta disponibilidad esta relacionado con varios moédulos del ciclo,
principalmente con Planificacion y administracion de redes, Servicios
de red y, en menor medida, con Implantacién de aplicaciones web. De
todos ellos, la relacion es especialmente estrecha con el de Servicios de
red, al utilizar los conceptos de seguridad informatica para securizar los
servicios y protocolos TCP/IP (https, secure shell...). En este sentido seria
conveniente sincronizar ambos médulos; fundamentalmente, aspectos
sobre cifrado de datos, la firma digital y los certificados digitales se deberian
trabajar previamente en este modulo. Asimismo, el modulo Seguridad y
alta disponibilidad ofrece soluciones adicionales de seguridad perimetral,
como zonas desmilitarizadas (DMZ) y redes privadas virtuales (VPN) que
cooperan en la defensa de los servicios.

Médulo Profesional: Proyecto de administracion de sistemas
informéticos en red

Cédigo: 0379.
Equivalencia en créditos ECTS: 5.
Duracién: 30 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. ldentifica necesidades del sector productivo relacionandolas con
proyectos tipo que las puedan satisfacer.

Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas
organizativas y el tipo de producto o servicio que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura
organizativa y las funciones de cada departamento.

c) Se han identificado las necesidades mas demandadas a las
empresas.

d) Se han valorado las oportunidades de negocio previsibles en el
sector.

e) Se haidentificado el tipo de proyecto requerido para dar respuesta
a las demandas previstas.

f) Se han determinado las caracteristicas especificas requeridas
al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de
prevencion de riesgos y sus condiciones de aplicacion.

h) Se han identificado posibles ayudas o subvenciones para la
incorporacion de nuevas tecnologias de producciéon o de servicio que
se proponen.

i) Se ha elaborado el guion de trabajo que se va a seguir para la
elaboracion del proyecto.

2. Disefa proyectos relacionados con las competencias expresadas
en el titulo, incluyendo y desarrollando las fases que lo componen.

Criterios de evaluacion:

a) Se ha recopilado informacion relativa a los aspectos que van a
ser tratados en el proyecto.

b) Se ha realizado el estudio de viabilidad técnica del mismo.

c) Se han identificado las fases o partes que componen el proyecto
y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir
identificando su alcance.

e) Se han previsto los recursos materiales y personales necesarios
para realizar el proyecto.

f) Se ha realizado el presupuesto econémico correspondiente.

g) Se hanidentificado las necesidades de financiacion para la puesta
en marcha del mismo.

h) Se ha definido y elaborado la documentacién necesaria para su
disefo.

i) Se han identificado los aspectos que se deben controlar para
garantizar la calidad del proyecto.

3. Planifica la puesta en funcionamiento o ejecucion del proyecto,
determinando el plan de intervencion y la documentacion asociada.

Criterios de evaluacion:

a) Se han secuenciado las actividades, ordenandolas en funcion de
las necesidades de implementacion.

b) Se han determinado los recursos y la logistica necesaria para
cada actividad.

c) Se hanidentificado las necesidades de permisos y autorizaciones
para llevar a cabo las actividades.

d) Se han determinado los procedimientos de actuacién o ejecucion
de las actividades.

e) Se hanidentificado los riesgos inherentes a la ejecucién, definiendo
el plan de prevencion de riesgos y los medios y equipos necesarios.

f) Se han planificado la asignacion de recursos materiales y humanos
y los tiempos de ejecucion.

g) Se ha hecho la valoracién econémica que da respuesta a las
condiciones de la ejecucion.

h) Se ha definido y elaborado la documentaciéon necesaria para la
ejecucion.

4. Define los procedimientos para el seguimiento y control en la
ejecucion del proyecto, justificando la seleccion de variables e instrumentos
empleados.

Criterios de evaluacion:

a) Se ha definido el procedimiento de evaluacién de las actividades
o intervenciones.

b) Se han definido los indicadores de calidad para realizar la eva-
luacion.

c) Se hadefinido el procedimiento para la evaluacion de las inciden-
cias que puedan presentarse durante la realizacion de las actividades, su
posible solucion y registro.
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d) Se ha definido el procedimiento para gestionar los posibles
cambios en los recursos y en las actividades, incluyendo el sistema de
registro de los mismos.

e) Se ha definido y elaborado la documentacion necesaria para la
evaluacion de las actividades y del proyecto.

f) Se ha establecido el procedimiento para la participaciéon en la
evaluacion de los usuarios o clientes y se han elaborado los documentos
especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del
pliego de condiciones del proyecto cuando este existe.

Mddulo Profesional: Formacién y orientacion laboral

Codigo: 0380.
Equivalencia en créditos ECTS: 5.
Duracion: 90 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. Selecciona oportunidades de empleo, identificando las diferentes
posibilidades de insercioén y las alternativas de aprendizaje a lo largo de
la vida.

Criterios de evaluacion:

a) Se ha realizado la valoracién de la personalidad, aspiraciones,
actitudes y formacion propia para la toma de decisiones.

b) Se han identificado los principales yacimientos de empleo y de
insercion laboral en el ambito local, regional, nacional y europeo para el
Técnico Superior en Administracion de Sistemas Informaticos en Red.

c) Se han determinado las aptitudes y actitudes requeridas para la
actividad profesional relacionada con el perfil del titulo.

d) Se han identificado los itinerarios formativos-profesionales rela-
cionados con el perfil profesional del Técnico Superior en Administracion
de Sistemas Informaticos en Red.

e) Se ha valorado la importancia de la formaciéon permanente como
factor clave para la empleabilidad y la adaptacion a las exigencias del
proceso productivo.

f) Se han determinado las técnicas utilizadas en el proceso de
busqueda de empleo.

g) Se han previsto las alternativas de autoempleo en los sectores
profesionales relacionados con el titulo.

2. Aplica las estrategias del trabajo en equipo, valorando su eficacia
y eficiencia para la consecucion de los objetivos de la organizacion.

Criterios de evaluacion:

a) Se han valorado las ventajas del trabajo en equipo en situaciones
de trabajo relacionadas con el perfil del Técnico Superior en Administracion
de Sistemas Informaticos en Red.

b) Se han identificado los equipos de trabajo que pueden constituirse
en una situacion real de trabajo.

c) Se han determinado las caracteristicas del equipo de trabajo eficaz
frente a los equipos ineficaces.

d) Se han valorado las habilidades sociales requeridas en el sector
profesional para mejorar el funcionamiento del equipo de trabajo.

e) Se ha identificado la documentacion utilizada en los equipos de
trabajo: convocatorias, actas y presentaciones.

f) Se ha valorado positivamente la necesaria existencia de diversidad
de roles y opiniones asumidos por los miembros de un equipo.

g) Se hareconocido la posible existencia de conflicto entre los miem-
bros de un grupo como un aspecto caracteristico de las organizaciones.

h) Se han identificado los tipos de conflictos y sus fuentes, asi como
los procedimientos para su resolucion.

3. Ejerce los derechos y cumple las obligaciones que se derivan de
las relaciones laborales, reconociéndolas en los diferentes contratos de
trabajo y en los convenios colectivos.

Criterios de evaluacion:

a) Se han identificado los conceptos mas importantes del derecho
del trabajo.

b) Se han distinguido los principales organismos que intervienen en
las relaciones entre empresarios y trabajadores.

c) Se han determinado los derechos y obligaciones derivados de
la relacion laboral.

d) Se han clasificado las principales modalidades de contratacién,
identificando las medidas de fomento de la contratacion para determinados
colectivos.

e) Sehan valorado las medidas establecidas por la legislacion vigente
para la conciliacion de la vida laboral y familiar.

f) Se haanalizado el recibo de salarios, identificando los principales
elementos que lo integran, incluidas las bases de cotizacion del trabajador
y las cuotas correspondientes al trabajador y al empresario.

g) Se han identificado las causas y efectos de la modificacion, sus-
pensioén y extincion de la relacién laboral.

h) Se han analizado las diferentes medidas de conflicto colectivo y
los procedimientos de solucién de conflictos.

i) Se han determinado las condiciones de trabajo pactadas en un
convenio colectivo aplicable a un sector profesional relacionado con el
titulo de Técnico Superior en Administracion de Sistemas Informaticos
en Red.

j) Se han identificado las caracteristicas definitorias de los nuevos
entornos de organizacion del trabajo.

4. Determina la accion protectora del sistema de la Seguridad Social
ante las distintas contingencias cubiertas, identificando las distintas clases
de prestaciones.

Criterios de evaluacion:

a) Se havalorado el papel de la Seguridad Social como pilar esencial
para la mejora de la calidad de vida de los ciudadanos.

b) Se han identificado los regimenes existentes en el sistema de la
Seguridad Social.

c) Sehanenumerado las diversas contingencias que cubre el sistema
de Seguridad Social.

d) Se han identificado las obligaciones de empresario y trabajador
dentro del sistema de Seguridad Social.

e) Se ha identificado la existencia de diferencias en materia de
Seguridad Social en los principales paises de nuestro entorno.

f) Se han clasificado las prestaciones del sistema de Seguridad
Social, identificando los requisitos.

g) Se handeterminado las posibles situaciones legales de desempleo
en diferentes supuestos practicos.

h) Se harealizado el célculo de la duracién y cuantia de prestaciones
por desempleo de nivel contributivo basico y no contributivo acorde a las
caracteristicas del alumnado.

5. ldentifica el marco normativo basico en materia de prevencion
de riesgos laborales, valorando la importancia de la cultura preventiva en
todos los ambitos y actividades de la empresa.

Criterios de evaluacion:

a) Se ha identificado la normativa basica existente en prevencion
de riesgos laborales.

b) Se han determinado los principales derechos y deberes en materia
de prevencion de riesgos laborales.

c) Se han relacionado las condiciones laborales con la salud del
trabajador.

d) Se han clasificado los posibles factores de riesgo existentes mas
comunes.

e) Se han clasificado y descrito los tipos de dafios profesionales,
(accidentes de trabajo y enfermedades profesionales) derivados de los
diferentes factores de riesgo.

6. Identifica los agentes implicados en la gestion de la prevencion de
riesgos laborales en la empresa, atendiendo a los criterios establecidos
en la normativa sobre prevencion de riesgos laborales.

Criterios de evaluacion:

a) Se han clasificado las distintas formas de gestion de la prevencion
en la empresa, en funciéon de los distintos criterios establecidos en la
normativa sobre prevencion de riesgos laborales.

b) Se han identificado las responsabilidades de todos los agentes
implicados en la misma.

c) Se han determinado las formas de representacién de los trabaja-
dores en la empresa en materia de prevencion de riesgos.

d) Se han identificado los organismos publicos relacionados con la
prevencion de riesgos laborales.

7. Evalua los riesgos derivados de su actividad, analizando las
condiciones de trabajo y los factores de riesgo presentes en su entorno
laboral.

Criterios de evaluacion:

a) Se hanidentificado los factores de riesgo en la actividad del sector
de la administracion de sistemas informaticos y los dafios derivados de
los mismos.

b) Se han clasificado las situaciones de riesgo mas habituales en los
entornos de trabajo del Técnico Superior en Administracion de Sistemas
Informaticos en Red.

c) Se hadeterminado la evaluacion de riesgos en la empresa, iden-
tificandolos, valorandolos, proponiendo medidas preventivas y realizando
el seguimiento y control de la eficacia de las mismas.

d) Se han determinado las condiciones de trabajo con significacion
para la prevencion en los entornos de trabajo relacionados con el perfil
profesional del Técnico Superior en Administracién de Sistemas Informa-
ticos en Red.
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8. Participa en la elaboracion de un plan de prevencion de riesgos en
una pequefia empresa, partiendo del analisis de las situaciones de riesgo
en el entorno laboral y aplicando las medidas de prevencion.

Criterios de evaluacion:

a) Se ha definido el contenido del plan de prevencién en un centro
de trabajo relacionado con el sector profesional del Técnico Superior en
Administracion de Sistemas Informaticos en Red.

b) Se ha valorado la importancia de la existencia de un plan preven-
tivo en la empresa, que incluya la secuenciacion de actuaciones a realizar
en caso de emergencia.

c) Se ha proyectado un plan de emergencia y evacuacion en una
pequefia y mediana empresa.

d) Se han definido las técnicas de prevencion y de proteccion que
deben aplicarse para evitar los dafios en su origen y minimizar sus con-
secuencias en caso de que sean inevitables.

e) Se ha analizado el significado y alcance de los distintos tipos de
sefializacion de seguridad.

f) Se han analizado los protocolos de actuacién en caso de emer-
gencia.

g) Se hanidentificado las técnicas de clasificacion de heridos en caso
de emergencia donde existan victimas de diversa gravedad.

h) Se han identificado las técnicas basicas de primeros auxilios que
han de ser aplicadas en el lugar del accidente ante distintos tipos de dafios
y la composicién y uso del botiquin.

i) Se han determinado los requisitos y condiciones para la vigilancia
de la salud del trabajador y su importancia como medida de prevencion.

Contenidos.

Busqueda activa de empleo:

—Analisis de los intereses, aptitudes y motivaciones personales para
la carrera profesional.

—El proceso de toma de decisiones.

—Definicion y analisis del sector profesional del titulo de Técnico
Superior en Administracién de Sistemas Informaticos en Red, dentro del
ambito territorial de su influencia, asi como a nivel nacional.

—Proceso de busqueda de empleo en pequefias, medianas y grandes
empresas del sector dentro del &mbito territorial de su influencia, asi como
en el ambito nacional y de la Unién Europea. Red Eures.

—Oportunidades de aprendizaje y empleo en Europa.

—Valoracion de la importancia de la formacién permanente para la
trayectoria laboral y profesional del Técnico Superior en Administracion
de Sistemas Informaticos en Red.

—Identificacion de los organismos locales, regionales, nacionales y
europeos que facilitan dicha informacion.

—ldentificacién de itinerarios formativos en el @mbito local, regional,
nacional y europeo relacionados con el Técnico Superior en Administracion
de Sistemas Informaticos en Red.

—Técnicas e instrumentos de busqueda de empleo: modelos de
curriculo vitae, curriculo vitae europeo y entrevistas de trabajo. Otros
documentos que facilitan la movilidad de los trabajadores en el seno de
la Unién Europea: documento de movilidad Europass, Suplemento de
Certificado Europeo y Portfolio europeo de las lenguas.

—Valoracién del autoempleo como alternativa para la insercion pro-
fesional.

Gestion del conflicto y equipos de trabajo:

—Valoracién de las ventajas e inconvenientes del trabajo de equipo
para la eficacia de la organizacion.

—Clases de equipos en el sector de la administracion de sistemas
informaticos segun las funciones que desempefan.

—Caracteristicas de un equipo de trabajo eficaz.

—Habilidades sociales. Técnicas de comunicacion verbal y no ver-
bal.

—Documentacion utilizada en las reuniones de trabajo: convocatorias,
actas y presentaciones.

—La participacion en el equipo de trabajo. Analisis de los posibles
roles de sus integrantes.

—Conflicto: caracteristicas, fuentes y etapas del conflicto.

—Meétodos para la resolucion o supresion del conflicto: mediacion,
conciliacion, arbitraje, juicio y negociacion.

Contrato de trabajo:

—El derecho del trabajo.

—Analisis de la relacion laboral individual.

—Modalidades de contrato de trabajo y medidas de fomento de la
contratacion.

—Derechos y deberes derivados de la relacién laboral.

—Condiciones de trabajo. Salario, tiempo de trabajo y descanso la-
boral.

—Recibo de salarios.

—Modificacién, suspension y extincion del contrato de trabajo.

—Representacion de los trabajadores.

—Analisis de un convenio colectivo aplicable al ambito profesional del
Técnico Superior en Administracion de Sistemas Informaticos en Red.

—Conflictos colectivos de trabajo.

—Nuevos entornos de organizacion del trabajo: subcontratacion,
teletrabajo entre otros.

—Beneficios para los trabajadores en las nuevas organizaciones:
flexibilidad, beneficios sociales entre otros.

Seguridad Social, empleo y desempleo:

—El sistema de la Seguridad Social como principio basico de solidaridad
social.

—Estructura del sistema de la Seguridad Social.

—Determinacion de las principales obligaciones de empresarios y
trabajadores en materia de Seguridad Social: afiliacién, altas, bajas y
cotizacion.

—La accion protectora de la Seguridad Social.

—La Seguridad Social en los principales paises de nuestro entorno.

—Concepto y situaciones protegibles en la proteccion por desem-
pleo.

Marco normativo y conceptos basicos sobre seguridad y salud en
el trabajo:

—Importancia de la cultura preventiva en todas las fases de la acti-
vidad.

—Valoracion de la relacién entre trabajo y salud.

—El riesgo profesional. Analisis de factores de riesgo.

—Determinacion de los posibles dafios a la salud del trabajador que
pueden derivarse de las diferentes situaciones de riesgo.

—Marco normativo basico en materia de prevencion de riesgos la-
borales.

—Derechos y deberes en materia de prevencion de riesgos labora-
les.

Agentes implicados en la gestion de la prevencion y sus responsa-
bilidades:

—Organizacion de la gestion de la prevencién en la empresa.

—Representacion de los trabajadores en materia preventiva.

—Responsabilidades en materia de prevencion de riesgos laborales.

—Organismos publicos relacionados con la prevencién de riesgos
laborales.

Evaluacién de riesgos profesionales:

—La evaluacién de riesgos en la empresa como elemento basico de
la actividad preventiva.

—Anadlisis de riesgos ligados a las condiciones de seguridad.

—Analisis de riesgos ligados a las condiciones ambientales.

—Analisis de riesgos ligados a las condiciones ergonémicas y psi-
co-sociales.

—Riesgos especificos en la industria del sector.

—Valoracion del riesgo.

Planificacion de la prevencion de riesgos y aplicacion de medidas de
prevencion y proteccion en la empresa:

—Planificacion de la prevencion en la empresa. Plan de prevencion
y su contenido.

—Adopcién de medidas preventivas: su planificacion y control.

—Medidas de prevencion y proteccion individual y colectiva.

—Planes de emergencia y de evacuacion en entornos de trabajo.

—Elaboracion de un plan de emergencia en una PYME del sector la
administracion de sistemas informaticos.

—Protocolo de actuacion ante una situacién de emergencia.

—Urgencia médica / primeros auxilios. Conceptos basicos y aplica-
cion.

—Formacion a los trabajadores en materia de planes de emergencia
y aplicacién de técnicas de primeros auxilios.

—Vigilancia de la salud de los trabajadores.

Orientaciones didacticas.

Con este médulo el alumnado adquiere las destrezas y actitudes
basicas para la insercién en el mundo laboral y para el desarrollo de
su carrera profesional en condiciones de igualdad, tanto en el ambito
geografico espafiol como europeo en el sector de la administracion de
sistemas informaticos.

En cuanto a la secuenciacion de los contenidos, teniendo presente la
competencia del centro para adoptar las decisiones que considere mas
apropiadas, se podria comenzar con los relativos a legislacién laboral y
Seguridad Social, ya que los mismos suelen resultar motivadores para
los alumnos y, de esta forma, despertar una actitud positiva hacia el
modulo.

A continuacién, podrian plantearse los contenidos relacionados con
seguridad y salud laboral, para proseguir con gestion del conflicto y equipos
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de trabajo. Finalmente, se podria tratar el bloque de busqueda de empleo
como paso previo a su insercion en el mercado laboral.

Para la consecucion de los resultados de aprendizaje de este médulo
se pueden seleccionar multiples actividades, siendo algunas de ellas las
siguientes:

—Realizar pruebas de orientacién y dindmicas sobre la propia perso-
nalidad y el desarrollo de las habilidades sociales con el fin de comprobar
la coherencia personal entre formacion y aspiraciones.

—Planificar la propia carrera: establecimiento de objetivos laborales,
a medio y largo plazo, compatibles con necesidades y preferencias. Ob-
jetivos realistas y coherentes con la formacién actual y la proyectada,
responsabilizandose del propio aprendizaje.

—Identificar los medios y organismos que nos pueden ayudar a la
busqueda de empleo, tanto en nuestro entorno mas préximo como en
el europeo, utilizando herramientas apropiadas para ello (Red Eures,
Europass, Ploteus y otras).

—Desarrollar la documentacién necesaria en los procesos de busqueda
de empleo: curriculum vitae, entrevistas de trabajo, test psicotécnicos y
otros.

—Realizar alguna actividad de forma individual y en grupo y comparar
los resultados.

—Simular una situacién de conflicto y plantear diferentes formas de
resolucion.

—ldentificar la normativa laboral que afecta a los trabajadores del
sector.

—Comparar el contenido del Estatuto de los Trabajadores con el de un
convenio colectivo del sector correspondiente al ciclo que se cursa.

—Simular un proceso de negociacion colectiva como medio para la
conciliacion de los intereses de trabajadores y empresarios.

—Elaborar recibos de salarios de diferente grado de dificultad.

—Identificar las diferentes situaciones que protege la Seguridad So-
cial.

—Analizar las situaciones de riesgo que se pueden producir en los
puestos de trabajo mas comunes, a los que se puede acceder desde
el ciclo, proponer medidas preventivas y disefiar la planificacion de las
medidas preventivas a implantar, todo ello de acuerdo a la normativa
vigente.

—Programar y realizar visitas a empresas del sector que permitan
conocer al alumnado la realidad del sector productivo.

El uso de medios audiovisuales, y/o de Internet, para los diferentes
contenidos del médulo permitira llevar a cabo un proceso de ensefianza-a-
prendizaje rapido y eficaz, donde el alumnado, de manera auténoma, pueda
resolver progresivamente las actuaciones y situaciones propuestas.

Los modulos de Formacion y orientacion laboral y Empresa e iniciativa
emprendedora guardan estrecha relacion entre si respecto de los conte-
nidos de analisis de cualidades emprendedoras, descripcién de puestos
de trabajo, contratos, convenios colectivos, nominas, gastos sociales,
entre otros, vistos desde perspectivas opuestas, lo que puede resultar al
alumnado muy valioso en su desenvolvimiento en el mundo laboral como
emprendedor o como trabajador por cuenta ajena.

Igualmente, se deberia prestar atencion a la relacion con los médulos
impartidos en los talleres, laboratorios, etc. para complementar la formacion
relacionada con la salud laboral.

Moddulo Profesional: Formacion en centros de trabajo

Cédigo: 0382.
Equivalencia en créditos ECTS: 22.
Duracién: 350 horas.

Resultados de aprendizaje y criterios de evaluacion.

1. ldentifica la estructura y organizacion de la empresa relacionan-
dolas con el tipo de servicio que presta.

Criterios de evaluacion.

a) Se hanidentificado la estructura organizativa de la empresa y las
funciones de cada area de la misma.

b) Se ha comparado la estructura de la empresa con las organiza-
ciones empresariales tipo existentes en el sector.

c) Se han relacionado las caracteristicas del servicio y el tipo de
clientes con el desarrollo de la actividad empresarial.

d) Se hanidentificado los procedimientos de trabajo en el desarrollo
de la prestacion de servicio.

e) Se han valorado las competencias necesarias de los recursos
humanos para el desarrollo 6ptimo de la actividad.

f) Se ha valorado la idoneidad de los canales de difusién mas fre-
cuentes en esta actividad.

2. Aplica habitos éticos y laborales en el desarrollo de su actividad
profesional de acuerdo con las caracteristicas del puesto de trabajo y con
los procedimientos establecidos en la empresa.

Criterios de evaluacion:

a) Se han reconocido y justificado:

—La disponibilidad personal y temporal necesarias en el puesto de
trabajo.

—Las actitudes personales (puntualidad y empatia, entre otras) y
profesionales (orden, limpieza y responsabilidad, entre otras) necesarias
para el puesto de trabajo.

—Los requerimientos actitudinales ante la prevencién de riesgos en
la actividad profesional.

—Los requerimientos actitudinales referidos a la calidad en la actividad
profesional.

—Las actitudes relacionales con el propio equipo de trabajo y con las
jerarquias establecidas en la empresa.

—Las actitudes relacionadas con la documentacion de las actividades
realizadas en el ambito laboral.

—Las necesidades formativas para la insercion y reinsercion laboral
en el ambito cientifico y técnico del buen hacer del profesional.

b) Se han identificado las normas de prevencion de riesgos labo-
rales y los aspectos fundamentales de la Ley de Prevencion de Riesgos
Laborales de aplicacion en la actividad profesional.

c) Se han aplicado los equipos de proteccion individual segun los
riesgos de la actividad profesional y las normas de la empresa.

d) Se ha mantenido una actitud de respeto al medio ambiente en
las actividades desarrolladas.

e) Se hamantenido organizado, limpio y libre de obstaculos el puesto
de trabajo o el area correspondiente al desarrollo de la actividad.

f) Se haresponsabilizado del trabajo asignado interpretando y cum-
pliendo las instrucciones recibidas.

g) Se ha establecido una comunicacion eficaz con la persona res-
ponsable en cada situacion y con los miembros del equipo.

h) Se ha coordinado con el resto del equipo comunicando las inci-
dencias relevantes que se presenten.

i) Se ha valorado la importancia de su actividad y la necesidad de
adaptacion a los cambios de tareas.

j) Se haresponsabilizado de la aplicacion de las normas y procedi-
mientos en el desarrollo de su trabajo.

3. Organiza el procedimiento de trabajo que debe desarrollar, inter-
pretando la documentacién especifica.

Criterios de evaluacion:

a) Se hainterpretado la normativa o bibliografia adecuada al tipo de
tarea que se va a desarrollar.

b) Se han definido las fases del proceso o tarea que se va a rea-
lizar.

c) Se ha planificado el trabajo secuenciando y priorizando las distintas
fases.

d) Se han identificado los equipos, y servicios auxiliares necesarios
para el desarrollo de la tarea encomendada.

e) Se ha organizado el aprovisionamiento y almacenaje de los
recursos materiales.

f) Se havalorado el orden y el método en la realizacion de las fases
y/o tareas.

g) Se ha identificado la normativa que es preciso observar segun
la tarea.

4. Determina las caracteristicas técnicas de la instalacion a partir de
las funcionalidades y necesidades establecidas.

Criterios de evaluacion:

a) Se han identificado los principales procesos.

b) Se han especificado las caracteristicas de los equipos y accesorios
relacionandolos con su funcion.

c) Se han dimensionado los equipos y elementos que configuran
la instalacion.

d) Se ha realizado el inventario de programas y componentes de la
instalacion segun las especificaciones establecidas.

e) Se han descrito las principales medidas de seguridad a adop-
tar.

f) Se ha identificado la normativa aplicable a la instalacién.

5. Participa en el disefio, la puesta en marcha y el mantenimiento
de instalaciones con servicios de red local e Internet, documentando la
intervencion realizada.

Criterios de evaluacion:

a) Se ha adecuado el plan de trabajo a las normas de calidad es-
tablecidas.

b) Se han desarrollado planes de instalacién definiendo etapas,
relacion de tareas y tiempos previstos.

c) Se ha realizado la instalacion y/o configuracién del sistema ope-
rativo.
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d) Se han desarrollado tarea§ de .automatiz‘acic'm del sistema. . Modulo Profesional NAOT: Inglés | 60 h)
e) Se ha comprobado la funcionalidad del sistema segun los requi- - -
. ) cODIGO UNIDAD FORMATIVA DURACION (h)
sitos establecidos.
f) Se han desarrollado planes de aprovisionamiento y condiciones NAOT-UF01 | Inglés | 60
de almacenamiento de los equipos y materiales.
g) Se ha interpretado documentacion técnica de la instalacion. Médulo Profesional 0381: Empresa e iniciativa emprendedora (60 h)
h) Se han realizado las copias de seguridad de los datos segun el CODIGO UNIDAD FORMATIVA DURACION (h)
lan ri lecido.
pia .de seguridad establecido . ., . L 0381-UF01(NA) | Iniciativa emprendedora: ideas de negocio 20
i) Se ha documentado la intervencion realizada anotando las inci- - — -
f . . " 0381-UF02(NA) | Estudio econémico financiero de una empresa 20
dencias producidas durante la intervencion.
. . . . 0381-UF03(NA) | Puesta en marcha de una empresa 20
6. Asiste alos usuarios resolviendo problemas de la explotacion del
sistema, segun las normas y tiempos establecidos.
Criterios de evaluacion: Modulo Profesional 0374: Administracion de si perativos (150 h)
a) Se han identificado las necesidades de los usuarios. CODIGO UNIDAD FORMATIVA DURACION (h)
b) Se han descrito los procesos que realiza el sistema con indica- | [374-UF01(NA) | Administracion de servicio de directorio en un sistema propie- 30
ciones comprensibles para los usuarios. tario
c) Se han resuelto las incidencias en los tiempos previstos. 0374-UF02(NA) | Administracién de servicio de directorio en un sistema libre 30
d) Se han realizado intervenciones sobre los procesos de los usuarios | | 0374-UF03(NA) | Tareas y herramientas de administracion de sistemas operativos 30
con arreglo al procedimiento establecido. propietarios
e) Se han asignado los recursos del sistema de forma adecuada a 0374-UF04(NA) | Tareas y herramientas de administracion de sistemas operativos 30
las necesidades de los usuarios. libres
f) Se han documentado las incidencias producidas durante la asis- 0374-UF05(NA) | Integracion de sistemas operativos en red libres y propietarios 30
tencia a los usuarios.
g) Se han elaborado manuales de instrucciones de servicio y man- Médulo Profesional 0375: Servicios de red e Internet (130 h)
tenlrlglento dz ITS |nstfaIaC|onIes. . otor | CODIGO UNIDAD FORMATIVA DURACION (h)
ste médulo profesional contribuye a completar las competencias
ias d t t'Ft) | h Iy d P | t g ti ’ 0375-UF01(NA) | Gestion de servicios de configuracion automatica de red (DHCP) 40
przplas (ﬁ este titu ?, que se ar: a’c?nza dc?f'er‘]l e é:en ro educativo oI y de resolucion de nombres (DNS)
?nis?nS:rro ar competencias caracteristicas dificiies de conseguir en e 0375-UF02(NA) | Gestion de servicios tipicos de Internet-Intranet 60
' 0375-UF03(NA) | Gestion de servicios de mensajeria instantanea, noticias, listas 30
de distribucion, audio y video
ANEXO 3
Unidades formativas Médulo Profesional 0376: | ion de web (110 h)
A) Organizacién de médulos en unidades formativas. €oDIGo UNIDAD FORMATIVA DURACION (h)
0376-UF01(NA) | Instalacion y administracion de gestores de contenidos y de 60
Médulo Profesional 0369: Impl ion de si operativos (200 h) aplicaciones de ofimatica web
cbpiGo UNIDAD FORMATIVA DURACION (h) 0376-UF02(NA) | Programacién web con lenguajes de script de servidor. Adap- 50
0369-UF01(NA) | Implantacion de sistemas operativos propietarios 60 facion de gestores de contenidos.
0369-UF02(NA) | Administracion de sistemas operativos propietarios en modo 40
comando Médulo Profesional 0377: Administracion de si g de bases de datos (70 h)
0369-UF03(NA) Implantacion de sistemas operativos libres 60 cODIGO UNIDAD FORMATIVA DURACION (h)
0369-UFO4(NA) dAdministracién de sistemas operativos libres en modo coman- 40 0377-UF01(NA) | Fundamentos de administracion de sistemas gestores de bases 30
0 de datos
0377-UF02(NA) | Administracion avanzada de sistemas gestores de bases de 40
Médulo Profesional 0370: Planificacion y administracion de redes (200 h) datos
cODIGO UNIDAD FORMATIVA DURACION (h)
0370-UF01(NA) | Fundamentos de redes informaticas 50 Madulo Profesional 0378: Seguridad y alta disponibilidad (110 h)
0370-UF02(NA) | Conceptos y protocolos de enrutamiento 60 CODIGO UNIDAD FORMATIVA DURACION (h)
0370-UF03(NA) | Conmutacion en redes locales 40 0378-UF01(NA) | Técnicas y herramientas de ataque en redes, sistemas y 30
0370-UF04(NA) | Acceso a las redes WAN. Internet. 40 Servicios
0378-UF02(NA) | Proteccion de redes corporativas. Seguridad perimetral 30
- - 0378-UF03(NA) | Redes privadas virtuales e IPSec 30
Médulo Prof 10371: F de hardware (120 h) - — - —
- - 0378-UF04(NA) | Alta disponibilidad y virtualizacion 20
cODIGO UNIDAD FORMATIVA DURACION (h)
0371-UF01 NA) Sao(;\(f;rgeusracwn de equipos y periféricos. Arquitectura de orde- 50 Modulo Profesional 0380: Formacion y orientacion laboral (90 h)
0371-UF02(NA) | Ensamblaje, configuracién y mantenimiento de equipos de 40 copIGO UNIDAD FORMATIVA DURACION (h)
sobremesa 0380-UF01(NA) | Nivel basico en prevencion de riesgos laborales 30
0371-UF03(NA) tE’TllsambIaje, configuracion y mantenimiento de equipos por- 30 0380-UF02(NA) | Relaciones laborales y Seguridad Social 40
atiles
I 0380-UF03(NA) | Insercion laboral y resolucion de conflictos 20
Médulo Profesional 0372: Gestion de bases de datos (200 h) B) Desarrollo de unidades formativas.
cODIGO UNIDAD FORMATIVA DURACION (h) i ) » ) )
0372-UFO1(NA) | Bases de datos: modelo relacional 50 Moddulo Profesional: Implantacién de sistemas operativos
0372-UF02 NA) | Disefio fisico de bases de datos relacionales 50 Cédigo: 0369.
0372-UF03(NA) | Consultas y mantenimiento de bases de datos relacionales 50 Duracion: 200 horas.
0372-UF04(NA) | Gestion de la informacion en bases de datos 50

Méodulo Profesional 0373: Lenguajes de marcas y sistemas de gestion de informacion (120 h)

CODIGO UNIDAD FORMATIVA DURACION (h)
0373-UF01(NA) | El lenguaje XML. 60
0373-UF02(NA) | Ambitos de aplicacién de XML 60

Unidad formativa: Implantacion de sistemas operativos propietarios.
Codigo: 0369 - UF01 (NA).
Duracién: 60 horas.

—Instalacién de software propietario. Consideraciones previas a la
instalacion.

—Administracion de software de base en modo grafico.
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—Administracién y aseguramiento de la informacion.

—Administracion de dominios.

—Administracién del acceso al dominio.

—Supervision del rendimiento del sistema.

—Directivas de seguridad y auditorias.

—Resolucioén de incidencias y asistencia técnica.

—Configuracion de maquinas virtuales como entorno de pruebas del
sistema.

Unidad formativa: Administracion de sistemas operativos propietarios
en modo comando.

Caodigo: 0369 - UF02 (NA).

Duracién: 40 horas.

—Administracion de software de base en modo comando.

—Gestion del sistema de archivos mediante comandos.

—Gestion del sistema de archivos mediante procesos basicos
“scripts”-BAT’s.

—Resolucién de incidencias y asistencia técnica.

Unidad formativa: Implantacion de sistemas operativos libres.

Cadigo: 0369 - UF03 (NA).

Duracién: 60 horas.

—Instalaciéon de software libre. Consideraciones previas a la insta-
lacion.

—Administracion de software de base en modo grafico.

—Administracion y aseguramiento de la informacion.

—Administracion de dominios LDAP.

—Administracién del acceso a los servicios LDAP.

—Supervisién del rendimiento del sistema.

—Control de acceso, seguridad y auditorias.

—Resolucién de incidencias y asistencia técnica.

—Configuracion de maquinas virtuales como entorno de pruebas del
sistema.

Unidad formativa: Administracion de sistemas operativos libres en
modo comando.

Caodigo: 0369 - UF04 (NA).

Duracién: 40 horas.

—Administracion de software de base en modo comando.

—Gestion del sistema de archivos mediante comandos.

—Gestion del sistema de archivos mediante procesos “scripts”-Scrip-
ting.

—Resolucioén de incidencias y asistencia técnica.

Moddulo Profesional: Planificacién y administracién de redes

Cédigo: 0370.
Duracién: 200 horas.

Unidad formativa: Fundamentos de redes informaticas.

Codigo: 0370 - UF01 (NA).

Duracion: 60 horas.

—Uso de las redes de ordenadores. Modelo OSly TCP/IP.

—Protocolos y funciones de la capa de aplicacion.

—Capa de transporte OSI. Protocolos TCP y UDP.

—Capa de red OSI. Direcciones IP. Calculo de subredes.

—Capa de enlace de datos. Direcciones MAC. Métodos de acceso al
medio. Tarjetas de red.

—Capa fisica. Medios fisicos de transmision.

—Redes Ethernet. Arquitecturas. Dispositivos de interconexion. Pro-
tocolo de resolucién de direcciones (ARP).

—Direccionamiento IP. Calculo de subredes.

—Protocolos de direccionamiento dinamico (CDP).

—Cableado de redes. Construccion de cableado UTP. Armarios de
comunicaciones.

—Redes inaldmbricas. Elementos. Seguridad avanzada en redes
inaldmbricas.

Unidad formativa: Conceptos y protocolos de enrutamiento.

Cadigo: 0370 - UF02 (NA).

Duracion: 60 horas.

—Introduccion al enrutamiento. Componentes de un router. Configu-
racién basica de un router. Funciones del router: tabla de enrutamiento y
determinacion de rutas.

—Enrutamiento estatico. Rutas estaticas con direcciones del siguiente
salto. Rutas estaticas con interface de salida. Rutas estaticas por defecto
y resumen de rutas.

—Introduccion a los protocolos de enrutamiento dinamico. Ventajas.
Clasificacion. Métricas y distancias administrativas.

—Protocolos de enrutamiento por vector distancia. Descubrimiento de
la red. Bucles de encaminamiento y sus soluciones.

—Subredes de longitud variable (VSLM) y CIDR. Direccionamiento con
clase y sin clase. Resumen de rutas.

—Protocolo RIPv1 y RIPv2. Implantacién y administracion.

—Protocolos de estado de enlace. Protocolo OSPF.

Unidad formativa: Conmutacion en redes locales.

Codigo: 0370 - UF03 (NA).

Duracion: 40 horas.

—Redes locales conmutadas.

—Conceptos basicos y configuracién del switch.

—Redes de area local virtuales (VLAN). Concepto de VLAN. Enlaces
troncales de VLAN. Configuracion de las VLAN.

—Protocolo STP. Topologias redundantes de capa 2. Convergencia.

—Enrutamiento entre VLAN.

Unidad formativa: Acceso a las redes WAN. Internet.

Codigo: 0370 - UF04 (NA).

Duracién: 40 horas.

—Direccionamiento privado y direccionamiento externo.
—Protocolo PPP.

—Listas control acceso (ACL).

—Traslacion de direcciones de red (NAT). Concepto.
—Tipos de NAT. Estatico y dinamico. Utilidad de NAT.
—Configuracion del NAT.

—Traslacion de direcciones de puerto (PAT). Concepto.
—Tipos de PAT. De sobrecarga e inverso. Utilidad de PAT.
—Configuracion del PAT.

Modulo Profesional: Fundamentos de hardware

Cadigo: 0371.
Duracién: 120 horas.

Unidad formativa: Configuracion de equipos y periféricos. Arquitectura
de ordenadores.

Cadigo: 0371 - UF01 (NA).

Duracién: 50 horas.

—Esquema y estructura de un ordenador.

—Generaciones de los ordenadores.

—Arquitectura de Von Neumann.

—Arquitecturas de ordenadores personales, portatiles y grandes or-
denadores.

—Elementos funcionales y subsistemas.

—Identificacion de los bloques funcionales.

—Principales funciones de cada bloque.

—Evolucién histérica, actual y tendencias en el futuro de dispositivos
hardware.

—Software base y de aplicacion.

—Composicion de un sistema informatico.

—Configuracion y verificacion de los equipos informaticos.

—Nuevas tendencias en equipos informaticos: informatica movil.

—Estructura de un centro de datos CPD. Organizacién y disefio.

—Seguridad fisica de la instalacion. Condiciones ambientales.

—Componentes especificos en soluciones empresariales.

—Arquitecturas de alta disponibilidad.

—Inventariado del hardware.

Unidad formativa: Ensamblaje, configuracion y mantenimiento de
equipos de sobremesa.

Cadigo: 0371 - UF02 (NA).

Duracién: 40 horas.

—Componentes de integracién para el ensamblaje de equipos de
sobremesa.

—Ensamblaje e instalacién de los componentes de equipos de so-
bremesa.

—Configuracion y verificacion de los equipos informaticos.

—Instalacion de software de utilidad y proposito general.

—Instalacion de maquinas virtuales como entorno de prueba.
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—Utilidades y técnicas en el mantenimiento de un sistema informa-
tico.

—Creacion y respaldo de imagenes del software base de un siste-
ma.

—Cumplimiento de las normas de prevencion de riesgos laborales y
proteccion ambiental.

Unidad formativa: Ensamblaje, configuracion y mantenimiento de

equipos portatiles.

Codigo: 0371 - UF03 (NA).

Duracion: 30 horas.

—Componentes de integracion para el ensamblaje de equipos por-
tatiles.

—Ensamblaje e instalacién de los componentes de equipos portati-
les.

—Configuracion y verificacion de los equipos informaticos.

—Instalacion de software de utilidad y propésito general.

—Instalaciéon de maquinas virtuales como entorno de prueba.

—Utilidades y técnicas en el mantenimiento de un sistema informa-
tico.

—Creacion y respaldo de imagenes del software base de un siste-
ma.

—Cumplimiento de las normas de prevencién de riesgos laborales y
proteccion ambiental.

Maddulo Profesional: Gestion de bases de datos

Caodigo: 0372.
Duracién: 200 horas.

Unidad formativa: Bases de datos: modelo relacional.

Cédigo: 0372 - UF01 (NA).

Duracién: 50 horas.

—Sistemas de almacenamiento.

—Modelo relacional.

—Paso del modelo relacional al modelo entidad-relacién. Normaliza-
cion.

Unidad formativa: Disefio fisico de bases de datos relacionales.

Codigo: 0372 - UF02 (NA).

Duracién: 50 horas.

—Herramientas graficas.

—Lenguaje de definicién de datos.

—Carga de datos y comprobacién del modelo.

Unidad formativa: Consultas y mantenimiento de bases de datos
relacionales.

Codigo: 0372 - UF03 (NA).

Duracion: 50 horas.

—Consultas de seleccion.

—Consultas de insercion, borrado y modificacion.

Unidad formativa: Gestién de la informacién en bases de datos.

Cadigo: 0372 - UF04 (NA).

Duracion: 50 horas.

—Herramientas graficas para la edicién de la informacion.
—Acceso simultaneo a los datos: politicas de bloqueo.
—Programacion de guiones en bases de datos relacionales.

Modulo Profesional: Lenguajes de marcas y sistemas
de gestion de informacion

Codigo: 0373.
Duracién: 120 horas.

Unidad formativa: El lenguaje XML.

Codigo: 0373 - UF01 (NA).

Duracién: 60 horas.

Reconocimiento de las caracteristicas de lenguajes de marcas:
—Lenguajes de marca.

—XML: estructura y sintaxis.

—Utilizacién de espacios de nombres en XML.

—Elaboracion de documentos XML bien formados.

Utilizacion de lenguajes de marcas en entornos web:

—Identificacion de etiquetas y atributos de HTML.

—XHTML XHTM: diferencias sintacticas y estructurales con HTML.

—Introduccién a lenguajes de guiones de cliente/servidor.

—Herramientas de disefio web.

—Hojas de estilo.

Definicién de esquemas y vocabularios en XML:

—Documentos XML bien formados y validados.

—Utilizacién de métodos de definicion de documentos XML. DTD.
XSML Schema.

Unidad formativa: Ambitos de aplicacién de XML.

Cadigo: 0373 - UF02 (NA).

Duracién: 60 horas.

Almacenamiento de informacion:

—Sistemas de almacenamiento de informacién.

—Técnicas de busqueda de informacién en documentos XML.
XPath.

—Lenguajes de consulta y manipulacion. XQuery.

Aplicacion de los lenguajes de marcas a la sindicacion de conteni-
dos:

—Sindicacién de contenidos: caracteristicas.

—Tecnologias de creacién de canales de contenidos.

—Agregacion. Tipos de agregadores.

Conversion y adaptacion de documentos XML:

—Técnicas de transformacion de documentos XML.

—Utilizacion de plantillas.

—Elaboracion de documentacion.

Sistemas de gestion empresarial:

—Instalacion.

—Integracién con aplicaciones ofimaticas.

—Exportacion de informacion.

Mdédulo Profesional: Inglés |

Cadigo: NAO1.

Duracién: 60 horas.

En este modulo se define una Unica unidad formativa cuya duracion
y desarrollo se corresponden con lo establecido en el médulo profesional
de Inglés | del curriculo.

Mddulo Profesional: Empresa e iniciativa emprendedora

Cadigo: 0381.
Duracion: 60 horas.

Unidad formativa: Iniciativa emprendedora: ideas de negocio.

Cadigo: 0381 - UF01 (NA).

Duracién: 20 horas.

—Innovacién y desarrollo econémico. Principales caracteristicas de la
innovacion en la actividad de administracion de sistemas informaticos.

—Factores claves de los emprendedores: iniciativa, creatividad y
formacion.

—La actuacion de los emprendedores como empresarios y empleados
de una PYME del sector de la administracién de sistemas informaticos.

—El riesgo en la actividad emprendedora.

—Concepto de empresario. Requisitos para el ejercicio de la actividad
empresarial. Caracter emprendedor.

—Plan de empresa: la idea de negocio en el ambito de la administracion
de sistemas informaticos.

—Analisis del entorno general y especifico de una PYME del sector de
la administracién de sistemas informaticos.

—Relaciones de una PYME del sector de la administracion de sistemas
informaticos con su entorno y con el conjunto de la sociedad.

—La empresa en el ambito internacional. El derecho de libre estable-
cimiento en el seno de la Unién Europea.

—Analisis DAFO: amenazas y oportunidades.

—Plan de Marketing.

Unidad formativa: Estudio econémico financiero de una empresa.

Codigo: 0381 - UF02 (NA).

Duracion: 20 horas.

—La empresa como sistema. Funciones basicas de la empresa.

—Descripcion técnica del proceso productivo o la prestacion del servicio.
Recursos humanos.
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—Viabilidad econémica y viabilidad financiera de una “PYME” de
administracion de sistemas informaticos. Plan de inversiones. Plan de
financiacion.

—Umbral de rentabilidad.

—Concepto de contabilidad y nociones basicas.

—Analisis de la informacion contable.

—Analisis DAFO: debilidades y fortalezas.

—Plan de empresa: plan de produccion, estudio de viabilidad econémica
y financiera.

Unidad formativa: Puesta en marcha de una empresa.

Cadigo: 0381 - UF03 (NA).

Duracién: 20 horas.

—Tipos de empresa. Formas juridicas. Franquicias.

—Eleccion de la forma juridica.

—La fiscalidad en las empresas: peculiaridades del sistema fiscal de
la Comunidad Foral de Navarra.

—Tramites administrativos para la constitucion de una empresa.

—Organismos e instituciones que asesoran en la constitucion de una
empresa.

—Plan de empresa: eleccion de la forma juridica, tramites administra-
tivos y gestion de ayudas y subvenciones.

—Operaciones contables: registro de la informacion econémica de
una empresa.

—Obligaciones fiscales de las empresas.

—Requisitos y plazos para la presentacién de documentos oficiales.

—Gestion administrativa de una empresa del sector de la administracion
de sistemas informaticos.

Mddulo Profesional: Administracién de sistemas operativos

Cédigo: 0374.
Duracién: 150 horas.

Unidad formativa: Administracion de servicio de directorio en un sistema

propietario.

Cadigo: 0374 - UF01 (NA).

Duracién: 30 horas.

—Servicio de directorio: definicion, elementos y nomenclatura.

—Protocolo LDAP.

—Esquema del servicio de directorio.

—Formato de intercambio de datos LDIF.

—Filtros de busqueda.

—Controladores de dominio.

—Instalacion, configuracion y personalizacién del servicio de direc-
torio.

—Creacion de dominios.

—Objetos que administra un dominio: usuarios globales, grupos y
equipos.

—Relaciones de confianza entre dominios.

Unidad formativa: Administracion de servicio de directorio en un sistema
libre.

Codigo: 0374 - UF02 (NA).

Duracion: 30 horas.

—Servicio de directorio: definicion, elementos y nomenclatura.

—Protocolo LDAP.

—Esquema del servicio de directorio.

—Formato de intercambio de datos LDIF.

—Filtros de busqueda.

—Instalacion, configuracion y personalizacién del servicio de direc-
torio.

—Herramientas graficas de administracion del servicio de directorio.

Unidad formativa: Tareas y herramientas de administracion de sistemas
operativos propietarios.

Cadigo: 0374 - UF03 (NA).

Duracién: 30 horas.

—Administracion de procesos del sistema.
—Informacién del sistema.

—Lenguajes de “scripting”.

—Servicios de acceso y administracion remota.
—Administracion de servidores de impresion.

Unidad formativa: Tareas y herramientas de administracion de sistemas
operativos libres.

Cadigo: 0374 - UF04 (NA).

Duracion: 30 horas.

—Administracion de procesos del sistema.
—Informacién del sistema.

—Lenguajes de “scripting”.

—Servicios de acceso y administracion remota.
—Administracién de servidores de impresion.

Unidad formativa: Integracion de sistemas operativos en red libres
y propietarios.

Cadigo: 0374 - UF05 (NA).

Duracién: 30 horas.

—Descripcion de escenarios heterogéneos.

—Instalacion, configuracion y uso de servicios de red para compartir
recursos.

—Configuracién de recursos compartidos en red.

—Protocolos para redes heterogéneas. SMB.

—Ultilizacién de redes heterogéneas.

Modulo Profesional: Servicios de red e Internet

Codigo: 0375.
Duracién: 130 horas.

Unidad formativa: Gestién de servicios de configuracion automatica
de red (DHCP) y de resolucion de nombres (DNS).

Cadigo: 0375 - UF01 (NA).
Duracién: 40 horas.

—Mecanismos de configuracion de parametros de red. Protocolo
DHCP.

—Instalacion y configuracion de un servidor DHCP.

—Instalacion y configuracion de clientes DHCP.

—Mecanismos de resolucién de nombres. Protocolo DNS.

—Instalacion y configuracion de un servidor DNS.

—Instalacion y configuracion de clientes DNS.

Unidad formativa: Gestion de servicios tipicos de Internet-Intranet.

Codigo: 0375 - UF02 (NA).

Duracién: 60 horas.

—Servicio de transferencia de archivos. Protocolo FTP.

—Instalacion y configuracion de un servidor FTP.

—Instalacion y configuracion de clientes FTP en modo comando y en
modo grafico.

—Servicio web. Protocolo HTTP.

—Instalacion y configuracion de un servidor web.

—Instalacion y configuracion de clientes web. Navegadores.

—Aseguramiento de la comunicacion cliente-servidor.

—Correo electronico. Protocolos de envio y recogida de correo. SMTP,
POP3.

—Instalacion y configuracion de un servidor de correo electronico.

—Instalacion y configuracion de clientes de correo.

—Aseguramiento de la comunicacion cliente-servidor.

Unidad formativa: Gestion de servicios de mensajeria instantanea,
noticias, listas de distribucién, audio y video.

Codigo: 0375 - UF03 (NA).

Duracion: 30 horas.

—Instalacion y configuracion de un servidor de mensajeria instanta-
nea.

—Clientes de mensajeria en modo texto y grafico.

—Instalacion y configuracion de un servidor de noticias.

—Instalacion y configuracion de clientes de noticias.

—Instalacion y configuracion de un servidor de listas de correo.

—Acceso a las listas de distribucion. Tipos.

—Instalacion y configuracion de un servidor de audio.

—Reproductores de audio. Sindicacién y suscripcion.

—Instalacion y configuracion de un servidor de video.

—Reproductores de video. Sindicacién y suscripcion.

—Videoconferencia.
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Moddulo Profesional: Implantacién de aplicaciones web

Caodigo: 0376.
Duracién: 110 horas.

Unidad formativa: Instalacion y administracién de gestores de conte-
nidos y de aplicaciones de ofimatica web.

Codigo: 0376 - UF01 (NA).

Duracion: 60 horas.

—Tipos de gestores de contenidos: portales, blogs, wikis, foros, aulas
virtuales...

—Instalacién y configuracién de un servidor de aplicaciones web:
servidor web, base de datos, lenguajes de script de servidor...

—Personalizacion de la interfaz. Plantillas.

—Usuarios y grupos. Perfiles.

—Creacion de contenidos.

—Control de accesos.

—Integracion de modulos.

—Sindicacion de contenidos.

—Copias de seguridad. Restauraciones.

—Importacién y exportacion de la informacion.

—Mecanismos de seguridad integrados.

—Verificacion del funcionamiento y rendimiento.

—Instalacion y configuracion de aplicaciones de ofimatica web.

—Integracion de aplicaciones heterogéneas.

—Gestién de usuarios y control de accesos.

Unidad formativa: Programacion web con lenguajes de script de
servidor. Adaptacion de gestores de contenidos.

Codigo: 0376 - UF02 (NA).

Duracion: 50 horas.

—Sintaxis y elementos del lenguaje: comentarios, tipos de datos,
constantes, operadores y expresiones.

—Sentencias condicionales y de repeticion.

—Funciones integradas y de usuario.

—Mecanismos de introduccién de informacion: formularios.

—Autenticacién de usuarios y control de accesos.

—Sesiones.

—Configuracion del intérprete.

—Conexion a bases de datos.

—Creacion de bases de datos y tablas.

—Recuperacion y modificacion de la informacion de la base de datos
desde una pagina web.

—Gestion de errores.

—Mecanismos de seguridad.

—Tipos y caracteristicas de uso de los gestores de contenidos.

—Identificacion de la estructura interna del gestor. Funcionalidades.

—Incorporacién y adaptacion de funcionalidades al gestor de conte-
nidos.

—Verificacion del funcionamiento y pruebas de rendimiento.

Modulo Profesional: Administracion
de sistemas gestores de bases de datos

Codigo: 0377.
Duracién: 70 horas.

Unidad formativa: Fundamentos de administracién de sistemas ges-
tores de bases de datos.

Cadigo: 0377 - UF01 (NA).

Duracion: 30 horas.

—Instalacion y configuraciéon de un sistema gestor de base de datos
monocapa.

—Instalacion y configuracion de un sistema gestor de base de datos
de dos capas.

—Acceso a la informacion. Vistas. Usuarios.

Unidad formativa: Administracion avanzada de sistemas de gestores
de bases de datos.

Cédigo: 0377 - UF02 (NA).
Duracién: 40 horas.

—Automatizacion de tareas: construccion de guiones de administra-
cion.

—Optimizacion del rendimiento: monitorizacion y optimizacion.
—Aplicacion de criterios de disponibilidad a bases de datos distribuidas
y replicadas.

Modulo Profesional: Seguridad y alta disponibilidad

Cédigo: 0378.
Duracién: 110 horas.

Unidad formativa: Técnicas y herramientas de ataque en redes, sis-
temas y servicios.

Codigo: 0378 - UF01 (NA).

Duracién: 30 horas.

—Descripcion del problema de la seguridad en las comunicaciones.

—Técnicas de criptografia: criptografia simétrica (clave secreta) y asi-
métrica (clave publica). Despliegue infraestructura clave publica (PKI).

—Autenticacion y sistemas de firma digital.

—Seguridad en los elementos hardware.

—Seguridad en los elementos software. Sistemas operativos, aplica-
ciones y datos.

—Métodos de ataque pasivo (ingenieria social, sniffers, etc.).

—Métodos de ataque activo (escaneo de puertos, escaneo de vulne-
rabilidades, exploits).

—Herramientas de defensa basicas ante los ataques.

—Herramientas de analisis de vulnerabilidades.

—Herramientas de deteccién de intrusos (IDS).

—Malware. Virus.

—Técnicas de ataque en redes inalambricas.

Unidad formativa: Proteccion de redes corporativas. Seguridad pe-
rimetral.

Cadigo: 0378 - UF02 (NA).

Duracién: 30 horas.

—Cortafuegos. Tipos y topologias.

—Zonas desmilitarizadas (DMZ).

—Instalacion y configuraciéon de cortafuegos en sistemas operativos
libres y propietarios.

—Antivirus.

—Vulnerabilidades.

—Filtrado de contenidos. Antispam.

—Autenticacion fuerte.

—Seguridad empresarial redes inalambricas. IEEE 802.1x.

—Implantacién IEEE 802.1x. Instalacién y configuracion servidores
Radius.

Unidad formativa: Redes privadas virtuales e IPSec.

Codigo: 0378 - UF03 (NA).

Duracién: 30 horas.

—Redes privadas virtuales (VPN). Tuneles.

—Tipos de VPN. Sitio a sitio. Acceso remoto.

—VPN de nivel 2. Protocolos PPTP y L2TP.

—Instalacion y configuracion de servidores VPN en sistemas libres y
propietarios.

—Servidores VPN protegidos por un cortafuegos.

—VPN de nivel 3. Protocolo IPSec (IP SECurity).

—Modos de funcionamiento IPSec. Modo transporte. Modo tunel.

—VPN de nivel 4. Protocolos SSL y TLS.

Unidad formativa: Alta disponibilidad y virtualizacion.

Cadigo: 0378 - UF04 (NA).

Duracién: 20 horas.

—Causas de fallos mas comunes.

—Disefios de alta disponibilidad.

—Recuperacion ante desastres.

—Técnicas de replicacion.

—Soluciones de clustering.

—Almacenamiento. Sistemas RAID. Sistemas NAS.
—Copias de respaldo fiables.

—Red y comunicaciones.

—Aplicaciones y servicios.

—Virtualizacion. Técnicas y modos de virtualizacion.
—Virtualizacion de aplicaciones.

—Virtualizacion de almacenamiento.

—Virtualizacion de servidores de aplicaciones.
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Médulo Profesional: Formacién y orientacion laboral

Caodigo: 0380.
Duracién: 90 horas.

Unidad formativa: Nivel basico en prevencion de riesgos laborales.

Codigo: 0380 - UF01 (NA).

Duracién: 30 horas.

—Importancia de la cultura preventiva en todas las fases de la acti-
vidad.

—Valoracion de la relacién entre trabajo y salud.

—El riesgo profesional. Analisis de factores de riesgo.

—Determinacion de los posibles dafios a la salud del trabajador que
pueden derivarse de las situaciones de riesgo detectadas.

—Marco normativo basico en materia de prevencion de riesgos la-
borales.

—Derechos y deberes en materia de prevencion de riesgos labora-
les.

—Organizacion de la gestion de la prevencion en la empresa.

—Representacion de los trabajadores en materia preventiva.

—Responsabilidades en materia de prevencion de riesgos laborales.

—Organismos publicos relacionados con la prevencion de riesgos
laborales.

—La evaluacién de riesgos en la empresa como elemento basico de
la actividad preventiva.

—Analisis de riesgos ligados a las condiciones de seguridad, ambien-
tales, ergondmicas y psicosociales.

—Valoracion del riesgo.

—Adopcién de medidas preventivas: su planificacion y control.

—Medidas de prevencion y proteccion individual y colectiva.

—Plan de prevencién y su contenido.

—Planes de emergencia y de evacuacion en entornos de trabajo.

—Elaboracion de un plan de emergencia de una PYME.

—Protocolo de actuacion ante una situacion de emergencia.

—Urgencia médica / primeros auxilios. Conceptos basicos.

—Formacion de los trabajadores en materia de planes de emergencia
y aplicacién de técnicas de primeros auxilios.

—Vigilancia de la salud de los trabajadores.

Unidad formativa: Relaciones laborales y de Seguridad Social.

Codigo: 0380 - UF02 (NA).

Duracion: 40 horas.

—El derecho del trabajo.

—Analisis de la relacién laboral individual.

—Modalidades de contrato de trabajo y medidas de fomento de la
contratacion.

—Derechos y deberes derivados de la relacion laboral.

—Condiciones de trabajo. Salario, tiempo de trabajo y descanso la-
boral.

—Recibo de salarios.

—Modificacion, suspension y extincion del contrato de trabajo.

—Representacion de los trabajadores.

—Analisis de un convenio colectivo aplicable a un determinado ambito
profesional.

—Conflictos colectivos de trabajo.

—Nuevos entornos de organizacion del trabajo: subcontratacion,
teletrabajo entre otros.

—Beneficios para los trabajadores en las nuevas organizaciones:
flexibilidad, beneficios sociales entre otros.

—El sistema de la Seguridad Social como principio basico de solidaridad
social.

—Estructura del sistema de la Seguridad Social.

—Determinacion de las principales obligaciones de empresarios y
trabajadores en materia de Seguridad Social: afiliacién, altas, bajas y
cotizacion.

—La accion protectora de la Seguridad Social.

—La Seguridad Social en los principales paises de nuestro entorno.

—Concepto y situaciones protegibles en la proteccion por desem-
pleo.

Unidad formativa: Insercion laboral y resolucion de confiictos.

Cadigo: 0380 - UF03 (NA).

Duracién: 20 horas.

—Analisis de los intereses, aptitudes y motivaciones personales para
la carrera profesional.

—El proceso de toma de decisiones.

—Definicion y analisis de un sector profesional determinado dentro del
ambito territorial de su influencia, asi como a nivel nacional.

—Proceso de busqueda de empleo en pequefias, medianas y grandes
empresas del sector dentro del &mbito territorial de su influencia, asi como
en el ambito nacional y de la Unién Europea. Red Eures.

—Oportunidades de aprendizaje y empleo en Europa.

—Valoracion de la importancia de la formacién permanente para la
trayectoria laboral y profesional. Identificacion de los organismos locales,
regionales, nacionales y europeos que facilitan dicha informacion.

—Identificacion de itinerarios formativos en el ambito local, regional,
nacional y europeo.

—Técnicas e instrumentos de busqueda de empleo: modelos de
curriculo vitae, curriculo vitae europeo y entrevistas de trabajo. Otros
documentos que facilitan la movilidad de los trabajadores en el seno de
la Unién Europea: documento de movilidad Europass, Suplemento de
Certificado Europeo y Portfolio europeo de las lenguas.

—Valoracién del autoempleo como alternativa para la insercion pro-
fesional.

—Valoracién de las ventajas e inconvenientes del trabajo de equipo
para la eficacia de la organizacion.

—Clases de equipos segun las funciones que desempefian.

—Caracteristicas de un equipo de trabajo eficaz.

—Habilidades sociales. Técnicas de comunicacién verbal y no ver-
bal.

—Documentacion utilizada en las reuniones de trabajo: convocatorias,
actas y presentaciones.

—La participacion en el equipo de trabajo. Analisis de los posibles
roles de sus integrantes.

—Conflicto: caracteristicas, fuentes y etapas del conflicto.

—Métodos para la resolucion o supresion del conflicto: mediacion,
conciliacion, arbitraje, juicio y negociacion.

ANEXO 4

Convalidaciones y exenciones

Convalidaciones entre médulos profesionales establecidos en el titulo de Técnico Superior en Administracion de Sistemas Informéaticos, al
amparo de la Ley Organica 1/1990 y los establecidos en el titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red al amparo

de la Ley Organica 2/2006.

MODULOS PROFESIONALES DEL CICLO FORMATIVO (LOGSE 1/1990)

MODULOS PROFESIONALES DEL CICLO FORMATIVO (LOE 2/2006)

Administracion de Sistemas Informaticos

Administracion de Sistemas Informaticos en Red

Sistemas informaticos monousuario y multiusuario

0369. Implantacion de sistemas operativos

Redes de area local

0370. Planificacion y administracion de redes

Sistemas gestores de bases de datos

0372. Gestion de bases de datos
0377. Administracion de sistemas gestores de bases de datos

Fundamentos de programacion

0373. Lenguajes de marcas y sistemas de gestion de informacion

Desarrollo de funciones en el sistema informatico

0374. Administracion de sistemas operativos

Implantacioén de aplicaciones informaticas de gestion

0376. Implantacion de aplicaciones web

Formacion en centro de trabajo

0382. Formacién en centros de trabajo
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ANEXO 5

Correspondencia entre médulos profesionales y unidades de competencia

A) Correspondencia de las unidades de competencia con los mddulos profesionales para su convalidacion.

UNIDADES DE COMPETENCIA
ACREDITADAS

MODULOS PROFESIONALES
CONVALIDABLES

UCO0485-3: Instalar, configurar y administrar el software de base y de aplicacion
del sistema

0369. Implantacion de sistemas operativos

UC0484-3: Administrar los dispositivos hardware del sistema

0371. Fundamentos de hardware

UC0223-3: Configurar y explotar sistemas informaticos

0371. Fundamentos de hardware

UC0225-3: Configurar y gestionar la base de datos

0372. Gestion de bases de datos

UC0490-3: Gestionar servicios en el sistema informatico
UC0485-3: Instalar, configurar y administrar el software de base y de aplicacion
del sistema

0374. Administracion de sistemas operativos

UC0495-3: Instalar, configurar y administrar el software para gestionar un entorno
web

UCO0496-3: Instalar, configurar y administrar servicios de mensajeria electronica
UC0497-3: Instalar, configurar y administrar servicios de transferencia de archivos
y multimedia

0375. Servicios de red e Internet.

UC0493-3: Implementar, verificar y documentar aplicaciones web en entornos
Internet, intranet y extranet

0376. Implantacion de aplicaciones web

UC0224-3: Configurar y gestionar un sistema gestor de bases de datos

0377. Administracion de sistemas gestores de bases de datos

UC0486-3: Asegurar equipos informaticos

0378. Seguridad y alta disponibilidad

B) Correspondencia de los modulos profesionales con las unidades

de competencia para su acreditacion

MODULOS PROFESIONALES
SUPERADOS

UNIDADES DE COMPETENCIA
ACREDITABLES

0369. Implantacion de sistemas operativos

UCO0485-3: Instalar, configurar y administrar el software de base y de aplicacion
del sistema

0369.
0371.

Implantacion de sistemas operativos
Fundamentos de hardware

UC0223-3: Configurar y explotar sistemas informaticos

0371.
0378.

Fundamentos de hardware.
Seguridad y alta disponibilidad

UC0484-3: Administrar los dispositivos hardware del sistema

0372. Gestion de bases de datos

UC0225-3: Configurar y gestionar la base de datos

0374. Administracion de sistemas operativos

UCO0490-3: Gestionar servicios en el sistema informatico
UCO0485-3: Instalar, configurar y administrar el software de base y de aplicacion
del sistema

0375. Servicios de red e Internet

UCO0495-3: Instalar, configurar y administrar el software para gestionar un entorno
web

UC0496-3: Instalar, configurar y administrar servicios de mensajeria electrénica
UCO0497-3: Instalar, configurar y administrar servicios de transferencia de archivos
y multimedia

0376. Implantacién de aplicaciones web

UCO0493-3: Implementar, verificar y documentar aplicaciones web en entornos
Internet, intranet y extranet

0377. Administracion de sistemas gestores de bases de datos

UC0224-3: Configurar y gestionar un sistema gestor de bases de datos

0378. Seguridad y alta disponibilidad

UCO0486-3: Asegurar equipos informaticos

ANEXO 6

Profesorado

A) Atribucion docente.

MODULO PROFESIONAL

ESPECIALIDAD DEL PROFESORADO

CUERPO

0369. Implantacion de sistemas operativos

Sistemas y aplicaciones informaticas

—Profesor Técnico de Formacién Profesional

0370. Planificacion y administracion de redes Informatica

—Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria

0371. Fundamentos de hardware Sistemas y aplicaciones informaticas —Profesor Técnico de Formacion Profesional

0372. Gestion de bases de datos Informatica —Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria

0373. Lenguajes de marcas y sistemas de gestiéon de informacion | Informatica —Catedratico de Ensefianza Secundaria

—Profesor de Ensefianza Secundaria

0374. Administracion de sistemas operativos

Sistemas y aplicaciones informaticas

—Profesor Técnico de Formacion Profesional

0375. Servicios de red e Internet Informatica —Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria
0376. Implantacion de aplicaciones web Informatica —Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria
0377. Administracion de sistemas gestores de bases de datos Informatica —Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria
0378. Seguridad y alta disponibilidad Informatica —Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria
0379. Proyecto de administracion de sistemas informaticos en red | Informatica —Catedratico de Ensefianza Secundaria

—Profesor de Ensefianza Secundaria

Sistemas y aplicaciones informaticas

—Profesor Técnico de Formacién Profesional

0380. Formacion y orientacion laboral

Formacion y orientacion laboral

—Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria

0381. Empresa e iniciativa emprendedora

Formacion y orientacion laboral

—Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria

NAO1 Inglés | Inglés

—Catedratico de Ensefianza Secundaria
—Profesor de Ensefianza Secundaria
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B) Titulaciones equivalentes a efectos de docencia.

CUERPOS ESPECIALIDADES

TITULACIONES

Profesores de Ensefianza Secundaria Formacioén y orientacion laboral

—Diplomado en Ciencias Empresariales
—Diplomado en Relaciones Laborales
—Diplomado en Trabajo Social

—Diplomado en Educacién Social

—Diplomado en Gestion y Administracion Publica

Informatica

—Diplomado en Estadistica

—Ingeniero Técnico en Informatica de Gestion

—Ingeniero Técnico en Informatica de Sistemas

—Ingeniero Técnico de Telecomunicacion, especialidad en Telematica

C) Titulaciones requeridas para los centros privados.

MODULOS PROFESIONALES

TITULACIONES

0370. Planificacion y administracion de redes

0372. Gestion de bases de datos

0373. Lenguajes de marcas y sistemas de gestion de informacion
0375. Servicios de red e Internet

0376. Implantacion de aplicaciones web

0377. Administracion de sistemas gestores de bases de datos
0378. Seguridad y alta disponibilidad

0380. Formacion y orientacion laboral

0381. Empresa e iniciativa emprendedora

NAO1. Inglés |

—Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente u otros titulos
equivalentes a efectos de docencia

0369. Implantacion de sistemas operativos.

0371. Fundamentos de hardware

0374. Administracion de sistemas operativos

0379. Proyecto de administracion de sistemas informaticos en red

—Licenciado, Ingeniero, Arquitecto o el titulo de grado correspondiente u otros titulos
equivalentes

—Diplomado, Ingeniero Técnico o Arquitecto Técnico o el titulo de grado correspon-
diente u otros titulos equivalentes

ANEXO 7
Espacios
Espacio formativo:
—Aula técnica.
—Laboratorio.

—Aula polivalente.
F1014367

1.1.3. Ordenes Forales

ORDEN FORAL 129/2010, de 17 de septiembre, del Consejero de
Economia y Hacienda, por la que se aprueba el modelo 170 de
declaracién de las operaciones realizadas por los empresarios o
profesionales adheridos al sistema de gestion de cobros a través
de tarjetas de crédito o de débito.

El articulo primero del Decreto Foral 34/2010, de 31 de mayo, por
el que se modifica el Reglamento del Impuesto sobre la Renta de las
Personas Fisicas, aprobado por Decreto Foral 174/1999, de 24 de mayo,
afecta a determinados apartados del articulo 62 del citado Reglamento,
relativo a obligaciones formales de informacién, las cuales se establecen
con caracter general en los articulos 103 y 104 de la Ley Foral 13/2000,
de 14 de diciembre, General Tributaria.

En particular, el apartado cuatro del mencionado articulo primero del
Decreto Foral 34/2010, da nueva redaccioén al apartado 21 del articulo
62, estableciendo la obligacion de las entidades bancarias o de crédito
y las demas entidades que presten el servicio de gestion de cobros a
través de tarjetas de crédito o de débito a empresarios y profesionales
establecidos en Espafia, de presentar una declaracién informativa anual de
las operaciones realizadas por los empresarios o profesionales adheridos
a este sistema cuando el importe neto anual de los mencionados cobros
exceda de 3.000 euros.

A través de la presente Orden Foral, se establece un nuevo modelo
destinado a recoger esa declaracion, denominandose modelo 170, al
igual que el equivalente aprobado recientemente por la Administracion del
Estado, como consecuencia de la necesaria coordinacion en el tratamiento
de la informacion con trascendencia tributaria entre dicha Administracion
y la de la Comunidad Foral.

Esto implica el cambio de numeracion del modelo 170 vigente hasta la
fecha en Navarra, que venia recogiendo la declaracion informativa de las
cantidades percibidas por los promotores de viviendas a cuenta del precio
de adquisicién de éstas, el cual pasara a denominarse modelo H-70.

De conformidad con el Decreto Foral 50/2006, de 17 de julio, por el
que se regula el uso de medios electronicos, informaticos y telematicos
(EIT) en el ambito de la Hacienda Tributaria de Navarra, que aborda el
incremento y el perfeccionamiento de las técnicas electronicas, informaticas
y telematicas en la aplicacion de los tributos que conciernen a la misma,
esta Orden Foral contiene los disefios fisicos y l6gicos para la presentacion
en soporte directamente legible por ordenador del modelo 170.

Por otra parte, de acuerdo con el articulo 4 de la Orden Foral 132/2009,
de 3 de julio, del Consejero de Economia y Hacienda, por la que se regulan
los supuestos en los que sera obligatoria la presentacion por via telematica
y en soporte legible por ordenador de las declaraciones-liquidaciones,
autoliquidaciones, declaraciones resumen anual, declaraciones informa-
tivas, asi como de las comunicaciones y de otros documentos previstos
por la normativa tributaria, la presente Orden Foral dispone la posibilidad
de hacer la presentacion telematica de declaraciones del modelo 170 por
teleproceso, la cual tendra caracter voluntario y podra utilizarse con los
requisitos y supuestos de exclusién sefialados en la direccién de Internet
http://www.hacienda.navarra.es.

Finalmente, en el apartado 22 del articulo 62 del Reglamento del
Impuesto sobre la Renta de las Personas Fisicas, se autoriza al Consejero
de Economia y Hacienda, para que apruebe el modelo de declaracion, el
plazo, lugar y forma de presentacién, asi como los supuestos y condiciones
en que la obligacion debera cumplirse mediante soporte directamente
legible por ordenador o por medios telematicos.

En consecuencia,

ORDENO:

Articulo 1. Aprobacion del modelo 170.

1. Se aprueba el modelo 170 “Declaracion informativa anual de las
operaciones realizadas por los empresarios o profesionales adheridos al
sistema de gestion de cobros a través de tarjetas de crédito o de débito”,
que figura en el anexo | de esta Orden Foral.

2. La presentacion del modelo 170 se realizara, a eleccion del obli-
gado tributario, de la forma siguiente:

a) En soporte directamente legible por ordenador, segun los disefios
de los registros establecidos en el anexo Il de esta Orden Foral.

b) Por via telematica por teleproceso, segun lo establecido en el
articulo 4 de la Orden Foral 132/2009, de 3 de julio, del Consejero de
Economia y Hacienda.

Articulo 2. Obligados a presentar el modelo 170.

Deberan presentar a la Hacienda Tributaria de Navarra, de confor-
midad con el articulo 46.2 del Convenio Econémico entre el Estado y la
Comunidad Foral de Navarra, la declaracién informativa de las operaciones
realizadas por los empresarios o profesionales adheridos al sistema de
gestion de cobros a través de tarjetas de crédito o de débito, modelo
170, las entidades bancarias o de crédito y demas entidades que, de
acuerdo con la normativa vigente, presten el servicio de gestion de cobros
a traves de tarjetas de crédito o de débito a empresarios o profesionales
establecidos en Espafia.

Articulo 3. Objeto y contenido de la informacion.

Las entidades mencionadas en el articulo anterior deberan incluir en
la declaracion informativa anual de las operaciones realizadas por los
empresarios o profesionales adheridos al sistema de gestién de cobros
a través de tarjetas de crédito o de débito, cuando el importe neto anual
de los mencionados cobros exceda de 3.000 euros, de acuerdo con las
especificaciones contenidas en el anexo |l de esta Orden Foral, los si-
guientes datos referidos a las operaciones realizadas:

1) Nombre y apellidos o razén social o denominacién completa y
numero de identificacién fiscal de los empresarios o profesionales ad-



