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DEPARTAMENTO DE ENSENANZA

DECRETO 197/2013, de 23 de julio, por el que se establece el curriculo del ciclo formativo de grado
superior de administraciéon de sistemas informaticos en red.

El Estatuto de autonomia de Catalufia determina, en el articulo 131.3.c, que corresponde a la Generalidad, en
materia de ensefianza no universitaria, la competencia compartida para establecer los planes de estudio,
incluyendo la ordenacioén curricular.

La Ley 12/2009, del 10 de julio, de educacién, dispone, en el articulo 62.8, que corresponde al Gobierno
establecer el curriculo correspondiente a las diferentes titulaciones que integran la oferta de formacion
profesional.

La Ley organica 2/2006, de 3 de mayo, de educacion, fija, en el articulo 6, que las administraciones educativas
tienen que establecer el curriculo de las diversas ensefianzas, del que tienen que formar parte los aspectos
bésicos.

El Real decreto 1147/2011, de 29 de julio, ha regulado la ordenacién general de la formacién profesional del
sistema educativo, y el Decreto 284/2011, de 1 de marzo, ha establecido la ordenacién general de la formacién
profesional inicial.

El Real decreto 1629/2009, de 30 de octubre, ha establecido el titulo de técnico o técnica superior en
administraciéon de sistemas informaticos en red y ha fijado sus ensefianzas minimas.

Mediante el Decreto 28/2010, de 2 de marzo, se han regulado el Catalogo de cualificaciones profesionales de
Catalufia y el Catalogo modular integrado de formacion profesional.

El curriculo de los ciclos formativos se establece a partir de las necesidades de cualificacion profesional
detectadas en Catalufia, su pertenencia al sistema integrado de cualificaciones y formacién profesional y su
posibilidad de adecuacion a las necesidades especificas del ambito socioecondmico de los centros.

El objeto de este Decreto es establecer el curriculo del ciclo formativo de grado superior de administracion de
sistemas informaticos en red, que conduce a la obtencién del titulo correspondiente de técnico o técnica
superior.

La autonomia pedagdgica y organizativa de los centros y el trabajo en equipo de los profesores permiten
desarrollar actuaciones flexibles y posibilitan concreciones particulares del curriculo en cada centro educativo.
El curriculo establecido en este Decreto tiene que ser desarrollado en las programaciones elaboradas por el
equipo docente, las cuales tienen que potenciar las capacidades clave de los alumnos y la adquisicién de las
competencias profesionales, personales y sociales establecidas en el perfil profesional, teniendo en cuenta, por
otro lado, la necesidad de integracion de los contenidos del ciclo formativo.

Este Decreto se ha tramitado seguin lo dispuesto en el articulo 59 y siguientes de la Ley 26/2010, del 3 de
agosto, de régimen juridico y de procedimiento de las administraciones publicas de Catalufia y de acuerdo con
el dictamen del Consejo Escolar de Catalufia.

En su virtud, a propuesta de la consejera de Ensefanza, de acuerdo con el dictamen de la Comision Juridica
Asesora, y con la deliberacién previa del Gobierno,

Decreto:

Articulo 1
Objeto

Este Decreto establece el curriculo del ciclo formativo de grado superior de administracion de sistemas
informaticos en red, que permite obtener el titulo de técnico o técnica superior regulado por el Real decreto
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1629/2009, de 30 de octubre.

Articulo 2

Identificacion del titulo y perfil profesional

1. Los elementos de identificacion del titulo se establecen en el apartado 1 del anexo de este Decreto.
2. El perfil profesional del titulo se indica en el apartado 2 del anexo.

3. La relacion de las cualificaciones y unidades de competencia del Catalogo de cualificaciones profesionales de
Cataluiia que son el referente del perfil profesional de este titulo y la relaciéon con las cualificaciones y unidades
de competencia del Catalogo nacional de cualificaciones profesionales se especifican en el apartado 3 del
anexo.

4. El campo profesional del titulo se indica en el apartado 4 del anexo.

Articulo 3
Curriculo
1. Los objetivos generales del ciclo formativo se establecen en el apartado 5.1 del anexo.

2. Este ciclo formativo se estructura en los médulos profesionales y las unidades formativas que se indican en
el apartado 5.2 del anexo.

3. La descripcion de las unidades formativas de cada moédulo se fija en el apartado 5.3 del anexo. Estos
elementos de descripcidon son: los resultados de aprendizaje, los criterios de evaluacion y los contenidos de
procedimientos, conceptos y actitudes.

En este apartado se establece también la duracién de cada mdédulo profesional y de las unidades formativas
correspondientes y, si procede, las horas de libre disposicion del médulo de que dispone el centro. Estas horas
las utiliza el centro para completar el curriculo y adecuarlo a las necesidades especificas del sector y/o ambito
socioeconémico del centro.

4. Los elementos de referencia para la evaluacion de cada unidad formativa son los resultados de aprendizaje y
los criterios de evaluacion.

Articulo 4
Incorporacién de la lengua inglesa en el ciclo formativo

1. Con el fin de incorporar y normalizar el uso de la lengua inglesa en situaciones profesionales habituales y en
la toma de decisiones en el ambito laboral, en este ciclo formativo se tienen que disefar actividades de
ensefianza y aprendizaje que incorporen la utilizacién de la lengua inglesa, al menos en uno de los mdédulos.

En el apartado 6 del anexo se determinan los resultados de aprendizaje, los criterios de evaluacion y la relacién
de moddulos susceptibles de incorporar la lengua inglesa.

2. En el médulo profesional de proyecto también se tiene que utilizar la lengua inglesa, como minimo, en
alguna de estas fases: en la elaboracidon de documentacion escrita, en la exposicion oral o bien en el desarrollo
de algunas actividades. Todo eso sin prejuicio de lo establecido en el mismo mdédulo profesional de proyecto.

Articulo 5
Espacios

Los espacios requeridos para el desarrollo del curriculo de este ciclo formativo se establecen en el apartado 7
del anexo.

Articulo 6
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Profesorado

Los requisitos de profesorado se regulan en el apartado 8 del anexo.

Articulo 7
Acceso

1. Tienen preferencia por acceder a este ciclo, en centros publicos o en centros privados que lo tengan
concertado, los alumnos que hayan cursado la modalidad de bachillerato de ciencias y tecnologia.

2. El titulo de técnico o técnica superior en administracién de sistemas informaticos en red permite el acceso
directo para cursar cualquier otro ciclo formativo de grado superior, en las condiciones de admisiéon que se
establezcan.

3. El titulo de técnico o técnica superior en administracion de sistemas informaticos en red permite el acceso
directo a las ensefianzas conducentes a los titulos universitarios de grado en las condiciones que se
establezcan.

Articulo 8
Convalidaciones

Las convalidaciones de mdodulos profesionales y créditos de los titulos de formacién profesional establecidos al
amparo de la Ley organica 1/1990, de 3 de octubre, de ordenacion general del sistema educativo, con los
modulos profesionales o unidades formativas de los titulos de formacion profesional regulados al amparo de la
Ley organica 2/2006, de 3 de mayo, de educacioén, se establecen en el apartado 9 del anexo.

Articulo 9
Correspondencias

1. La correspondencia de las unidades de competencia con los mdédulos profesionales que integran el curriculo
de este ciclo formativo para su convalidacién se regula en el apartado 10.1 del anexo.

2. La correspondencia de los mdédulos profesionales que conforman el curriculo de este ciclo formativo con las
unidades de competencia para su acreditacion se fija en el apartado 10.2 del anexo.

Articulo 10
Créditos ECTS

A efectos de facilitar las convalidaciones que se establezcan entre este titulo y las ensefianzas universitarias de
grado, se han asignado 120 créditos ECTS al titulo, distribuidos entre los mddulos profesionales regulados por
el curriculo.

Articulo 11
Vinculacion con capacidades profesionales

La formacion establecida en el curriculo del médulo profesional de formacién y orientaciéon laboral capacita para
llevar a cabo responsabilidades profesionales equivalentes a las que requieren las actividades de nivel basico
en prevencion de riesgos laborales, establecidas en el Real decreto 39/1997, de 17 de enero, por el que se
aprueba el Reglamento de los servicios de prevencion.

Disposicion adicional

De acuerdo con el Real decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de técnico
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superior en administracion de sistemas informaticos en red y se fijan sus ensefianzas minimas, los elementos
incluidos en este Decreto no constituyen una regulacion del ejercicio de ninguna profesion titulada.

Disposiciones transitorias

Primera

La convalidacién de médulos profesionales del titulo de formacion profesional que se extingue con los médulos
profesionales de la nueva ordenacion que se establece se tiene que llevar a cabo de acuerdo con el articulo 15
del Real decreto 1629/2009, de 30 de octubre.

Segunda

Las ensefianzas que se extinguen se pueden completar de acuerdo con la Orden EDU/362/2009, de 17 de julio,
del procedimiento para completar las ensefianzas de formacion profesional que se extinguen, de la Ley
orgéanica 1/1990, de 3 de octubre, de ordenacién general del sistema educativo.

Disposicion derogatoria

Se deroga el Decreto 175/1997, de 22 de julio, por el que se establece el curriculo del ciclo formativo de grado
superior de administracidon de sistemas informaticos.

Disposiciones finales

Primera

La consejera de Ensefianza puede desarrollar el curriculo, tanto en la modalidad de educacion presencial como
en la de educacion a distancia, lo puede adecuar a las caracteristicas de los alumnos con necesidades
educativas especiales y puede autorizar la reorganizacion de las unidades formativas, respetando los médulos
profesionales establecidos.

Segunda

La direccién general competente, puede adecuar el curriculo a las caracteristicas de los alumnos con
necesidades educativas especiales y puede autorizar la reorganizacién de las unidades formativas, respetando
los modulos profesionales establecidos, en el caso de personas individuales y de centros educativos concretos,
respectivamente.

Barcelona, 23 de julio de 2013

Artur Mas i Gavarré

Presidente de la Generalidad de Catalufia

Irene Rigau i Oliver

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



5/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

Consejera de Ensefianza

Anexo

1. Identificacion del titulo

1.1 Denominacién: administracion de sistemas informéaticos en red
1.2 Nivel: formacién profesional de grado superior

1.3 Duracién: 2.000 horas

1.4 Familia profesional: informética y comunicaciones

1.5 Referente europeo: CINE-5 b (Clasificacion internacional normalizada de la educacién)

2. Perfil profesional

El perfil profesional del titulo de técnico o técnica superior en administracion de sistemas informéaticos en red
queda determinado por la competencia general, las competencias profesionales, personales y sociales y las
capacidades clave que se tienen que adquirir, y por la relacién de cualificaciones del Catalogo de cualificaciones
profesionales de Catalufa incluidas en el titulo.

2.1 Competencia general

La competencia general de este titulo consiste en configurar, administrar y mantener sistemas informaticos,
garantizando la funcionalidad, la integridad de los recursos y servicios del sistema, con la calidad exigida y
cumpliendo la reglamentacion vigente.

2.2 Competencias profesionales, personales y sociales
Las competencias profesionales, personales y sociales de este titulo se relacionan a continuacion:

a) Administrar sistemas operativos de servidor, instalando y configurando el software, en condiciones de
calidad para asegurar el funcionamiento del sistema.

b) Administrar servicios de red (web, mensajeria electrénica y transferencia de archivos, entre otros) instalando
y configurando el software, en condiciones de calidad.

¢) Administrar aplicaciones instalando y configurando el software, en condiciones de calidad para responder las
necesidades de la organizacion.

d) Implantar y gestionar bases de datos instalando y administrando el software de gestién en condiciones de
calidad, segun las caracteristicas de la explotacion.

e) Optimizar el rendimiento del sistema configurando los dispositivos hardware de acuerdo con los requisitos de
funcionamiento.

f) Evaluar el rendimiento de los dispositivos hardware identificando posibilidades de mejora segun las
necesidades de funcionamiento.

g) Determinar la infraestructura de redes telematicas elaborando esquemas y seleccionando equipos y
elementos.

h) Integrar equipos de comunicaciones en infraestructuras de redes telematicas, determinando la configuracion
para asegurar su conectividad.

i) Implementar soluciones de alta disponibilidad, analizando las diferentes opciones del mercado, para proteger
y recuperar el sistema ante situaciones imprevistas.

j) Supervisar la seguridad fisica segun especificaciones del fabricante y el plan de seguridad para evitar
interrupciones en la prestacion de servicios del sistema.

k) Asegurar el sistema y los datos segun las necesidades de uso y las condiciones de seguridad establecidas
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para prevenir errores y ataques externos.

) Administrar usuarios de acuerdo con las especificaciones de explotacidon para garantizar los accesos y la
disponibilidad de los recursos del sistema.

m) Diagnosticar las disfunciones del sistema y adoptar las medidas correctivas para restablecer su
funcionalidad.

n) Gestionar y/o realizar el mantenimiento de los recursos del area (programando y verificando su
cumplimiento), en funcion de las cargas de trabajo y el plan de mantenimiento.

0) Efectuar consultas, dirigiéndose a la persona adecuada y saber respetar la autonomia de los subordinados,
informando cuando sea conveniente.

p) Mantener el espiritu de innovaciéon y actualizacion en el ambito del trabajo para adaptarse a los cambios
tecnolégicos y organizativos del entorno profesional.

q) Liderar situaciones colectivas que se puedan producir, interviniendo en conflictos personales y laborales,
contribuyendo al establecimiento de un ambiente de trabajo agradable y actuando siempre de forma sincera,
respetuosa y tolerante.

r) Resolver problemas y tomar decisiones individuales, siguiendo las normas y procedimientos establecidos,
definidos dentro del ambito de su competencia.

s) Gestionar la propia carrera profesional, analizando las oportunidades de empleo, de autoempleo y de
aprendizaje.

t) Participar de forma activa en la vida econémica, social y cultural con actitud critica y responsable.

u) Crear y gestionar una pequefia empresa, realizando un estudio de viabilidad de productos, de planificacion
de la produccién y de comercializacion.

2.3 Capacidades clave

Son las capacidades transversales que afectan diferentes puestos de trabajo y que son transferibles a nuevas
situaciones de trabajo. Entre estas capacidades destacan las de autonomia, de innovacién, de organizacion del
trabajo, de responsabilidad, de relacion interpersonal, de trabajo en equipo y de resolucién de problemas.

2.4 El equipo docente tiene que potenciar la adquisicion de las competencias profesionales, personales y
sociales y de las capacidades clave a partir de las actividades programadas para desplegar el curriculo de este
ciclo formativo.

3. Relacion entre las cualificaciones y unidades de competencia del Catélogo de cualificaciones profesionales de
Catalufia (CQPC) incluidas en el titulo y las del Catalogo nacional de cualificaciones profesionales (CNCP)

Cualificacion completa: gestion de sistemas informaticos

Unidades de competencia:

UC_2-0484-11_3: administrar los dispositivos hardware del sistema

Se relaciona con:

UC0484_3: administrar los dispositivos hardware del sistema

UC_2-0485-11_3: instalar, configurar y administrar el software de base y de aplicacion del sistema

Se relaciona con:

UC0485_3: instalar, configurar y administrar el software de base y de aplicacion del sistema
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UC_2-0486-11_3: asegurar equipos informaticos
Se relaciona con:

UC0486_3: asegurar equipos informaticos

Cualificacion completa: administracion de servicios de Internet

Unidades de competencia:

UC_2-0495-11_3: instalar, configurar y administrar el software para gestionar un entorno web
Se relaciona con:

UC0495_3: instalar, configurar y administrar el software para gestionar un entorno web

UC_2-0496-11_3: instalar, configurar y administrar servicios de mensajeria electrénica
Se relaciona con:

UC0496_3: instalar, configurar y administrar servicios de mensajeria electronica

UC_2-0497-11_3: instalar, configurar y administrar servicios de transferencia de archivos y multimedia
Se relaciona con:

UC0497_3: instalar, configurar y administrar servicios de transferencia de archivos y multimedia

UC_2-0490-11_3: gestionar servicios en el sistema informatico

Se relaciona con:

UCO0490_3: gestionar servicios en el sistema informatico

Cualificacion completa: administracion de bases de datos

Unidades de competencia:

UC_2-0223-11_3: configurar y explotar sistemas informaticos

Se relaciona con:

UC0223_3: configurar y explotar sistemas informéaticos

UC_2-0224-11_3: configurar y gestionar un sistema gestor de bases de datos

Se relaciona con:

UC0224_3: configurar y gestionar un sistema gestor de bases de datos

UC_2-0225-11_3: configurar y gestionar la base de datos
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Se relaciona con:

UC0225_3: configurar y gestionar la base de datos

Cualificacion incompleta: desarrollo de aplicaciones con tecnologias web

UC_2-0493-11_3: implementar, verificar y documentar aplicaciones web en entornos de Internet, intranet y
extranet

Se relaciona con:

UC0493_3: implementar, verificar y documentar aplicaciones web en entornos de Internet, intranet y extranet

4. Campo profesional
4.1 El &mbito profesional y de trabajo

Este profesional ejercerd la actividad en el area de informatica de entidades que dispongan de sistemas para la
gestion de datos e infraestructuras de redes (intranet, Internet y/o extranet).

4.2 Las principales ocupaciones y puestos de trabajo son:
a) Personal técnico en administracion de sistemas.

b) Responsable de informatica.

c) Personal técnico en servicios de Internet.

d) Personal técnico en servicios de mensajeria electronica.
e) Personal de apoyo y soporte técnico.

f) Personal técnico en teleasistencia.

g) Personal técnico en administracion de base de datos.
h) Personal técnico de redes.

i) Personal supervisor de sistemas.

j) Personal técnico en servicios de comunicaciones.

k) Personal técnico en entornos web.

5. Curriculo
5.1 Objetivos generales del ciclo formativo
Los objetivos generales de este ciclo formativo son los siguientes:

a) Analizar la estructura del software de base, comparando las caracteristicas y prestaciones de sistemas libres
y propietarios, para administrar sistemas operativos de servidor.

b) Instalar y configurar el software de base, siguiendo documentacion técnica y especificaciones dadas, para
administrar sistemas operativos de servidor.

¢) Instalar y configurar software de mensajeria y transferencia de ficheros, entre otros, relacionandolos con su
aplicacion y siguiendo la documentacion y las especificaciones dadas, para administrar servicios de red.

d) Instalar y configurar software de gestion, siguiendo especificaciones y analizando entornos de aplicacion,
para administrar aplicaciones.

e) Instalar y administrar software de gestion, relacionandolo con su explotacion, para implantar y gestionar
bases de datos.
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f) Configurar dispositivos hardware, analizando sus caracteristicas funcionales, para optimizar el rendimiento
del sistema.

g) Configurar hardware de red, analizando sus caracteristicas funcionales y relacionandolo con su campo de
aplicacion, para integrar equipos de comunicaciones.

h) Analizar tecnologias de interconexion, describiendo sus caracteristicas y posibilidades de aplicacion, para
configurar la estructura de la red telematica y evaluar su rendimiento.

i) Elaborar esquemas de redes teleméaticas utilizando software especifico para configurar la estructura de la red
telematica.

J) Seleccionar sistemas de proteccidon y recuperacion, analizando sus caracteristicas funcionales, para poner en
marcha soluciones de alta disponibilidad.

k) Identificar condiciones de equipos y de instalaciones, interpretando planes de seguridad y especificaciones
de fabricante, para supervisar la seguridad fisica.

1) Aplicar técnicas de proteccidon contra amenazas externas, tipificAndolas y evaluandolas para asegurar el
sistema.

m) Aplicar técnicas de proteccion contra pérdidas de informacion, analizando planes de seguridad y
necesidades de uso para asegurar los datos.

n) Asignar los accesos y recursos del sistema, aplicando las especificaciones de la explotacién, para administrar
usuarios.

0) Aplicar técnicas de monitorizacion interpretando los resultados y relacionandolos con las medidas correctivas
para diagnosticar y corregir las disfunciones.

p) Establecer la planificacion de tareas, analizando actividades y cargas de trabajo del sistema para gestionar
el mantenimiento.

q) ldentificar los cambios tecnoldgicos, organizativos, econdmicos y laborales de la actividad, analizando sus
implicaciones en el ambito de trabajo, para resolver problemas y mantener una cultura de actualizacion e
innovacion.

r) ldentificar formas de intervencidn en situaciones colectivas, analizando el proceso de toma de decisiones y
efectuando consultas para liderar las mismas.

s) ldentificar y valorar las oportunidades de aprendizaje y su relacién con el mundo laboral, analizando las
ofertas y las demandas del mercado para gestionar su carrera profesional.

t) Reconocer las oportunidades de negocio, identificando y analizando demandas del mercado para crear y
gestionar una pequefia empresa.

u) Reconocer sus derechos y deberes como agente activo en la sociedad, analizando el marco legal que regula
las condiciones sociales y laborales para participar como ciudadano democratico.

5.2 Relacién de los médulos profesionales y unidades formativas

Modulo profesional 1: implantacién de sistemas operativos

Duracion: 231 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 15

Unidades formativas que lo componen:

UF 1: instalacion, configuracion y explotacion del sistema informatico. 60 horas
UF 2: gestion de la informacion y de recursos en una red. 80 horas

UF 3: implantacion de software especifico. 25 horas
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UF 4: seguridad, rendimiento y recursos. 33 horas

Médulo profesional 2: gestién de bases de datos
Duracion: 165 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 11

Unidades formativas que lo componen:

UF 1: introduccién a las bases de datos. 33 horas
UF 2: lenguajes SQL: DML y DDL. 66 horas

UF 3: aseguramiento de la informacién. 33 horas

Modulo profesional 3: programacion basica
Duracion: 165 horas

Horas de libre disposicidon: no se asignan
Unidades formativas que lo componen:

UF 1: programacioén estructurada. 85 horas
UF 2: disefio modular. 50 horas

UF 3: fundamentos de gestiéon de ficheros. 30 horas

Modulo profesional 4: lenguajes de marcas y sistemas de gestion de informacion
Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 7

Unidades formativas que lo componen:

UF 1: programacién con XML. 45 horas

UF 2: ambitos de aplicacion del XML. 27 horas

UF 3: sistemas de gestion de informacién empresarial. 27 horas

Médulo profesional 5: fundamentos de hardware

Duracion: 99 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: arquitectura de sistemas. 22 horas

UF 2: instalacion, configuracion y recuperacion de software. 22 horas

UF 3: implantacion y mantenimiento de CPD. 22 horas
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Médulo profesional 6: administracion de sistemas operativos
Duracion: 132 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 8

Unidades formativas que lo componen:

UF 1: administracion adelantada de sistemas operativos. 70 horas

UF 2: automatizacion de tareas y lenguajes de guiones. 29 horas

Médulo profesional 7: planificacion y administracion de redes
Durada: 165 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 12

Unidades formativas que lo componen:

UF 1: introduccién a las redes. 44 horas

UF 2: administracion de dispositivos de red. 44 horas

UF 3: administracion adelantada de redes. 44 horas

Modulo profesional 8: servicios de red e Internet

Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 8

Unidades formativas que lo componen:

UF 1: servicios de nombres y configuracion automatica. 25 horas
UF 2: servicios web y de transferencia de ficheros. 25 horas

UF 3: correo electronico y mensajeria. 25 horas

UF 4: servicios de audio y video. 24 horas

Modulo profesional 9: implantacién de aplicaciones web
Duracion: 66 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: lenguajes de guiones de servidor. 33 horas

UF 2: implantacidon de gestores de contenidos. 33 horas

Médulo profesional 10: administracidon de sistemas gestores de bases de datos

Duracion: 99 horas
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Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 5

Unidades formativas que lo componen:

UF 1: lenguajes SQL: DCL y extension procedimental. 66 horas

UF 2: instalacion y ajuste de SGBD corporativo. 33 horas

Modulo profesional 11: seguridad y alta disponibilidad
Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: seguridad fisica, légica y legislacion. 24 horas

UF 2: seguridad activa y acceso remoto. 24 horas

UF 3: cortafuegos y servidores intermediarios. 27 horas

UF 4: alta disponibilidad. 24 horas

Médulo profesional 12: formacion y orientacion laboral
Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 5

Unidades formativas que lo componen:

UF 1: incorporacion al trabajo. 66 horas

UF 2: prevencion de riesgos laborales. 33 horas

Modulo profesional 13: empresa e iniciativa emprendedora
Duracion: 66 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 4

Unidades formativas que lo componen:

UF 1: empresa e iniciativa emprendedora. 66 horas

Mdédulo profesional 14: proyecto de administracion de sistemas informaticos en red
Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 5

Unidades formativas que lo componen:

UF 1: proyecto de administracién de sistemas informaticos en red. 99 horas
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Modulo 15: formacion en centros de trabajo
Duracion: 317 horas
Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 22

5.3 Descripcion de los mdédulos profesionales y de las unidades formativas

Modulo profesional 1: implantacidon de sistemas operativos

Duracion: 231 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 15

Unidades formativas que lo componen:

UF 1: instalacion, configuracion y explotacion del sistema informatico. 60 horas
UF 2: gestion de la informacion y de los recursos en una red. 80 horas

UF 3: implantacion de software especifico. 25 horas

UF 4: seguridad, rendimiento y recursos. 33 horas

UF 1: instalacién, configuracion y explotacion del sistema informatico

Duraciéon: 60 horas

Resultados de aprendizaje y criterios de evaluacion

1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documentacion técnica.

Criterios de evaluaciéon
1.1 lIdentifica los elementos funcionales de un sistema informatico y sus mecanismos de interconexion.
1.2 ldentifica las caracteristicas, funciones y arquitectura de un sistema operativo.

1.3 Compara diferentes sistemas operativos, sus versiones y licencias de uso, en funcién de los requisitos,
caracteristicas y campos de aplicacion.

1.4 Realiza instalaciones de diferentes sistemas operativos.

1.5 Prevé y aplica técnicas de actualizacion y rescates.

1.6 Soluciona incidencias del sistema y del proceso de inicio.

1.7 Utiliza herramientas para conocer el software instalado en el sistema y su origen.

1.8 Elabora documentaciéon de soporte relativa a las instalaciones efectuadas y las incidencias detectadas.

2. Configura el software de base, atendiendo las necesidades de explotacion del sistema informéatico.
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Criterios de evaluacion

2.1 Planifica, crea y configura cuentas de usuario, grupos, perfiles y politicas de contrasefas locales.
2.2 Asegura el acceso al sistema mediante el uso de directivas de cuenta y directivas de contrasefas.
2.3 Actla sobre los servicios y procesos en funcion de las necesidades del sistema.

2.4 Instala, configura y verifica protocolos de red.

2.5 Analiza y configura los diferentes métodos de resolucién de nombres.

2.6 Optimiza el uso de los sistemas operativos para sistemas portatiles.

2.7 Utiliza maquinas virtuales para realizar tareas de configuracion de sistemas operativos y analizar sus
resultados.

2.8 Documenta las tareas de configuracion del software de base.

Contenidos

1. Instalacion de software libre y propietario:

1.1 Estructura y componentes de un sistema informatico. Periféricos y adaptadores para la conexion de
dispositivos. Tipo de redes, cableado y conectores.

1.2 Mapa fisico y légico de una red.

1.3 Arquitectura de un sistema operativo.

1.4 Funciones de un sistema operativo.

1.5 Tipos de sistemas operativos.

1.6 Tipos de aplicaciones.

1.7 Licencias y tipos de licencias.

1.8 Gestores de arranque.

1.9 Consideraciones previas a la instalacion de sistemas operativos libres y propietarios.
1.10 Instalaciéon de sistemas operativos. Requisitos, versiones y licencias.

1.11 Instalacién/desinstalacion de aplicaciones. Requisitos, versiones y licencias.
1.12 Actualizacién de sistemas operativos y aplicaciones.

1.13 Ficheros de inicio de sistemas operativos.

1.14 Registro del sistema.

1.15 Actualizacién y mantenimiento de controladores de dispositivos.

2. Administracién de software de base:

2.1 Administracion de usuarios y grupos locales.
2.2 Usuarios y grupos predeterminados.

2.3 Seguridad de cuentas de usuario.

2.4 Seguridad de contrasefas.

2.5 Administracion de perfiles locales de usuario.
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2.6 Configuracion del protocolo TCP/IP en un cliente de red. Direcciones IP. Mascaras de subred.
2.7 Configuracién de la resolucién de nombres.
2.8 Ficheros de configuracion de red.

2.9 Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin conexién.

UF 2: gestidn de la informacion y de recursos en una red

Duraciéon: 80 horas

Resultados de aprendizaje y criterios de evaluacion

1. Asegura la informacidn del sistema.

Criterios de evaluaciéon
1.1 Compara diversos sistemas de ficheros y analiza sus diferencias y ventajas de implementacion.
1.2 Describe la estructura de directorios del sistema operativo.

1.3 ldentifica los directorios contenedores de los ficheros de configuracion del sistema (binarios, 6rdenes y
librerias).

1.4 Utiliza herramientas de administracion de discos para crear particiones, unidades l6gicas, voliUmenes
simples y volumenes distribuidos.

2. Centraliza la informacion en servidores, administrando estructuras de dominios y analizando sus ventajas.

Criterios de evaluacion
2.1 Implementa dominios.
2.2 Administra cuentas de usuario y cuentas de equipo.

2.3 Centraliza la informacién personal de los usuarios del dominio mediante el uso de perfiles méviles y
carpetas personales.

2.4 Crea y administra grupos de seguridad.

2.5 Crea plantillas que faciliten la administracion de usuarios con caracteristicas similares.
2.6 Organiza los objetos del dominio para facilitar su administracion.

2.7 Utiliza méaquinas virtuales para administrar dominios y verificar su funcionamiento.

2.8 Documenta la estructura del dominio y las tareas realizadas.

3. Administra el acceso a dominios analizando y respetando requerimientos de seguridad.

Criterios de evaluacion
3.1 Incorpora equipos al dominio.
3.2 Prevé bloqueos de accesos no autorizados al dominio.

3.3 Administra el acceso a recursos locales y recursos de red.
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3.4 Implementa y verifica directivas de grupo.
3.5 Asigna directivas de grupo.

3.6 Documenta las tareas y las incidencias.

Contenidos

1. Administracion de la informacion:

1.1 Sistemas de archivos.

1.2 Gestion de sistemas de ficheros mediante comandos y entornos graficos.

1.3 Gestién de enlaces.

1.4 Estructura de directorios de sistemas operativos libres y propietarios.

1.5 Busqueda de informacion del sistema mediante pedidos y herramientas graficas.
1.6 ldentificacion del software instalado mediante pedidos y herramientas graficas.
1.7 Gestion de la informacion del sistema. Rendimiento. Estadisticas.

1.8 Montaje y desmontaje de dispositivos en sistemas operativos.

1.9 Automatizacion.

1.10 Herramientas de administracién de discos. Particiones y volimenes. Desfragmentacion y revision.

2. Administracion de dominios:

2.1 Estructura cliente/servidor.

2.2 Protocolo LDAP (protocolo de acceso a directorios ligeros).

2.3 Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
2.4 Administracion de cuentas. Cuentas predeterminadas.

2.5 Contrasefias. Bloqueos de cuenta.

2.6 Cuentas de usuarios y equipos.

2.7 Perfiles méviles y obligatorios.

2.8 Carpetas personales.

2.9 Plantillas de usuario. Variables de entorno.

2.10 Administracion de grupos. Tipos. Estrategias de imbricacion. Grupos predeterminados.

3. Administracion del acceso al dominio:

3.1 Equipos del dominio.

3.2 Permisos y derechos.

3.3 Administracion del acceso a recursos. SAMBA. NFS.

3.4 Permisos de red. Permisos locales. Herencia. Permisos efectivos.
3.5 Delegacion de permisos.

3.6 Listas de control de acceso.
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3.7 Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos de directiva. Ambito de las
directivas. Plantillas.

UF 3: implantacién de software especifico

Duracion: 25 horas

Resultados de aprendizaje y criterios de evaluacion

1. Implanta software especifico con estructura cliente/servidor dando respuesta a los requisitos funcionales.

Criterios de evaluacion

1.1 Instala software especifico segun la documentacion técnica. Herramientas ofiméaticas, de Internet y
utilidades de propdsito general.

1.2 Realiza instalaciones desatendidas.

1.3 Configura y utiliza un servidor de actualizaciones.

1.4 Sigue los protocolos de actuacion para resolver incidencias documentando las tareas realizadas.
1.5 Planifica protocolos de actuacion para resolver incidencias.

1.6 Presta asistencia técnica a través de la red documentando las incidencias.

1.7 Elabora guias visuales y manuales para instruir en el uso de sistemas operativos o aplicaciones.

Contenidos

1. Resolucion de incidencias y asistencia técnica:
1.1 Interpretacion, analisis y elaboraciéon de documentacion técnica.

1.2 Interpretacion, analisis y elaboraciéon de manuales de instalacién y configuracion de sistemas operativos y
aplicaciones.

1.3 Licencias de cliente y licencias de servidor.
1.4 Instalaciones desatendidas.

1.5 Implementacion de ficheros de respuestas.
1.6 Servidores de actualizaciones automaticas.
1.7 Partes de incidencias.

1.8 Protocolos de actuacion.

1.9 Administraciéon remota.

UF 4: seguridad, rendimiento y recursos

Duraciéon: 33 horas

Resultados de aprendizaje y criterios de evaluacion
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1. Gestiona copias de seguridad y sistemas tolerantes a errores.

Criterios de evaluaciéon

1.1 Implanta sistemas de almacenamiento redundante (RAID).
1.2 Implanta y automatiza planes de copias de seguridad.

1.3 Administra cuotas de disco.

1.4 Documenta las operaciones realizadas y los métodos a seguir para la recuperacion ante desastres.

2. Detecta problemas de rendimiento monitorizando el sistema con las herramientas adecuadas y
documentando el procedimiento.

Criterios de evaluacion

2.1 ldentifica los objetos monitorizados en un sistema informatico.

2.2 ldentifica los tipos de éxitos.

2.3 Utiliza herramientas de monitorizacién en tiempo real.

2.4 Monitoriza el rendimiento mediante registros de contador y de seguimiento del sistema.
2.5 Planifica y configura alertas de rendimiento.

2.6 Interpreta los registros de rendimiento almacenados.

2.7 Analiza el sistema mediante técnicas de simulacidon para optimizar el rendimiento.

2.8 Elabora documentacién de soporte y de incidencias.

3. Audita la utilizacidon y el acceso a recursos identificando y respetando las necesidades de seguridad del
sistema.

Criterios de evaluacion

3.1 Administra derechos de usuario y directivas de seguridad.

3.2 Ildentifica los objetos y acontecimientos auditables.

3.3 Elabora un plan de auditorias.

3.4 ldentifica las repercusiones de las auditorias en el rendimiento del sistema.
3.5 Audita sucesos correctos y erroneos.

3.6 Audita los intentos de acceso y los accesos a recursos del sistema.

3.7 Gestiona los registros de auditoria.

3.8 Documenta el proceso de auditoria y sus resultados.

Contenidos

1. Aseguramiento de la informacion:

1.1 Extension de un volumen. Volumenes distribuidos. RAIDO para software.
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1.2 Tolerancia a fallos de hardware. RAID1 y RAID5 para software.
1.3 Tolerancia a fallos de software de los datos.

1.4 Tipos de copias de seguridad.

1.5 Planes de copias de seguridad. Programacion de copias de seguridad.

1.6 Recuperacion en caso de fallo del sistema.

1.7 Discos de arranque. Discos de recuperacion.

CVE-DOGC-B-13204114-2013

1.8 Copias de seguridad del sistema. Recuperacion del sistema mediante consola. Puntos de recuperacion.

2. Supervision del rendimiento del sistema:

2.1 Herramientas de monitorizacion en tiempo real.
2.2 Herramientas de monitorizacién continuada.

2.3 Herramientas de andlisis del rendimiento.

2.4 Registros de sucesos.

2.5 Monitorizacion de sucesos.

2.6 Gestion de aplicaciones, procesos y subprocesos.

2.7 Monitorizacion de aplicaciones y procesos.

3. Directivas de seguridad y auditorias:

3.1 Requisitos de seguridad del sistema y de los datos.

3.2 Derechos de usuario.

3.3 Directivas de seguridad local.

3.4 Registro del sistema operativo.

3.5 Objetivos de la auditoria.

3.6 Ambito de la auditoria. Aspectos auditables.

3.7 Mecanismos de auditoria. Alarmas y acciones correctivas.
3.8 Informacién del registro de auditoria.

3.9 Técnicas y herramientas de auditoria.

3.10 Informes de auditoria.

Modulo profesional 2: gestion de bases de datos

Duracion: 165 horas

Horas de libre disposicidon: 33 horas
Equivalencia en créditos ECTS: 11
Unidades formativas que lo componen:

UF 1: introduccién a las bases de datos. 33 horas
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UF 2: lenguajes SQL: DML y DDL. 66 horas

UF 3: aseguramiento de la informacién. 33 horas

UF 1: introduccioén a las bases de datos

Duraciéon: 33 horas

Resultados de aprendizaje y criterios de evaluacion

1. Reconoce los elementos de las bases de datos analizando sus funciones y valorando la utilidad de los
sistemas gestores.

Criterios de evaluacion

1.1 lIdentifica los diferentes elementos, objetos y estructuras de almacenaje fisico disponibles en un SGBD
(sistema de gestion de base de datos) corporativo y lo relaciona con los elementos del esquema fisico de la
base de datos.

1.2 Identifica los diferentes sistemas logicos de almacenamiento y sus caracteristicas.
1.3 Identifica los diferentes tipos de bases de datos en funcion de la ubicacion de la informacion.

1.4 Identifica un sistema gestor de bases de datos: funciones, componentes, objetivos, tipos de lenguaje de
bases de datos y diferentes usuarios de la base de datos.

1.5 ldentifica la estructura de un diccionario de datos.
1.6 Diferencia entre el nivel interno, el nivel conceptual y el nivel fisico de una base de datos.
1.7 Diferencia entre los diferentes modelos de bases de datos.

1.8 ldentifica las bases de datos distribuidas: utilidad, diferencias, ventajas e inconvenientes, distribuciéon de
los datos, arquitectura, seguridad y recuperacion.

1.9 ldentifica el disefio de una base de datos distribuida.

1.10 ldentifica las bases de datos centralizadas y las bases de datos distribuidas: utilidad, diferencias, ventajas
e inconvenientes.

1.11 Diferencia entre las diferentes técnicas de fragmentacién en un modelo distribuido.

1.12 ldentifica las técnicas de distribucién de datos.

2. Disefia modelos légicos normalizados interpretando diagramas de entidad/relacion.

Criterios de evaluacion

2.1 ldentifica, selecciona y ordena la informaciéon que tiene que contener la base de datos, segun los
requerimientos del usuario.

2.2 Analiza la informacion a representar y decide el disefio para la base de datos, segun los requerimientos del
usuario.

2.3 Define las entidades: nombre, atributos, dominios de los atributos y campos clave.
2.4 Define las relaciones: nombre, atributos y grado.
2.5 Realiza el disefio légico de la base de datos utilizando el modelo entidad/relacion.

2.6 Utiliza herramientas graficas para representar el disefio légico.
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2.7 ldentifica los principales elementos del modelo relacional: relaciones, atributos, dominio de los atributos,
diferentes tipos de clave y cardinalidad de las relaciones.
2.8 Ildentifica e interpreta las reglas de integridad asociadas a cada una de las claves primarias.

2.9 Ildentifica e interpreta las reglas de integridad asociadas a cada una de las claves ajenas, teniendo en
cuenta las diferentes posibilidades de modificar y/o borrar (eliminacidon y/o modificaciéon en cascada, restriccion
de la eliminacién y/o modificacion, eliminaciéon y/o modificacién aplicando valores nulos a los registros
relacionados).

2.10 Identifica las tablas, campos y las relaciones entre tablas, de un disefio l6gico.

2.11 Traduce un modelo entidad/relacién a modelo relacional aplicando las reglas correspondientes de
traduccion.

2.12 Aplica las reglas de normalizacion en el modelo relacional.

2.13 Elabora la guia de usuario y la documentacién completa relativa al disefio fisico (tablas, atributos y
relaciones) de la base de datos relacional, de manera estructurada y clara; afiadiendo las restricciones que no
pueden plasmarse en el disefio légico.

Contenidos

1. Introduccion a las bases de datos:

1.1 Evolucidn historica de las bases de datos.

1.2 Ventajas e inconvenientes de las bases de datos.

1.3 Almacenamiento de la informacion:

1.3.1 Ficheros (planes, indexados, acceso directo, entre otros).

1.3.2 Bases de datos. Conceptos, usos y tipos segun el modelo de datos y la ubicacién de la informacion.
1.4 Sistemas gestores de base de datos:

1.4.1 Funciones, componentes y tipos.

1.4.2 Objetivos del sistema gestor de bases de datos: independencia fisica y l6gica de los datos, integridad,
redundancia minima, control de concurrencia y simultaneidad, reserva y seguridad, copias de seguridad y
recuperacion y otros.

1.4.3 Tipos de usuarios de bases de datos: informaticos y no informaticos.
1.4.4 Administrador de la base de datos (DBA): funciones y responsabilidades.
1.4.5 Tipos de lenguaje de bases de datos.

1.4.6 Diccionario de datos: concepto, contenidos, tipos y uso.

1.5 Arquitectura ANSI/X3/SPARC:

1.5.1 El estandar ANSI/X3/SPARC.

1.5.2 Niveles de la arquitectura: interno, conceptual y externo.

1.6 Modelos de bases de datos:

1.6.1 Jerarquico, red y relacional: concepto, estructura de datos, manipulacidon de datos y reglas de integridad
de los datos.

1.6.2 Modelo distribuido: introduccidn, ventajas e inconvenientes. Técnicas de fragmentacion: vertical,
horizontal, mixta. Técnicas de distribuciéon de datos. Esquemas de asignacion y replicacion de datos.

1.7 Bases de datos centralizadas y bases de datos distribuidas:

1.7.1 Introduccién a las bases de datos distribuidas: conceptos basicos, inicio de las bases de datos distribuidas

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



22/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

y evolucidén. Ventajas e inconvenientes.

1.7.2 Componentes: hardware, software (DDBMS, DTM, DBM y nodos).

1.7.3 Niveles de procesamiento de consultas: procesadores locales, procesadores distribuidos.
1.7.4 Bloqueo y concurrencia. Transacciones distribuidas.

1.7.5 Distribucion de los datos: replicados, partidos, hibrida.

1.7.6 Seguridad y recuperacion de la informacion en las bases de datos distribuidas.

1.7.7 Arquitectura-implementaciones: multiples y federadas.

1.7.8 Disefio y gestion de bases de datos distribuidas.

2. Modelo entidad/relacioén:

2.1 El concepto de modelo entidad/relacion.

2.2 Entidad: representacion grafica, atributos y tipos de clave.

2.3 Relacion: representacion grafica, atributos, grado y cardinalidad.

2.4 Diagramas entidad/relacion:

2.4.1 Cardinalidad.

2.4.2 Tipos de correspondencias en las relaciones: binaria, reflexiva...

2.4.3 Representacion grafica del modelo entidad/relacion.

2.4.4 Tipos de participacion de una entidad: obligatoria-opcional (valores nulos).
2.4.5 Entidades fuertes y débiles.

2.5 El modelo entidad/relacion extendido.

3. Modelo relacional:

3.1 Terminologia del modelo relacional.

3.2 El concepto de relaciéon. Propiedades y relaciones.
3.3 Atributos y dominio de los atributos.

3.4 El concepto de clave y tipos de clave: claves candidatas, claves primarias, claves ajenas, claves
alternativas.

3.5 Otros conceptos: tupla, grado, cardinalidad, valores nulos, comparacion con fichas.
3.6 Reglas de integridad: integridad de entidad e integridad referencial.

3.7 Traduccion del modelo entidad/relacion al modelo relacional.

4. Normalizacién:

4.1 El concepto de normalizacion y la relacion universal.
4.2 El concepto de dependencias funcionales y sus tipos.
4.3 Primera forma normal (1FN).

4.4 Segunda forma normal (2FN).

4.5 Tercera forma normal (3FN).

4.6 Forma normal Boyce Codd.
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4.7 Otras formas normales (4FN, 5FN).

4.8 Desnormalizacion.

UF 2: lenguajes SQL: DML y DDL

Duracién: 66 horas

Resultados de aprendizaje y criterios de evaluacion

1. Consulta y modifica la informacion almacenada en una base de datos utilizando asistentes, herramientas
gréaficas y el lenguaje de manipulacion de datos.

Criterios de evaluacion

1.1 Identifica las funciones, la sintaxis y las 6rdenes bésicas del lenguaje SQL (lenguaje de interrogacion
estructurado) para consultar y modificar los datos de la base de datos de manera interactiva.

1.2 Utiliza asistentes, herramientas graficas y el lenguaje de manipulacion de datos sobre un SGBDR
corporativo de manera interactiva y teniendo en cuenta las reglas sintacticas.

1.3 Realiza consultas simples de seleccion sobre una tabla (con restriccién y ordenacion) para consultar los
datos de una base de datos.

1.4 Realiza consultas utilizando funciones afiadidas y valores nulos.

1.5 Realiza consultas con diversas tablas mediante composiciones internas.

1.6 Realiza consultas con diversas tablas mediante composiciones externas.

1.7 Realiza consultas con subconsultas.

1.8 ldentifica herramientas y sentencias para modificar el contenido de la base de datos.
1.9 Formula consultas para insertar, modificar y/o eliminar datos de la base de datos.
1.10 Inserta en una tabla datos como resultado de la ejecucion de una consulta.

1.11 ldentifica las transacciones y su funcionamiento.

1.12 Controla los cambios producidos por una transaccion: parcialmente o totalmente.
1.13 Identifica los efectos de las diferentes politicas de bloqueo de registros.

1.14 Adopta medidas para mantener la integridad y consistencia de la informacion.

1.15 Identifica las transacciones, concurrencias y la recuperacion de errores.

2. Realiza el disefio fisico de bases de datos utilizando asistentes, herramientas graficas y el lenguaje de
definicion de datos.

Criterios de evaluacion

2.1 ldentifica los tipos de lenguajes para definir y manipular datos sobre un SGBDR corporativo de manera
interactiva.

2.2 ldentifica los elementos de la estructura de una base de datos y los define utilizando asistentes,
herramientas graficas y/o el lenguaje de definicion de datos (DDL), a partir del disefio de la base de datos y de
los requerimientos de usuario.

2.3 Utiliza asistentes, herramientas gréaficas y el lenguaje de definiciéon de datos para definir la estructura de
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una base de datos sobre un SGBDR corporativo de manera interactiva y teniendo en cuenta las reglas
sintacticas.

2.4 ldentifica las funciones, la sintaxis y las 6rdenes bésicas del lenguaje SQL para definir la estructura de una
base de datos.

2.5 Define los indices en una base de datos con el fin de mejorar el rendimiento del sistema gestor de bases de
datos.

2.6 Crea, maodifica y elimina sinébnimos en tablas y vistas de la base de datos.

2.7 ldentifica e implanta las restricciones en las tablas que estan reflejadas en el disefio logico.

Contenidos

1. Lenguajes de la base de datos para manipular datos:

1.1 El lenguaje de manipulaciéon de datos (DML):

1.1.1 Construccion de consultas de seleccion simples.

1.1.2 Construccion de consultas de seleccidon con restriccion y ordenacion.

1.1.3 Construccion de consultas de seleccion utilizando clausulas del lenguaje para la agrupacion y ordenacion
de los datos.

1.1.4 Construccion de consultas utilizando las funciones afiadidas del lenguaje y tratando los valores nulos.
1.1.5 Construccidn de consultas para consultar mas de una tabla.

1.1.6 Construccion de consultas de tablas cruzadas.

1.1.7 Construccion de subconsultas.

1.1.8 Construccion de sentencias de insercion.

1.1.9 Construccion de sentencias de modificacion.

1.1.10 Construccion de sentencias de eliminacion.

1.2 Unidén, interseccion y diferencia de consultas.

1.3 Otras clausulas del lenguaje.

1.4 Herramientas de la base de datos para la optimizaciéon de consultas.

2. Estrategias para el control de las transacciones y de la concurrencia:

2.1 Concepto de integridad.

2.2 Concepto de transaccion.

2.3 Propiedades de las transacciones: atomicidad, consistencia, aislamiento y permanencia.

2.3.1 Estados de una transaccién: activa, parcialmente comprometida, fallida, abortada y comprometida.
2.3.2 Consultas y almacenamiento de estructuras en XML.

2.3.3 Estructura del diccionario de datos.

2.4 Problemas derivados de la ejecucion concurrente de transacciones.

2.5 Control de concurrencia: técnicas optimistas y pesimistas.

2.6 Recuperacion ante errores. Mecanismos para deshacer transacciones.
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3. Lenguajes de la base de datos para crear la estructura de la base de datos:

3.1 Tipos de lenguajes para gestionar los datos en un SGBDR corporativo.

3.2 Herramientas graficas proporcionadas por el sistema gestor para la implementaciéon de la base de datos.
3.3 El lenguaje de definicion de datos (DDL):

3.3.1 Identificacion de los tipos de datos del lenguaje.

3.3.2 Creacidén, maodificaciéon y eliminaciéon de la base de datos.

3.3.3 Creacidén, modificaciéon y eliminacién de tablas.

3.3.4 Creacién, maodificaciéon y eliminacién de campos en las tablas: tipos de datos, clave primaria, claves
ajenas, relaciones, restricciones, etc.

3.3.5 Creacion y eliminacion de indices.
3.4 Extensiones del lenguaje:
3.4.1 Creacion, manipulacion y borrado de vistas.

3.4.2 Especificacidon de restricciones de integridad: tipo de restricciones (primary key, foreign key, check, not
null y unique), creacién, modificacion y eliminacidon de restricciones y vistas de restricciones.

UF 3: aseguramiento de la informacion

Duracién. 33 horas

Resultados de aprendizaje y criterios de evaluacion

1. Ejecuta tareas de aseguramiento de la informacion, analizandolas y aplicando mecanismos de salvaguarda y
transferencia.

Criterios de evaluacion

1.1 Identifica el concepto de seguridad de los datos.

1.2 Conoce la normativa legal vigente sobre los datos.

1.3 Identifica los diferentes tipos de amenazas a la seguridad.

1.4 Identifica y gestiona politicas de seguridad asociadas a la base de datos, a nivel de usuario.

1.5 Identifica el lenguaje de control de datos DCL.

1.6 Identifica los soportes para realizar copias de seguridad de los datos.

1.7 ldentifica los tipos de copias de seguridad y los tipos de recuperacion de datos.

1.8 Utiliza herramientas gréficas, utilidades y sentencias para realizar y recuperar copias de seguridad.

1.9 Utiliza herramientas gréficas y utilidades para importar y exportar datos, a otros sistemas gestores de
bases de datos.

1.10 Interconecta diferentes bases de datos.

1.11 Configura el acceso remoto a la base de datos.

Contenidos

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



26/91 Diari Oficial de la Generalitat de Catalunya

Nidm. 6426 - 26.7.2013

1. Seguridad de los datos:

1.1 Conceptos de seguridad de los datos: confidencialidad, integridad y disponibilidad.

1.2 Normativa legal vigente sobre datos:

1.2.1 Los datos de caracter personal y el derecho a la intimidad.
1.2.2 Leyes de primera, segunda y tercera generacion.

1.2.3 Ley de proteccion de datos de caracter personal.

1.2.4 La Agencia de Proteccion de Datos.

1.2.5 Registro General de Proteccién de Datos.

1.3 Tipos de amenazas a la seguridad.

1.3.1 Accidentales: errores humanos, errores software/hardware.
1.3.2 Intencionadas: ataques directos e indirectos.

1.4 El lenguaje de control de datos DCL.

1.5 Seguimiento de la actividad de la gente usuaria.

2. Salvaguarda y recuperacion de datos:

2.1 Concepto de salvaguardia y recuperacion.

2.2 Tipos de soportes: RAID, memoria caché, servidor duplicado, etc.

2.3 Planificacion de procesos de salvaguarda.

2.4 Tipos de copias de seguridad: copias completas, copias incrementales, copias acumulativas.

2.5 Tipos de recuperacion de datos.

CVE-DOGC-B-13204114-2013

2.6 Herramientas graficas y utilidades proporcionadas por el sistema gestor para la realizacién y recuperacion

de copias de seguridad.

2.7 Sentencias para la realizacidon y recuperacion de copias de seguridad.

3. Transferencia de datos.

3.1 Herramientas graficas y utilidades para importacidon y exportacion de datos.

3.2 Migracién de datos entre diferentes SGBD.
3.3 Interconexidén con otras bases de datos.

3.4 Configuracién del acceso remoto a la base de datos.

Mddulo profesional 3: programacion béasica

Duracion: 165 horas

Horas de libre disposicidon: no se asignan
Unidades formativas que lo componen:

UF 1: programacioén estructurada. 85 horas

UF 2: disefio modular. 50 horas
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UF 3: fundamentos de gestion de ficheros. 30 horas

UF 1: programacion estructurada

Duracién: 85 horas

Resultados de aprendizaje y criterios de evaluacion

1. Reconoce la estructura de un programa informatico, identificando y relacionando los elementos propios del
lenguaje de programacion utilizado.

Criterios de evaluacion

1.1 Identifica los bloques que componen la estructura de un programa informatico.

1.2 Crea proyectos de desarrollo de aplicaciones y utiliza entornos integrados de desarrollo.
1.3 Identifica los diferentes tipos de variables y la utilidad especifica de cada uno.

1.4 Modifica el cédigo de un programa para crear y utilizar variables.

1.5 Crea y utiliza constantes vy literales.

1.6 Clasifica, reconoce y utiliza en expresiones los operadores del lenguaje.

1.7 Comprueba el funcionamiento de las conversiones de tipos explicitas e implicitas.

1.8 Introduce comentarios en el codigo.

2. Utiliza correctamente tipos de datos simples y compuestos utilizando las estructuras de control adecuadas.

Criterios de evaluacion

2.1 Describe los fundamentos de la programacion.

2.2 Escribe algoritmos simples.

2.3 Analiza y disefa los posibles algoritmos para la resolucion de problemas.
2.4 Escribe y prueba programas sencillos reconociendo y aplicando los fundamentos de la programacion.
2.5 Utiliza estructuras de datos simples y compuestos.

2.6 Escribe y prueba cédigo que haga uso de las estructuras de seleccion.
2.7 Utiliza correctamente las diferentes estructuras de repeticion disponibles.
2.8 Reconoce las posibilidades de las sentencias de salto.

2.9 Realiza operaciones basicas, compuestas y de tratamiento de caracteres.
2.10 Revisa y corrige los errores aparecidos en los programas.

2.11 Comenta y documenta adecuadamente los programas realizados.

2.12 Utiliza un entorno integrado de desarrollo en la creacién y compilacion de programas simples.

Contenidos
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1. Estructura de un programa informatico:

1.1 Bloques de un programa informatico.

1.2 Proyectos de desarrollo de aplicaciones. Entorno integrado de desarrollo.
1.3 Variables. Tipos y utilidad.

1.4 Utilizacion de variables.

1.5 Constantes. Tipos y utilizado.

1.6 Operadores del lenguaje de programacion.

1.7 Conversiones de tipos de datos.

1.8 Comentarios al codigo.

2. Tipos de datos simples y compuestos. Programacion estructurada:
2.1 Fundamentos de programacion.

2.2 Introduccion a la algoritmia.

2.3 Disefio de algoritmos.

2.4 Prueba de programas.

2.5 Tipos de datos simples y compuestos.
2.6 Estructuras de seleccion.

2.7 Estructuras de repeticion.

2.8 Estructuras de salto.

2.9 Tratamiento de cadenas.

2.10 Depuraciéon de errores.

2.11 Documentacién de los programas.

2.12 Entornos de desarrollo de programas.

UF 2: diseifio modular

Duracion: 50 horas

Resultados de aprendizaje y criterios de evaluacion

1. Escribe y prueba programas sencillos reconociendo y aplicando los fundamentos de la programacion
modular.

Criterios de evaluacion

1.1 Analiza los conceptos relacionados con la programacién modular.

1.2 Analiza las ventajas y la necesidad de la programacion modular.

1.3 Aplica el concepto de analisis descendente en la elaboracion de programas.

1.4 Modula correctamente los programas realizados.
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1.5 Realiza correctamente las llamadas a funciones y su parametrizacion.

1.6 Tiene en cuenta el ambito de las variables en las llamadas a las funciones.
1.7 Prueba, depura, comenta y documenta los programas.

1.8 Define el concepto de librerias y su utilidad.

1.9 Utiliza librerias en la elaboracion de programas.

1.10 Conoce las nociones basicas de la recursividad y sus aplicaciones clasicas.

Contenidos

1. Programacioén modular:

1.1 Concepto.

1.2 Ventajas e inconvenientes.

1.3 Anadlisis descendente (Top down).

1.4 Modulacién de programas.

1.5 Llamadas a funciones. Tipos y funcionamiento.
1.6 Ambito de las llamadas a funciones.

1.7 Prueba, depuracién y comentarios de programas.
1.8 Concepto de librerias.

1.9 Utilizacién de librerias.

1.10 Introduccion al concepto de recursividad.

UF 3: fundamentos de gestiéon de ficheros

Duracion: 30 horas

Resultados de aprendizaje y criterios de evaluacion

1. Disefia, prueba y documenta programas que realizan diferentes operaciones sobre ficheros, documentando
el programa y las pruebas realizadas.

Criterios de evaluacion

1.1 Reconoce los conceptos relacionados con ficheros.

1.2 Reconoce los diferentes tipos de ficheros.

1.3 Establece y diferencia las operaciones a realizar sobre los ficheros en el lenguaje de programacion utilizado.
1.4 Utiliza correctamente diferentes operaciones sobre ficheros.

1.5 Modula adecuadamente los programas que gestionan ficheros.

1.6 Disefia, prueba y documenta programas simples que gestionan ficheros.

Contenidos
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1. Gestion de ficheros:

1.1 Concepto y tipos de ficheros.

1.2 Operaciones sobre ficheros secuenciales y relativos.
1.3 Disefo de programas de gestion de ficheros.

1.4 Modulacion de las operaciones sobre ficheros.

Modulo profesional 4: lenguajes de marcas y sistemas de gestion de informacion

Duracion: 99 horas

Horas de libre disposicidon: no se asignan
Equivalencia en créditos ECTS: 7

Unidades formativas que lo componen:

UF 1: programacion con XML. 45 horas

UF 2: ambitos de aplicacion del XML. 27 horas

UF 3: sistemas de gestion de informacion empresarial. 27 horas

UF 1: programacion con XML

Duracién: 45 horas

Resultados de aprendizaje y criterios de evaluacion

1. Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmentos de cdodigo.

Criterios de evaluacion

1.1 Identifica las caracteristicas generales de los lenguajes de marcas.

1.2 Reconoce las ventajas que proporcionan en el tratamiento de la informacion.
1.3 Clasifica los lenguajes de marcas e identifica los mas relevantes.

1.4 Diferencia los ambitos de aplicacion de los lenguajes de marcas.

1.5 Reconoce la necesidad y los ambitos especificos de aplicacion de un lenguaje de marcas de propdsito
general.

1.6 Analiza las caracteristicas propias del lenguaje de etiquetado extensible (extensible markup language o
XML).

1.7 ldentifica la estructura de un documento XML y sus reglas sintacticas.
1.8 Contrasta la necesidad de crear documentos XML bien formados y la influencia en su procesamiento.

1.9 ldentifica las ventajas que aportan los espacios de nombres.
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2. Utiliza lenguajes de marcas para la transmision de informacién a través de la web analizando la estructura
de los documentos e identificando sus elementos.

Criterios de evaluacion
2.1 ldentifica y clasifica los lenguajes de marcas relacionados con la web y sus diferentes versiones.

2.2 Analiza la estructura de un documento HTML (lenguaje de etiquetado de hipertexto) e identifica las
secciones que lo componen.

2.3 Reconoce la funcionalidad de las principales etiquetas y atributos del lenguaje HTML.
2.4 Establece las semejanzas y diferencias entre los lenguajes HTML y XHTML.

2.5 Reconoce la utilidad de XHTML en los sistemas de gestion de informacion.

2.6 Utiliza herramientas en la creacion de la web.

2.7 ldentifica las ventajas que aporta la utilizacion de hojas de estilo.

2.8 Aplica hojas de estilo.

3. Establece mecanismos de validacion para documentos XML utilizando métodos para definir la sintaxis y la
estructura.

Criterios de evaluacion

3.1 Establece la necesidad de describir la informacion transmitida en los documentos XML y sus reglas.
3.2 ldentifica las tecnologias relacionadas con la definicion de documentos XML.

3.3 Analiza la estructura y la sintaxis especifica utilizada en la descripcion.

3.4 Crea descripciones de documentos XML.

3.5 Utiliza descripciones en la elaboracion y validacion de documentos XML.

3.6 Asocia las descripciones de documentos XML con los documentos XML.

3.7 Utiliza herramientas especificas de validacion.

3.8 Documenta las descripciones de documentos XML.

Contenidos

1. Reconocimiento de las caracteristicas de lenguajes de marcas:
1.1 Clasificacion.

1.2 XML: estructura y sintaxis.

1.3 Etiquetas.

1.4 Herramientas de edicion.

1.5 Elaboracién de documentos XML bien formados.

1.6 Utilizacion de espacios de nombres en XML.

2. Utilizacion de lenguajes de marcas en entornos web:

2.1 ldentificacion de etiquetas y atributos de HTML.
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2.2 XHTM: diferencias sintéacticas y estructurales con HTML.
2.3 Versiones de HTML y de XHTML.
2.4 Herramientas de disefio web.

2.5 Hojas de estilo.

3. Definicidon de esquemas y vocabularios en XML:

3.1 Utilizacion de métodos de definicion de documentos XML.
3.2 Creacion de descripciones.

3.3 Asociacion con documentos XML.

3.4 Validacion.

3.5 Herramientas de creacion y validacion.

UF 2: ambitos de aplicacion del XML

Duraciéon: 27 horas

Resultados de aprendizaje y criterios de evaluacion:

1. Genera canales de contenidos analizando y utilizando tecnologias de sindicacion.

Criterios de evaluacion

1.1 ldentifica las ventajas que aporta la sindicacion de contenidos en la gestion y transmisién de la
informacion.

1.2 Define los &mbitos de aplicaciéon de la sindicacién de contenidos.

1.3 Analiza las tecnologias en que se basa la sindicacién de contenidos.
1.4 ldentifica la estructura y la sintaxis de un canal de contenidos.

1.5 Crea y valida canales de contenidos.

1.6 Comprueba la funcionalidad y el acceso a los canales de contenidos.

1.7 Utiliza herramientas especificas como agregadores y directorios de canales.

2. Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de procesamiento.

Criterios de evaluacion

2.1 ldentifica la necesidad de la conversién de documentos XML.

2.2 Establece ambitos de aplicacion de la conversion de documentos XML.

2.3 Analiza las tecnologias implicadas y su manera de funcionamiento.

2.4 Describe la sintaxis especifica utilizada en la conversion y adaptacion de documentos XML.

2.5 Crea especificaciones de conversion.
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2.6 ldentifica y caracteriza herramientas especificas relacionadas con la conversién de documentos XML.
2.7 Realiza conversiones con diferentes formatos de salida.

2.8 Documenta y depura las especificaciones de conversion.

3. Gestiona informacion en formato XML analizando y utilizando tecnologias de almacenamiento y lenguajes de
consulta.

Criterios de evaluacion

3.1 Identifica los principales métodos de almacenamiento de la informacién utilizada en documentos XML.
3.2 Identifica los inconvenientes de almacenar informacién en formato XML.

3.3 Establece tecnologias eficientes de almacenamiento de informacién en funcién de sus caracteristicas.

3.4 Utiliza sistemas gestores de bases de datos relacionales en el almacenamiento de informacién en formato
XML.

3.5 Utiliza técnicas especificas para crear documentos XML a partir de informacién almacenada en bases de
datos relacionales.

3.6 lIdentifica las caracteristicas de los sistemas gestores de bases de datos nativas XML.
3.7 Instala y analiza sistemas gestores de bases de datos nativas XML.
3.8 Utiliza técnicas para gestionar la informacion almacenada en bases de datos nativas XML.

3.9 ldentifica lenguajes y herramientas para el tratamiento y almacenamiento de informacion y su inclusiéon en
documentos XML.

Contenidos

1. Aplicacién de los lenguajes de marcas a la sindicacion de contenidos:
1.1 Ambitos de aplicacion.

1.2 Estructura de los canales de contenidos.

1.3 Tecnologias de creacién de canales de contenidos.

1.4 Validacion.

1.5 Directorios de canales de contenidos.

1.6 Agregacion.

2. Conversion y adaptacion de documentos XML:

2.1 Técnicas de transformacion de documentos XML.

2.2 Descripcion de la estructura y de la sintaxis.

2.3 Utilizacion de plantillas. Utilizacion de herramientas de procesamiento.

2.4 Elaboracion de documentacion.

3. Almacenamiento de informacion:

3.1 Sistemas de almacenamiento de informacion.

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



34/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

3.2 Insercion y extraccion de informacion en XML.

3.3 Técnicas de busqueda de informacion en documentos XML.
3.4 Lenguajes de consulta y manipulacion.

3.5 Depdsito XML nativo.

3.6 Herramientas de tratamiento y almacenaje de informacion en formato XML.

UF 3: sistemas de gestion de informacion empresarial

Duraciéon: 27 horas

Resultados de aprendizaje y criterios de evaluacion

1. Trabaja con sistemas empresariales de gestion de informacién realizando tareas de importacion, integracion,
aseguramiento y extraccion de la informacion.

Criterios de evaluacién

1.1 Reconoce las ventajas de los sistemas de gestién y planificacién de recursos empresariales.
1.2 Evalla las caracteristicas de las principales aplicaciones de gestion empresarial.

1.3 Instala aplicaciones de gestion empresarial.

1.4 Configura y adapta las aplicaciones.

1.5 Establece y verifica el acceso seguro a la informacion.

1.6 Genera informes.

1.7 Realiza tareas de integracién con aplicaciones ofimaticas.

1.8 Realiza procedimientos de extraccidon de informacidn para su tratamiento e incorporacion a diversos
sistemas.

1.9 Realiza tareas de asistencia y resolucion de incidencias.

1.10 Elabora documentos relativos a la explotacion de la aplicacion.

Contenidos

1. Sistemas de gestion empresarial:

1.1 Instalacion.

1.2 Adaptacion y configuracion.

1.3 Integracion de modulos.

1.4 Elaboracién de informes.

1.5 Integracién con aplicaciones ofimaticas.

1.6 Exportacion de informacion.
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Mddulo profesional 5: fundamentos de hardware

Duracion: 99 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: arquitectura de sistemas. 22 horas

UF 2: instalacion, configuracion y recuperacion de software. 22 horas

UF 3: implantacion y mantenimiento de CPD. 22 horas

UF 1: arquitectura de sistemas

Duraciéon: 22 horas

Resultados de aprendizaje y criterios de evaluacion

1. Configura equipos microinformaticos, componentes y periféricos, analizando sus caracteristicas y la relacion
con el conjunto.

Criterios de evaluacion

1.1 Identifica y caracteriza los dispositivos que constituyen los bloques funcionales de un equipo
microinformatico.

1.2 Describe la funciéon de los elementos fisicos y l6gicos que intervienen en el proceso de puesta en marcha de
un equipo.

1.3 Analiza la arquitectura general de un equipo y los mecanismos de conexion entre dispositivos.

1.4 Establece los parametros de configuracion (hardware y software) de un equipo microinformético con las
utilidades especificas.

1.5 Evalla las prestaciones del equipo.

1.6 Ejecuta utilidades de revisiéon y diagndstico.

1.7 ldentifica averias y sus causas.

1.8 Clasifica los dispositivos periféricos y sus mecanismos de comunicacion.

1.9 Utiliza protocolos estandar de comunicaciéon inalambrica entre dispositivos.

Contenidos

1. Configuracion de equipos y periféricos: arquitectura de ordenadores:

1.1 Esquema funcional y estructura de un ordenador. Componentes funcionales del sistema informatico. La
unidad central de proceso, la memoria, el subsistema de E/S, tipos de arquitecturas de bus, interfaces.

1.2 Funcién de los dispositivos fisicos y logicos.

1.3 Componentes fisicos del sistemas informéticos: chasis, alimentaciéon y refrigeracién, placas base,
procesadores y memorias, dispositivos de almacenamiento, controladores, periféricos.
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1.4 Secuencia de arranque de un equipo. Posibilidades.

1.5 Instalacion y configuracion de dispositivos.

1.6 Configuracion, verificacion y evaluacion de equipos.

1.7 Software de revisiéon y diagnodstico. Identificacion de averias.
1.8 Los periféricos. Clasificacion.

1.9 Protocolos de comunicacion alambrica y inalambrica. Mecanismos y técnicas de interconexion.
Comunicacién entre sistemas. Conexion a redes.

UF 2: instalacién, configuraciéon y recuperacion de software

Duraciéon: 22 horas

Resultados de aprendizaje y criterios de evaluacion

1. Instala software de propésito general evaluando sus caracteristicas y entornos de aplicacion.

Criterios de evaluaciéon
1.1 Cataloga los tipos de software segun la licencia, la distribucion y el propdsito.

1.2 Analiza las necesidades especificas de software asociadas al uso de sistemas informaticos en diferentes
entornos productivos.

1.3 Instala y evalla utilidades para la gestidon de archivos, recuperacion de datos, mantenimiento y
optimizacion del sistema y seguridad basica.

1.4 Instala y evalUa software ofimatico y de utilidad general.
1.5 Consulta la documentacion y las ayudas interactivas.

1.6 Verifica la repercusion de la eliminacidon, modificacion y/o actualizacion de las utilidades instaladas en el
sistema.

1.7 Prueba y compara aplicaciones portables y no portables.

1.8 Realiza inventarios del software instalado y las caracteristicas de su licencia.

2. Ejecuta procedimientos para recuperar el software basico de un equipo, analizando y utilizando imagenes
almacenadas en memoria auxiliar.

Criterios de evaluacion

2.1 Ildentifica los soportes de memoria auxiliar adecuados para el almacenaje y restauracion de imagenes de
software.

2.2 Reconoce la diferencia entre una instalacion estandar y una preinstalacion o imagen de software.
2.3 ldentifica y prueba las diferentes secuencias de arranque configurables en un equipo.

2.4 Utiliza herramientas para el formato y la particién del disco.

2.5 Utiliza diferentes utilidades y soportes para realizar imagenes.

2.6 Restaura imagenes desde diferentes ubicaciones.

2.7 Realiza clonaciones de dispositivos.
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Contenidos

1. Instalacion de software de utilidad y propdésito general para un sistema informatico:
1.1 Tipos de aplicaciones. Comparacion de aplicaciones. Evaluacion y rendimiento.

1.2 Entornos operativos. Necesidades de los entornos de explotacion.

1.3 Instalacion, prueba, evaluacion y desinstalacion de utilidades. Requerimientos.
1.3.1 Compresores.

1.3.2 Monitorizacion y optimizacion del sistema.

1.3.3 Gestion de ficheros y recuperacion de datos.

1.3.4 Gestion de discos. Fragmentacion y particion. Antivirus, antiespias y cortafuegos.
1.3.5 Software de seguridad.

1.4 Software de propoésito general: instalacion, evaluacion, documentacion y ayuda.
1.4.1 Ofimatica y documentacion electrénica.

1.4.2 Imagen, disefio y multimedia.

1.4.3 Clientes para servicios de Internet.

1.5 Instalacion y prueba de aplicaciones portables y no portables.

1.6 Realizacién de inventarios.

2. Creacion de imagenes de software. Respaldo del software basico de un sistema:

2.1 Dispositivos de almacenamiento. Imagenes de seguridad. Respaldo para imagenes de seguridad.
2.2 Opciones de arranque de un sistema.

2.3 Herramientas de formato y particién de disco de un disco.

2.4 Creacion y recuperacion de imagenes.

2.5 Servidores de imagenes: unidestino/multidestino.

2.6 Clonaciones y herramientas de clonacion.

UF 3: implantacion y mantenimiento de CPD

Duracién: 22 horas

Resultados de aprendizaje y criterios de evaluacion

1. Implanta hardware especifico de centros de procesamiento de datos (CPD), analizando sus caracteristicas y
aplicaciones.

Criterios de evaluacion
1.1 Reconoce las diferencias entre las configuraciones de hardware de tipo personal y empresarial.

1.2 Analiza entornos que requieren implantar soluciones de hardware especificas.
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1.3 Detalla componentes hardware especificos para soluciones empresariales.
1.4 Analiza los requerimientos basicos de seguridad fisica, organizacion y condiciones ambientales de un CPD.
1.5 Implanta sistemas de alimentacién ininterrumpida y estabilizadores de tensién.

1.6 Manipula correctamente dispositivos hardware en arquitecturas de alta disponibilidad para almacenamiento
y alimentacién con conexion en caliente.

1.7 Documenta procedimientos, incidencias y parametros utilizados en la instalacién y configuracién de
dispositivos de hardware.

1.8 Utiliza herramientas de inventariado, registrando las caracteristicas de los dispositivos de hardware.

1.9 Clasifica y organiza la documentacién técnica, los controladores, las utilidades y los accesorios del
hardware.

2. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental, identificando los riesgos
asociados, las medidas y equipos para prevenirlos.

Criterios de evaluacion

2.1 Identifica los riesgos y el nivel de peligrosidad que supone la manipulaciéon de los materiales, herramientas,
atiles, maquinas y medios de transporte.

2.2 Opera las méaquinas respetando las normas de seguridad.

2.3 Ildentifica las causas mas frecuentes de accidentes en la manipulacién de materiales y herramientas, entre
otros.

2.4 Describe los elementos de seguridad (protecciones, alarmas, y pasos de emergencia, entre otros) de las
maquinas y los equipos de proteccion individual (calzado, proteccidon ocular e indumentaria, entre otros) que
utiliza en las diferentes operaciones de montaje y mantenimiento.

2.5 Relaciona la manipulacion de materiales, herramientas y maquinas con las medidas de seguridad y
proteccién personal requeridas.

2.6 ldentifica las posibles fuentes de contaminacién del entorno ambiental.
2.7 Clasifica los residuos generados para la retirada selectiva.

2.8 Valora el orden y la limpieza de instalaciones y equipos como primer factor de prevencion de riesgos.

Contenidos

1. Implantacién de hardware en centros de procesamiento de datos (CPD):
1.1 Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.
1.2 Estructura de un CPD.

1.3 Componentes especificos en soluciones empresariales: bastidores o racks, dispositivos de conexién en
caliente, discos, fuentes de alimentaciéon, control remoto.

1.4 Organizacion. Seguridad fisica.

1.5 Arquitecturas de alta disponibilidad.

1.6 Documentacion de procedimientos e incidencias. Normas de manipulacion.
1.7 Inventario y documentacion del hardware y el software de sistemas.

1.8 Documentaciéon técnica
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2 Cumplimiento de las normas de prevencion de riesgos laborales y proteccién ambiental:
2.1 Identificacion de riesgos.

2.2 Determinacion de las medidas de prevencién de riesgos laborales.

2.3 Prevencioén de riesgos laborales en los procesos de montaje y mantenimiento.

2.4 Equipos de proteccion individual.

2.5 Cumplimiento de la normativa de prevencién de riesgos laborales.

2.6 Cumplimiento de la normativa de proteccién ambiental.

Mddulo profesional 6: administracion de sistemas operativos

Duracion: 132 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 8

Unidades formativas que lo componen:

UF 1: administracion avanzada de sistemas operativos. 70 horas

UF 2: automatizacion de tareas y lenguajes de guiones. 29 horas

UF 1: administracion avanzada de sistemas operativos

Duracion: 70 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.

Criterios de evaluaciéon

1.1 Identifica la funcién, los elementos y las estructuras l6gicas del servicio de directorio.

1.2 Determina y crea el esquema del servicio de directorio.

1.3 Realiza la instalacion del servicio de directorio en el servidor.

1.4 Realiza la configuraciéon y personalizacién del servicio de directorio.

1.5 Integra el servicio de directorio con otros servicios.

1.6 Aplica filtros de busqueda en el servicio de directorio.

1.7 Utiliza el servicio de directorio como mecanismo de acreditacion centralizada de los usuarios en una red.
1.8 Realiza la configuracién del cliente para su integracion en el servicio de directorio.

1.9 Utiliza herramientas gréficas y comandos para la administracion del servicio de directorio.

1.10 Documenta la estructura y la implantacion del servicio de directorio.
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2. Administra de forma remota el sistema operativo en red valorando la importancia y aplicando criterios de
seguridad.

Criterios de evaluacién

2.1 Describe métodos de acceso y de administracion remota de sistemas.

2.2 Diferencia entre los servicios orientados a sesion y los no orientados a sesion.

2.3 Utiliza herramientas de administracién remota suministradas por el propio sistema operativo.

2.4 Instala servicios de acceso y administracion remota.

2.5 Utiliza comandos y herramientas graficas para gestionar los servicios de acceso y administracion remota.
2.6 Crea cuentas de usuario para el acceso remoto.

2.7 Realiza pruebas de acceso y administraciéon remota entre sistemas heterogéneos.

2.8 Utiliza mecanismos de encriptacion de la informacion transferida.

2.9 Documenta los procesos y servicios del sistema administrados de forma remota.

3. Administra servidores de impresion describiendo las funciones e integrandolos en una red.

Criterios de evaluacion

3.1 Describe la funcionalidad de los sistemas y servidores de impresion.

3.2 Identifica los puertos y los protocolos utilizados.

3.3 Utiliza las herramientas para la gestién de impresoras integradas en el sistema operativo.
3.4 Instala y configura un servidor de impresiéon en entorno web.

3.5 Crea y clasifica impresoras logicas.

3.6 Crea grupos de impresion.

3.7 Gestiona impresoras y colas de trabajos mediante comandos y herramientas gréficas.
3.8 Comparte impresoras en red entre sistemas operativos diferentes.

3.9 Documenta la configuracién del servidor de impresion y de las impresoras creadas.

4. Administra procesos del sistema describiendo y aplicando criterios de seguridad y eficiencia.

Criterios de evaluacion

4.1 Describe el concepto de proceso del sistema, tipos, estados y ciclo de vida.

4.2 Utiliza interrupciones y excepciones para describir los eventos internos del procesador.
4.3 Diferencia entre proceso, hilo y trabajo.

4.4 Realiza tareas de creacién, manipulacion y finalizacion de procesos.

4.5 Utiliza el sistema de ficheros como medio l6gico para el registro e identificacién de los procesos del
sistema.

4.6 Utiliza herramientas graficas y comandos para el control y seguimiento de los procesos del sistema.
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4.7 Comprueba la secuencia de arranque del sistema, los procesos implicados y la relaciéon entre ellos.
4.8 Toma medidas de seguridad ante la aparicion de procesos no identificados.

4.9 Documenta los procesos habituales del sistema, su funcién y la relacion entre ellos.

5. Integra sistemas operativos libres y propietarios, justificando y garantizando la interoperabilidad.

Criterios de evaluaciéon

5.1 Identifica la necesidad de compartir recursos en red entre diferentes sistemas operativos.

5.2 Establece niveles de seguridad para controlar el acceso del cliente a los recursos compartidos en red.
5.3 Comprueba la conectividad de la red en un escenario heterogéneo.

5.4 Describe la funcionalidad de los servicios que permiten compartir recursos en red.

5.5 Instala y configura servicios para compartir recursos en red.

5.6 Comprueba el funcionamiento de los servicios instalados.

5.7 Trabaja en grupo para acceder a sistemas de ficheros e impresoras en red desde equipos con diferentes
sistemas operativos.

5.8 Documenta la configuracién de los servicios instalados.

Contenidos

1. Administracion de servicio de directorio:

1.1 Servicio de directorio. Definicidon, elementos y nomenclatura. LDAP.

1.2 Esquema del servicio de directorio.

1.3 Controladores de dominio.

1.4 Instalacién, configuracién y personalizacién del servicio de directorio.

1.5 Creacion de dominios.

1.6 Objetos que administra un dominio: usuarios globales, grupos y equipos entre otros.

1.7 Herramientas gréaficas de administracion del servicio de directorio.

2. Instalacién, configuracion y uso de servicios de acceso y administracién remota:
2.1 Terminales en modo texto.

2.2 Escritorio remoto.

2.3 Protocolos de acceso remoto y puertos implicados.

2.4 Servicios de acceso remoto del mismo sistema operativo.

2.5 Herramientas gréficas externas para la administracién remota.

3. Administracion de servidores de impresion:
3.1 Puertos y protocolos de impresion.

3.2 Sistemas de impresion.
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3.3 Ordenes para la gestion de impresoras y trabajos.

4. Administracion de procesos del sistema:

4.1 Procesos. Tipos. Estados. Estructura.

4.2 Hilos de ejecucion.

4.3 Transiciones de estados.

4.4 Prioridades.

4.5 Gestion de los procesos del sistema. Linea de orden. Entorno grafico.

4.6 Secuencia de arranque del sistema. Demonios.

5. Integracion de sistemas operativos en red libres y propietarios:

5.1 Descripcion de escenarios heterogéneos.

5.2 Instalacion, configuracion y uso de servicios de red para compartir recursos.
5.3 Configuracién de recursos compartidos en red.

5.4 Utilizacion de redes heterogéneas.

UF 2: automatizacion de tareas y lenguajes de guiones

Duracién: 29 horas

Resultados de aprendizaje y criterios de evaluacion

1. Gestiona la automatizacion de tareas del sistema, aplicando criterios de eficiencia y utilizando comandos y
herramientas graficas.

Criterios de evaluacion

1.1 Describe las ventajas de la automatizacion de las tareas repetitivas en el sistema.

1.2 Utiliza los comandos del sistema para la planificacién de tareas.

1.3 Establece restricciones de seguridad.

1.4 Realiza planificaciones de tareas repetitivas o puntuales relacionadas con la administracion del sistema.
1.5 Automatiza la administracion de cuentas.

1.6 Instala y configura herramientas graficas para la planificacién de tareas.

1.7 Utiliza herramientas gréaficas para la planificacion de tareas.

1.8 Documenta los procesos programados como tareas automaticas.

2. Utiliza lenguajes de guiones en sistemas operativos, describiendo su aplicaciéon y administrando servicios del
sistema operativo.

Criterios de evaluacion
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2.1 Utiliza y combina las estructuras del lenguaje para crear guiones.
2.2 Utiliza herramientas para depurar errores sintacticos y de ejecucion.
2.3 Interpreta guiones de configuracion del sistema operativo.

2.4 Realiza cambios y adaptaciones de guiones del sistema.

2.5 Crea y prueba guiones de administracién de servicios.

2.6 Crea y prueba guiones de automatizacion de tareas.

2.7 Implanta guiones en sistemas libres y propietarios.

2.8 Consulta y utiliza librerias de funciones.

2.9 Documenta los guiones creados.

Contenidos

1. Automatizacion de tareas del sistema:

1.1 Automatizacion de las tareas del sistema.

1.2 Comandos del sistema para la automatizacion de tareas.
1.3 Restricciones de seguridad.

1.4 Planificaciéon de las tareas de mantenimiento del sistema.

1.5 Utilidades gréficas para la automatizacion de tareas.

2. Aplicacion de lenguaje scripting en sistemas operativos libres y propietarios:
2.1 Estructuras del lenguaje.

2.2 Creacion y depuracién de scripts.

2.3 Interpretacion de scripts del sistema. Adaptaciones.

2.4 Utilizacion de extensiones de comandos para tareas de administracion.

2.5 Scripts para la administracion de cuentas de usuario, procesos y servicios del sistema operativo.

Mddulo profesional 7: planificacion y administracion de redes

Durada: 165 horas

Horas de libre disposicion: 33 horas

Equivalencia en créditos ECTS: 12

Unidades formativas que lo componen:

UF 1: introduccién a las redes. 44 horas

UF 2: administracion de dispositivos de red. 44 horas

UF 3: administracion avanzada de redes. 44 horas
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UF 1: introduccioén a las redes

Duraciéon: 44 horas

Resultados de aprendizaje y criterios de evaluacion

1. Reconoce la estructura de las redes de datos identificando sus elementos y los principios de funcionamiento.

Criterios de evaluacion

1.1 Identifica los factores que impulsan la continua expansiéon y evolucion de las redes de datos.
1.2 Diferencia los diferentes medios de transmisién utilizados en las redes.

1.3 Reconoce los diferentes tipos de red y sus topologias.

1.4 Describe las arquitecturas de red y los niveles que las componen.

1.5 Describe el concepto de protocolo de comunicacion.

1.6 Describe el funcionamiento de las pilas de protocolos en las diferentes arquitecturas de red.
1.7 Presenta y describe los elementos funcionales, fisicos y ldgicos, de las redes de datos.

1.8 Diferencia los dispositivos de interconexién de redes atendiendo el nivel funcional en que se encuadran.

2. Integra ordenadores y periféricos en redes cableadas y inalambricas, evaluando su funcionamiento y las
prestaciones.

Criterios de evaluacion

2.1 Identifica los estandares para redes cableadas y inaldmbricas.

2.2 Monta cables directos, cruzados y de consola.

2.3 Utiliza comprobadores para verificar la conectividad de diferentes tipos de cables.

2.4 Utiliza el sistema de direccionamiento légico IP para asignar direcciones de red y méascaras de subred.
2.5 Configura adaptadores de red cableados e inalambricos bajo diferentes sistemas operativos.

2.6 Integra dispositivos en redes cableadas e inalambricas.

2.7 Comprueba la conectividad entre diversos dispositivos y adaptadores inaldmbricos sobre diferentes
configuraciones.

2.8 Utiliza aplicaciones para representar el mapa fisico y légico de una red.

2.9 Monitora la red mediante aplicaciones basadas en el protocolo SNMP.

Contenidos

1. Caracterizacion de redes:
1.1 Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.
1.2 Sistemas de numeracion decimal, hexadecimal y binario. Conversiéon entre sistemas.

1.3 Arquitectura de redes.
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1.4 Encapsulamiento de la informacion.
1.5 El modelo OSI.

1.6 El modelo TCP/IP.

1.7 Las tecnologias Ethernet.

1.8 El modelo OSl y Ethernet.

1.9 Tipo de cableado Ethernet.

2. Integracion de elementos en una red:

2.1 Los medios fisicos.

2.2 Ancho de banda y tasa de transferencia.

2.3 Los cables metalicos (coaxial, STP y UTP).

2.4 Factores fisicos que afectan a la transmision.

2.5 La conexién inalambrica. Los espectros de onda de microondas y radio.
2.6 Topologias. Asociacion y autenticacion en la WLAN.
2.7 Direccionamiento.

2.8 Dominios de colisién y de difusion.

2.9 Direcciones IPv4 y mascaras de red.

2.10 Direccionamiento dinAmico (DHCP).

2.11 Adaptadores.

2.12 Adaptadores alambricos: instalacion y configuracion.

2.13 Adaptadores inaldmbricos: instalacion y configuracion.

UF 2: administracion de dispositivos de red

Duraciéon: 44 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra conmutadores estableciendo opciones de configuracidon para su integracion en la red.

Criterios de evaluacion

1.1 Conecta conmutadores entre si y con las estaciones de trabajo.

1.2 Interpreta la informacion que proporcionan los LED (diodo electroluminiscente) del conmutador.
1.3 Utiliza diferentes métodos para acceder al modo de configuracién del conmutador.

1.4 ldentifica los ficheros que guardan la configuracion del conmutador.

1.5 Administra la tabla de direcciones MAC del conmutador.

1.6 Configura la seguridad del puerto.

1.7 Actualiza el sistema operativo del conmutador.
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1.8 Utiliza los comandos proporcionados por el sistema operativo del conmutador que permiten hacer el
seguimiento de posibles incidencias.

1.9 Comprueba el Spanning Tree Protocol en un conmutador.

1.10 Modifica los pardmetros que determinan el proceso de seleccion del puente raiz.

2. Administra las funciones basicas de un router estableciendo opciones de configuracion para su integracion en
la red.

Criterios de evaluacion

2.1 Interpreta la informacién que proporcionan los LED del router.

2.2 Utiliza diferentes métodos para acceder al modo de configuracion del enrutador router.
2.3 Ildentifica las etapas de la secuencia de arranque del router.

2.4 Utiliza los comandos para la configuracion y administracion basica del router.

2.5 ldentifica los ficheros que guardan la configuraciéon del router y los gestiona mediante los comandos
correspondientes.

2.6 Configura rutas estaticas.

2.7 Utiliza los comandos proporcionados por el sistema operativo del router que permiten hacer el seguimiento
de posibles incidencias.

2.8 Configura el router como servidor de direcciones IP dinamicas.
2.9 Describe las capacidades de filtrado de trafico del router.

2.10 Utiliza comandos para gestionar listas de control de acceso.

Contenidos

1. Configuraciéon y administracion de conmutadores:

1.1 Segmentacién de la red. Ventajas que presenta.

1.2 Conmutadores y dominios de colisién y de difusion.

1.3 Segmentaciéon de redes.

1.4 Formas de conexion en el conmutador para su configuracion.
1.5 Configuracion del conmutador.

1.6 Configuracion dinamica y estatica de la tabla de direcciones MAC.

2. Configuraciéon y administracién basica de routers:

2.1 Los routers en las LAN y en las WAN.

2.2 Componentes del router.

2.3 Formas de conexidén en el router para su configuracion inicial.
2.4 Comandos para la configuracion del router.

2.5 Comandos para la administraciéon del router.

2.6 Configuracion del enrutamiento estatico.
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2.7 Definicién y ubicacion de listas de control de acceso (ACL).

UF 3: administracion avanzada de redes

Duraciéon: 44 horas

Resultados de aprendizaje y criterios de evaluacion

1. Configura redes locales virtuales identificando el campo de aplicacion.

Criterios de evaluacion

1.1 Describe las ventajas que presenta la utilizacion de redes locales virtuales (VLAN).

1.2 Implementa VLAN.

1.3 Realiza el diagndstico de incidencias en VLAN.

1.4 Configura enlaces troncales.

1.5 Utiliza un router para interconectar diversas VLAN.

1.6 Describe las ventajas que aporta el uso de protocolos de administracion centralizada de VLAN.

1.7 Configura los conmutadores para trabajar de acuerdo con los protocolos de administracién centralizada.

2. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos dinamicos de
enrutamiento.

Criterios de evaluacion

2.1 Configura el protocolo de enrutamiento RIPv1.

2.2 Configura redes con el protocolo RIPv2.

2.3 Realiza el diagnéstico de errores en una red que utiliza RIP.

2.4 Valora la necesidad de utilizar méscaras de longitud variable en IPv4.
2.5 Divide una red principal en subredes de distintos tamafos con VLSM.
2.6 Realiza agrupaciones de redes con CIDR.

2.7 Habilita y configura OSPF en un router.

2.8 Establece y propaga una ruta por defecto usando OSPF.

3. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.

Criterios de evaluacion

3.1 Describe las ventajas e inconvenientes del uso de la traduccion de direcciones de red (NAT).
3.2 Utiliza NAT para realizar la traduccion estéatica de direcciones de red.

3.3 Utiliza NAT para realizar la traduccion dindmica de direcciones de red.

3.4 Describe las caracteristicas de las tecnologias Frame relay, XDSI y ADSL.
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3.5 Describe las analogias y diferencias entre las tecnologias Wi-Fi y WiMAX.

3.6 Describe las caracteristicas de las tecnologias UMTS y HSDPA.

Contenidos

1. Configuracion de redes virtuales:
1.1 El disefio de redes locales en tres capas (nucleo, acceso y distribucion).
1.2 Implantacion y configuracion de redes virtuales.

1.3 Definicidon de enlaces troncales en los conmutadores y router. El protocolo IEEE802.1Q.

2. Configuracion y administracion de protocolos dinamicos:

2.1 Protocolos enrutables y protocolos de enrutamiento.

2.2 Protocolos de enrutamiento interior y exterior.

2.3 El enrutamiento sin clase.

2.4 La subdivision de redes y el uso de mascaras de longitud variable (VLM).
2.5 El protocolo RIPv2; comparacion con RIPv1.

2.6 Configuracion y administracion de RIPv1.

2.7 Administracion y configuracion de RIPv2.

3. Configuracion del acceso a Internet desde una LAN:

3.1 Direccionamiento interno y direccionamiento externo.
3.2 NAT origen y NAT destino.

3.3 NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
3.4 Configuracion de NAT.

3.5 Diagnostico de incidencias de NAT.

3.6 Configuracion de PAT.

Modulo profesional 8: servicios de red e Internet

Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 8

Unidades formativas que lo componen:

UF 1: servicios de nombres y configuracion automatica. 25 horas
UF 2: servicios web y de transferencia de ficheros. 25 horas

UF 3: correo electronico y mensajeria. 25 horas
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UF 4: servicios de audio y video. 24 horas

UF 1: servicios de nombres y de configuracion automatica

Duraciéon: 25 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra servicios de resolucion de nombres, analizandolos y garantizando la seguridad del servicio.

Criterios de evaluacion

1.1 Identifica y describe escenarios en los cuales surge la necesidad de un servicio de resolucién de nombres.
1.2 Clasifica los principales mecanismos de resolucién de nombres.

1.3 Describe la estructura, la nomenclatura y la funcionalidad de los sistemas de nombres jerarquicos.

1.4 Instala y configura servicios jerarquicos de resolucién de nombres.

1.5 Prepara el servicio para reenviar consultas de recursos externos a otro servidor de nombres.

1.6 Prepara el servicio para almacenar y distribuir las respuestas procedentes de otros servidores.

1.7 Afade registros de nombres correspondientes a una zona nueva, con opciones relativas a servidores de
correo y alias.

1.8 Implementa soluciones de servidores de nombres en direcciones IP dindmicas.
1.9 Realiza transferencias de zona entre dos o mas servidores.

1.10 Documenta los procedimientos de instalacion y configuracion.

2. Administra servicios de configuracion automaética, identificAndolos y verificando la correcta asignacion de los
parametros.

Criterios de evaluaciéon

2.1 Reconoce los mecanismos automatizados de configuracion de los parametros de red y las ventajas que
proporcionan.

2.2 llustra los procedimientos y las pautas que intervienen en una solicitud de configuracion de los parametros
de red.

2.3 Instala servidores de configuracién de los parametros de red.

2.4 Prepara el servicio para asignar la configuraciéon basica a los equipos de una red local.
2.5 Configura asignaciones estaticas y dinamicas.

2.6 Integra en el servicio opciones adicionales de configuracion.

2.7 Documenta los procedimientos realizados.

Contenidos

1. Instalacién y administracién de servicios de nombres de dominio:
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1.1 Sistemas de resolucién de nombres.

1.2 Sistemas de nombres planos y jerarquicos.

1.3 Proceso de resolucién de un nombre de dominio.

1.4 Servidores raiz y dominios de primer nivel y sucesivos.
1.5 Zonas primarias y secundarias.

1.6 Tipos de registros.

1.7 Servidores de nombres en direcciones IP dindmicas.

1.8 Transferencias de zona.

2. Instalacion y administracion de servicios de configuracion automatica de red:
2.1 Funcionamiento del servicio.

2.2 Asignaciones. Tipos.

2.3 Parametros y declaraciones de configuracion.

2.4 Ordenes utilizadas para el funcionamiento del servicio.

UF 2: servicios web y de transferencia de ficheros

Duraciéon: 25 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra servidores web aplicando criterios de configuracion y asegurando el funcionamiento del servicio.

Criterios de evaluacion

1.1 Describe los fundamentos y protocolos en los cuales se basa el funcionamiento de un servidor web.
1.2 Instala y configura servidores web.

1.3 Amplia la funcionalidad del servidor mediante la activacion y configuracién de moédulos.

1.4 Crea y configura sitios web virtuales.

1.5 Configura los mecanismos de autenticacion y control de acceso del servidor.

1.6 Obtiene e instala certificados digitales.

1.7 Establece mecanismos para asegurar las comunicaciones entre el cliente y el servidor.

1.8 Realiza pruebas de monitorizaciéon del servicio.

1.9 Analiza los registros del servicio para la elaboracion de estadisticas y la resoluciéon de incidencias.

1.10 Elabora documentacion relativa a la instalacion, configuracién y recomendaciones de uso del servicio.

2. Administra servicios de transferencia de ficheros asegurando y limitando el acceso a la informacion.

Criterios de evaluacion
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2.1 Establece la utilidad y el modo de operacion del servicio de transferencia de ficheros.
2.2 Instala y configura servidores de transferencia de ficheros.

2.3 Crea usuarios y grupos para el acceso remoto al servidor.

2.4 Configura el acceso anénimo.

2.5 Establece limitaciones en los diferentes modos de acceso.

2.6 Comprueba el acceso al servidor, tanto en modo activo como en modo pasivo.

2.7 Realiza pruebas con clientes en linea de 6rdenes y con clientes en modo grafico.

2.8 Utiliza el navegador como cliente del servicio de transferencia de ficheros.

2.9 Elabora documentacién relativa a la instalaciéon, configuraciéon y recomendaciones de uso del servicio.

Contenidos

1. Instalacion y administracion de servidores web:

1.1 Caracteristicas generales de un servidor web.

1.2 Configuracion béasica de un servidor web.

1.3 Mddulos: instalacién, configuracion y utilizacion.

1.4 Sitios web virtuales: creacién, configuracion y utilizacion.
1.5 Autenticacion y control de acceso.

1.6 Certificados. Servidores de certificados.

1.7 Navegadores web. Parametros de apariencia y uso.

2. Instalacion y administracion de servicios de transferencia de ficheros:
2.1 Tipos de transferencia de ficheros.

2.2 Configuracién del servicio de transferencia de ficheros.

2.3 Tipos de usuarios y accesos al servicio.

2.4 Modos de conexién del cliente.

2.5 Permisos y cuotas.

UF 3: correo electronico y mensajeria

Duraciéon: 25 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra servidores de correo electronico, aplicando criterios de configuracion y garantizando la seguridad
del servicio.

Criterios de evaluacion

1.1 Describe los diferentes protocolos que intervienen en el envio y recogida del correo electrénico.
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1.2 Instala y configura un servidor de correo electrénico.

1.3 Crea cuentas de usuario y verifica el acceso.

1.4 Establece y aplica métodos para impedir usos indebidos del servidor de correo electrénico.

1.5 Instala servicios para permitir la recogida remota del correo existente en los buzones de usuario.

1.6 Usa clientes de correo electréonico para enviar y recibir correo desde las cuentas creadas en el servidor.
1.7 Utiliza la firma digital y el correo cifrado.

1.8 Configura el servidor de correo como servicio seguro.

1.9 Elabora documentacion relativa a la instalacion, configuracién y recomendaciones de utilizacion del
servicio.

2. Administra servicios de mensajeria instantanea, noticias y listas de distribucion, verificando y asegurando el
acceso de los usuarios.

Criterios de evaluacion

2.1 Describe los servicios de mensajeria instantanea, noticias y listas de distribucién.
2.2 Instala y configura el servicio de mensajeria instantanea.

2.3 Utiliza clientes gréficos y de texto de mensajeria instantanea.

2.4 Instala y configura el servicio de noticias.

2.5 Instala y configura el servicio de listas de distribucion.

2.6 Determina el tipo de lista y los modos de acceso permitidos.

2.7 Crea cuentas de usuario verificando el acceso a los servicios de mensajeria instantanea, noticias y listas de
distribucion.

2.8 Elabora documentacién relativa a la instalacién, configuracién y recomendaciones de uso de los servicios de
mensajeria instantanea, noticias y listas de distribucion.

Contenidos

1. Instalacion y administracion del servicio de correo electrénico:
1.1 Protocolos de transferencia de mensajes.

1.2 Cuentas de correo, alias y buzones de usuario.

1.3 Protocolos y servicios de bajada de correo.

1.4 Clientes de correo electronico.

1.5 Correo seguro: firma digital y cifrado de mensajes.

2. Instalaciéon y administracion de servicios de mensajeria instantanea, noticias y listas de distribucion:
2.1 Caracteristicas del servicio de mensajeria instantanea. Protocolos.

2.2 Clientes graficos de mensajeria instantanea.

2.3 Clientes en modo texto de mensajeria instantanea.

2.4 Caracteristicas del servicio de listas de distribucion.
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2.5 Tipos de listas de distribucion. Protocolos.

2.6 Tipos de acceso a la lista de distribucion.

UF 4: servicios de audio y video

Duraciéon: 24 horas

Resultados de aprendizaje y criterios de evaluacion

1. Administra servicios de audio identificando las necesidades de distribucion y adaptando los formatos.

Criterios de evaluacion

1.1 Describe la funcionalidad del servicio de audio.

1.2 Instala y configura un servidor de distribucién de audio.

1.3 Instala y configura el cliente para el acceso al servidor de audio.
1.4 Reconoce Yy utiliza formatos de audio digital.

1.5 Utiliza herramientas de reproduccion de audio en el cliente.

1.6 Utiliza servicios de audio a través del navegador.

1.7 Utiliza técnicas de sindicacion y suscripcion de audio.

1.8 Elabora documentacién relativa a la instalacién y administraciéon del servidor de audio.

2. Administra servicios de video identificando las necesidades de distribucion y adaptando los formatos.

Criterios de evaluacion

2.1 Describe la funcionalidad del servicio de video.

2.2 Instala y configura un servidor de video.

2.3 Configura el cliente para el acceso al servidor de video.

2.4 Reconoce y utiliza formatos de compresion de video digital.

2.5 Utiliza técnicas de sindicacion y suscripcion de video.

2.6 Describe las caracteristicas y protocolos utilizados en el servicio de videoconferencia.
2.7 Instala y configura herramientas graficas para realizar videoconferencias.

2.8 Utiliza herramientas gréaficas y navegadores para realizar videoconferencias.

2.9 Elabora documentacion relativa a la instalacion y administracion del servidor de video y del servicio de
videoconferencia.

Contenidos

1. Instalaciéon y administracion del servicio de audio:

1.1 Servidores de reproduccién en tiempo real.
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1.2 Formatos de audio.

1.3 Sindicacion y suscripcion de audio. Podcast.

2. Instalacion y administracion del servicio de video:
2.1 Formatos de imagen.

2.2 Servidores de video.

2.3 Formatos de video. Cédecs y reproductores.

2.4 Sindicacion y suscripcion de video.

Mdédulo profesional 9: implantacion de aplicaciones web

Duracion: 66 horas

Horas de libre disposicién: no se asignan
Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: lenguajes de guiones de servidor. 33 horas

UF 2: implantacion de gestores de contenidos. 33 horas

UF 1: lenguajes de guiones de servidor

Duracién: 33 horas

Resultados de aprendizaje y criterios de evaluacion

1. Prepara el entorno de desarrollo y los servidores de aplicaciones web instalando e integrando las
funcionalidades necesarias.

Criterios de evaluacion

1.1 ldentifica el software necesario para su funcionamiento.

1.2 Identifica las diferentes tecnologias utilizadas.

1.3 Instala y configura servidores web y de bases de datos.

1.4 Reconoce las posibilidades de procesamiento en los entornos cliente y servidor.

1.5 Afade y configura los componentes y modulos necesarios para el procesamiento de cédigo en el servidor.
1.6 Instala y configura el acceso a bases de datos.

1.7 Establece y verifica la seguridad en los accesos al servidor.

1.8 Utiliza plataformas integradas orientadas a la prueba y desarrollo de aplicaciones web.

1.9 Documenta los procedimientos realizados.
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2. Genera documentos web utilizando lenguajes de guiones de servidor.

Criterios de evaluacion
2.1 ldentifica los lenguajes de guiones de servidor mas relevantes.

2.2 Reconoce la relacion entre los lenguajes de guiones de servidor y los lenguajes de marcas utilizados en los
clientes.

2.3 Reconoce la sintaxis basica de un lenguaje de guiones concreto.
2.4 Utiliza estructuras de control del lenguaje.

2.5 Define y utiliza funciones.

2.6 Utiliza formularios para introducir informacién.

2.7 Establece y utiliza mecanismos para asegurar la persistencia de la informacion entre diferentes documentos
web relacionados.

2.8 ldentifica y asegura a los usuarios que acceden al documento web.

2.9 Verifica el aislamiento del entorno especifico de cada usuario.

3. Genera documentos web con acceso a bases de datos utilizando lenguajes de guiones de servidor.

Criterios de evaluacion

3.1 Identifica los sistemas gestores de bases de datos mas utilizados en entornos web.

3.2 Verifica la integracién de los sistemas gestores de bases de datos con el lenguaje de guiones de servidor.
3.3 Configura en el lenguaje de guiones la conexién para el acceso al sistema gestor de base de datos.

3.4 Crea bases de datos y tablas en el gestor utilizando el lenguaje de guiones.

3.5 Obtiene y actualiza la informacién almacenada en bases de datos.

3.6 Aplica criterios de seguridad en el acceso de los usuarios.

3.7 Comprueba el funcionamiento y el rendimiento del sistema.

Contenidos

1. Instalaciéon de servidores de aplicaciones web:

1.1 Andlisis de requerimientos.

1.2 Servidor web: instalacién y configuracion.

1.3 Sistema gestor de base de datos: instalacion y configuracion.

1.4 Procesamiento de cddigo: lenguajes de script en cliente y servidor.
1.5 Modulos y componentes necesarios.

1.6 Configuracion del acceso a bases de datos.

1.7 Control de accesos.

1.8 Utilidades de prueba e instalacion integrada.

1.9 Documentacion.
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2. Programacion de documentos web utilizando lenguajes de script de servidor:
2.1 Clasificacion.

2.2 Integracion con los lenguajes de marcas.

2.3 Sintaxis.

2.4 Herramientas de edicién de cédigo.

2.5 Elementos del lenguaje.

2.6 Comentarios.

2.7 Funciones integradas y de usuario.

2.8 Gestion de errores.

2.9 Mecanismos de introducciéon de informacion: formularios.
2.10 Autenticacion de usuarios.

2.11 Control de accesos.

2.12 Sesiones.

2.13 Configuracion del intérprete.

3. Acceso a bases de datos desde lenguajes de script de servidor:

3.1 Integracion de los lenguajes de script de servidor con los sistemas gestores de base de datos.
3.2 Conexidn a bases de datos.

3.3 Creacion de bases de datos y tablas.

3.4 Recuperacion de la informacion de la base de datos desde una pagina web.

3.5 Modificacion de la informacion almacenada: inserciones, actualizaciones y borrados.

3.6 Verificacion de la informacion.

3.7 Gestion de errores.

3.8 Mecanismos de seguridad y control de accesos.

3.9 Verificacion del funcionamiento y pruebas de rendimiento.

UF 2: implantacion de gestores de contenidos

Duracién: 33 horas

Resultados de aprendizaje y criterios de evaluacion

1. Gestiona aplicaciones de ofiméatica web integrando funcionalidades y asegurando el acceso a la informacion.

Criterios de evaluacion

1.1 Reconoce la utilidad de las aplicaciones de ofimatica web.

1.2 Clasifica segun la funcionalidad y prestaciones especificas.

1.3 Instala aplicaciones de ofimatica web.
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1.4 Configura las aplicaciones para integrarlas en una intranet.
1.5 Gestiona las cuentas de usuario.

1.6 Aplica criterios de seguridad en el acceso de los usuarios.
1.7 Utiliza las aplicaciones de forma cooperativa.

1.8 Elabora documentacion relativa al uso y gestion de las aplicaciones.

2. Implanta gestores de contenidos seleccionandolos y estableciendo la configuracién de los parametros.

Criterios de evaluaciéon

2.1 Valora el uso y utilidad de los gestores de contenidos.

2.2 Clasifica segun la funcionalidad principal del sitio web que permiten gestionar.

2.3 Instala diferentes tipos de gestores de contenidos.

2.4 Diferencia sus caracteristicas (uso, licencia, entre otros).

2.5 Personaliza y configura los gestores de contenidos.

2.6 Activa y configura los mecanismos de seguridad proporcionados por los propios gestores de contenidos.
2.7 Realiza pruebas de funcionamiento.

2.8 Publica los gestores de contenidos.

3. Administra gestores de contenidos adaptandolos a los requerimientos y garantizando la integridad de la
informacion.

Criterios de evaluacion

3.1 Adapta y configura los modulos del gestor de contenidos.
3.2 Crea y gestiona usuarios con diferentes perfiles.

3.3 Integra médulos atendiendo requerimientos de funcionalidad.
3.4 Hace copias de seguridad de los contenidos.

3.5 Importa y exporta contenidos en diferentes formatos.

3.6 Gestiona plantillas.

3.7 Integra funcionalidades de sindicacion.

3.8 Realiza actualizaciones.

3.9 Obtiene informes de acceso.

4. Realiza modificaciones en gestores de contenidos adaptando su apariencia y funcionalidades.

Criterios de evaluacién
4.1 ldentifica la estructura de directorios del gestor de contenidos.

4.2 Reconoce la funcionalidad de los ficheros que utiliza y su naturaleza (cédigo, imagenes, configuracion,
entre otros).
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4.3 Selecciona las funcionalidades que hay que adaptar e incorporar.

4.4 ldentifica los recursos afectados por las modificaciones.
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4.5 Modifica el codigo de la aplicacion para incorporar nuevas funcionalidades y adaptar otras existentes.

4.6 Verifica el correcto funcionamiento de todos los cambios.

4.7 Documenta los cambios realizados.

Contenidos

1. Implantacion de aplicaciones de ofimética web:
1.1 Tipos de aplicaciones.

1.2 Instalacién.

1.3 Configuracion.

1.4 Integracion de aplicaciones heterogéneas.

1.5 Gestidon de usuarios.

1.6 Control de accesos.

1.7 Seguridad de la informacion

2. Instalacion de gestores de contenidos:
2.1 Tipos de gestores de contenidos.

2.2 Licencias de uso.

2.3 Requerimientos de funcionamiento.
2.4 Instalacion.

2.5 Creacioén de la base de datos.

2.6 Estructura.

2.7 Creacién de contenidos.

2.8 Personalizacion de la interfaz.

2.9 Mecanismos de seguridad integrados.
2.10 Verificaciéon del funcionamiento y rendimiento.

2.11 Publicacion.

3. Administracion de gestores de contenidos:
3.1 Configuracién de mdédulos.

3.2 Perfiles.

3.3 Usuarios y grupos.

3.4 Integracion de modulos.

3.5 Copias de seguridad.

3.6 Importacion y exportaciéon de la informacion.
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3.7 Gestion de temas.

3.8 Plantillas.

3.9 Sindicacion de contenidos.

3.10 Actualizacion del gestor de contenidos.

3.11 Control de accesos.

4. Adaptacion de gestores de contenidos:

4.1 Seleccidon de modificaciones a realizar.

4.2 Reconocimiento de elementos involucrados.
4.3 Modificacion de la apariencia.

4.4 Incorporacion y adaptacion de funcionalidades.
4.5 Verificacion del funcionamiento.

4.6 Documentacion.

Modulo profesional 10: administracion de sistemas gestores de bases de datos

Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 5

Unidades formativas que lo componen:

UF 1: lenguajes SQL: DCL y extension procedimental. 66 horas

UF 2: instalacion y ajuste de SGBD corporativo. 33 horas

UF 1: lenguajes SQL: DCL y extension procedimental

Duraciéon: 66 horas

Resultados del aprendizaje y criterios de evaluaciéon

1. Implanta métodos de control de acceso utilizando asistentes, herramientas graficas y comandos del lenguaje
del sistema gestor de bases de datos corporativo.

Criterios de evaluacién
1.1 Conoce la normativa vigente sobre la proteccion de datos.
1.2 ldentifica los diferentes tipos de usuarios de una organizaciéon, para poder identificar los privilegios.

1.3 Crea, modifica y elimina cuentas de usuarios, asignando privilegios sobre la base de datos y sus objetos,
garantizando el cumplimiento de los requisitos de seguridad.

1.4 Agrupa y desagrupa privilegios, con el fin de asignar y de eliminar privilegios a usuarios, garantizando el
cumplimiento de los requisitos de seguridad.
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1.5 Agrupa y desagrupa grupos de privilegios a usuarios, garantizando el cumplimiento de los requisitos de
seguridad.
1.6 Asigna y desasigna roles a usuarios.

1.7 Crea vistas personalizadas para cada tipo de usuario de la base de datos.

2. Desarrolla procedimientos almacenados evaluando y utilizando las sentencias del lenguaje incorporado en el
sistema gestor de bases de datos corporativo.

Criterios de evaluacion

2.1 Identifica las herramientas disponibles en el sistema gestor de bases de datos para editar guiones.
2.2 Define guiones para automatizar tareas que gestionan la base de datos.

2.3 Identifica los tipos de datos, identificadores, variables y constantes.

2.4 Utiliza estructuras de control de flujo y librerias de funciones.

2.5 Desarrolla procedimientos y funciones de usuario.

2.6 Gestiona los posibles errores de los procedimientos y funciones y controla las transacciones.

2.7 Utiliza cursores para manipular los datos de una base de datos.

2.8 Utiliza las funciones incorporadas en el sistema gestor de bases de datos.

2.9 Desarrolla disparadores.

Contenidos

1. Gestion de usuarios:

1.1 Creacién, modificacion y eliminacion de usuarios.

1.2 Administracion de perfiles, privilegios y roles.

1.3 Asignacion y desasignacion de privilegios a usuarios sobre objetos de la base de datos.
1.4 Definicidon de roles. Asignacion y desasignacion de roles a usuarios.

1.5 Normativa legal vigente sobre proteccién de datos.

2. Programacion en bases de datos:

2.1 Entornos de desarrollo en el entorno de la base de datos.

2.2 Tipos de guiones: guiones simples, procedimientos y funciones.
2.3 La sintaxis del lenguaje de programacion:

2.3.1. Tipos de datos, identificadores, variables, constantes.

2.3.2. Operadores.

2.3.3. Estructuras de control de flujo y de librerias de funciones.
2.4 Procedimientos y funciones.

2.5 Control de errores.

2.6 Cursores y transacciones.
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2.7 Herramientas de depuracion y de control de cddigo.
2.8 Facilidades para el desarrollo de entornos graficos.
2.9 Librerias basicas disponibles.

2.10 Disparadores

UF 2: instalacion y ajuste de SGBD corporativo

Duraciéon: 33 horas

Resultados del aprendizaje y criterios de evaluacion

1. Implanta sistemas gestores de bases de datos corporativos analizando sus caracteristicas y ajustandose a
los requerimientos del sistema.

Criterios de evaluacion

1.1 Describe los sistemas fisicos (RAID, SAN, NAS...) y los légicos (ficheros planos, ficheros de acceso directo,
ficheros indexados, ficheros XML y SGBD) de almacenamiento de la informacién: RAID, SAN, NAS, etc.

1.2 ldentifica otros mecanismos de almacenamiento adelantados: XML y LDAP.

1.3 Distingue entre los diferentes SGBD (en red, jerarquico, relacional, documental y orientado a objetos) e
identifica el almacenamiento en cada tipo.

1.4 Identifica las funciones del SGBD.

1.5 Describe los niveles de la arquitectura general de un SGBD.

1.6 ldentifica los diferentes tipos de usuario.

1.7 ldentifica los diferentes tipos de SGBD comerciales y conoce sus caracteristicas.

1.8 Describe los componentes funcionales de un SGBD: procesos, gestor de ficheros, gestor de la base de
datos, estructura de datos, transacciones, archivos log, etc.

1.9 Selecciona el SGBD correspondiente segun los requerimientos del usuario e identifica el software y el
hardware necesario para llevar a cabo la instalacion.

1.10 Instala el SGBD y documenta el proceso de instalacion, identificando las herramientas implicadas durante
el proceso.

1.11 Resuelve las incidencias que se producen durante la instalaciéon (si procede) y las documenta.

1.12 Verifica que la instalacion del SGBD ha sido correcta y que corresponde a los requerimientos del usuario.
1.13 Interpreta la documentacion técnica del fabricante del SGBD.

1.14 ldentifica las caracteristicas del sistema operativo donde se instala el SGBD y su funcionamiento.

1.15 Identifica y crea el diccionario de datos.

2. Configura el sistema gestor de bases de datos corporativo interpretando sus especificaciones técnicas y los
requisitos de explotacion.

Criterios de evaluacion

2.1 Describe los parametros de configuraciéon de inicio y de parada del SGBD.
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2.2 Configura el SGBD teniendo en cuenta los requerimientos del usuario.
2.3 ldentifica y configura las cuentas de administracion del SGBD y el resto de usuarios.

2.4 Configura el espacio fisico teniendo en cuenta las caracteristicas del SGBD y la necesidad de
almacenamiento.

2.5 Configura el diccionario de datos, en funcion de los requerimientos establecidos.

2.6 Configura el acceso remoto a la base de datos, tanto desde clientes como desde otros procesos ejecutados
en el mismo servidor.

2.7 Configura las herramientas y software cliente del SGBD.
2.8 Define parametros relativos a las conexiones: tiempo de espera, nimero maximo de conexiones, etc.
2.9 Configura la conectividad en red del SGBD.

2.10 Configura sistemas de bases de datos para intercambiar procesos o datos: ODBC, cliente/servidor, RDA,
DTP).

2.11 Documenta el proceso de configuracion del SGBD.

3. Aplica criterios de disponibilidad analizandolos y ajustando la configuracion del sistema gestor de bases de
datos corporativo.

Criterios de evaluacion

3.1 Identifica las bases de datos distribuidas: utilidad, diferencias, ventajas e inconvenientes, distribucién de
los datos, arquitectura, seguridad y recuperacion.

3.2 Ildentifica los componentes de un SGBD distribuido y los diferentes tipos.

3.3 Diferencia entre las diferentes técnicas de fragmentacion en un modelo distribuido.
3.4 ldentifica las técnicas de distribucion de datos.

3.5 ldentifica el disefio de una base de datos distribuida.

3.6 ldentifica los parametros de configuracion de un SGBD distribuido: distribucién de los datos, estructura
local y administracion de cada nodo, esquema de replicacion.

3.7 Implanta una base de datos distribuida homogénea.

3.8 Crea una base de datos distribuida mediante la integracion de un conjunto de bases de datos
preexistentes.

3.9 Configura un nodo maestro y otros nodos esclavos, para replicar el primero.

3.10 Configura un sistema de replicacion en cadena.

3.11 Realiza y planifica tareas administrativas, haciendo uso de las herramientas del SGBD.
3.12 Configura los mecanismos de interconexion de los diferentes nodos de la bases de datos.

3.13 Configura los parametros correspondientes para controlar las transacciones distribuidas.

4. Optimiza el rendimiento del sistema aplicando técnicas de monitorizacion y realizando adaptaciones.

Criterios de evaluacion

4.1 ldentifica la estructura de control de un SGBD.

4.2 ldentifica las tareas del DBA y las del resto de usuarios de un SGBD.
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4.3 Crea y modifica usuarios, dando permiso de acceso a objetos de la base de datos y aplicando los derechos
correspondientes teniendo en cuenta la organizacion.

4.4 Crea espacios de almacenaje fisicos para almacenar objetos l6gicos de la base de datos.
4.5 ldentifica las herramientas disponibles del SGBD para planificar las tareas administrativas.

4.6 Realiza tareas administrativas comunes, haciendo uso de las herramientas del SGBD: para y pone en
marcha la base de datos, crea la base de datos, gestiona las colas de procesos, gestiona el clUster,
salvaguarda y recupera los datos, audita la base de datos, gestiona el diario de transacciones.

4.7 Construye guiones de sentencias para automatizar tareas administrativas.

4.8 Describe y pone en marcha técnicas y procedimientos para mantener la seguridad, integridad y privacidad
de la informacion almacenada.

4.9 Conoce los factores y parametros que afectan al rendimiento.
4.10 ldentifica y utiliza las herramientas de monitorizaciéon disponibles en el SGBD.
4.11 Aplica técnicas de monitorizacion y optimizacion del rendimiento del sistema.

4.12 ldentifica los diferentes tipos de optimizacion: de almacenamiento, de espacio en disco y de
procedimientos de transferencias y de comunicaciones.

4.13 ldentifica y utiliza técnicas de optimizacion de consultas en un SGBD.

4.14 Documenta los criterios de rendimiento y de otros parametros monitorizados, los resultados obtenidos vy,
si procede, las nuevas adaptaciones del sistema.

4.15 Realiza modificaciones en la configuracion del sistema operativo para mejorar el rendimiento del gestor, si
procede.

4.16 Planifica y documenta un mantenimiento preventivo, si procede.

Contenidos

1. Tipos de almacenamiento de la informacion. SGBD corporativos. Instalacion:
1.1 Almacenamiento en ficheros: planos, indexados, acceso directo.

1.2 Sistemas de Almacenamiento: RAID, SAN, NAS, etc.

1.3 Soportes de copias de seguridad.

1.4 Almacenamiento en SGBD:

1.4.1 Otros tipos de almacenamiento: XML, servicios de directorio (LDAP).
1.4.2 Evolucion y funciones de los SGBD.

1.4.3 Arquitectura general de un SGBD (arquitectura ANSI/SPARC): esquema interno/fisico, esquema
conceptual y esquema externo/subesquema.

1.4.4 Tipos de usuario de SGBD: DBA, usuarios de datos, usuarios de aplicaciones, administrador de red, etc.
1.5 Tipo de SGBD comerciales:

1.5.1 Modelo de 2 capas y modelo de 3 capas.

1.5.2 Componentes funcionales del SGBD.

1.5.3 Estructuras fisicas de indexacion.

1.5.4 Implementacién fisica en un SGBD: archivos de datos, diccionario de datos, indices y otros archivos
auxiliares, almacenes de datos estadisticos.

1.5.5 Organizacién del software de un SGBD.
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1.6 Caracteristicas dependientes del sistema operativo: memoria compartida, semaforos, gestion de procesos y
CPU, gestion de E/S en disco, privilegios y otros parametros de entorno del sistema.

2. Comunicaciones:
2.1 Configuracién del acceso remoto a la base de datos.
2.2 Filosofia cliente/servidor (sockets, RPC, CORB, etc.).

2.3 Interoperabilidad entre sistemas de bases de datos (RDA, ODBC, cliente/servidor, DTP, etc.).

3. SGBD distribuidos:
3.1 Conceptos de SGBD distribuidos.
3.2 Las reglas de datos para SGBD distribuidos.

3.3 Componentes de los SGBD distribuidos: hardware, software (DDBMS, DTM, DBM y nodos), procesadores
locales, procesador de datos distribuido, diccionario global.

3.4 Conceptos de distribucién, autonomia y heterogeneidad.

3.5 Tipos de SGBD distribuidos:

3.5.1 Arquitectura de los SGBD distribuidos.

3.6 Bloqueo y concurrencia. Transacciones distribuidas.

3.7 Técnicas de fragmentacion: vertical, horizontal y mixta.

3.8 Técnicas de distribucion de datos.

3.9 Esquemas de asignacion y replicacion de datos.

3.10 Seguridad y recuperacion de la informacion en las bases de datos distribuidas.

3.11 Niveles de procesamiento de consultas: procesadores locales, procesadores distribuidos. Consultas
distribuidas.

3.12 Disefo y gestion de bases de datos distribuidas.

3.13 Administracién de bases de datos distribuidas.

4. Administracion de un SGBD corporativo.

4.1 Estructura de control de un SGBD: diccionario de datos, variables de configuracion, ficheros de auditoria y
control de transacciones.

4.2 Control y administracion de un SGBD. Funciones del administrador del SGBD. Tipos de usuarios (roles) en
un SGBD. Permisos de acceso.

4.3 Tareas administrativas comunes, haciendo uso de las herramientas del SGBD:
4.3.1 Herramientas administrativas de SGBD.

4.3.2 Planificacién de las tareas administrativas. Técnicas de planificacion de tareas. Herramientas de
planificacion de SGBD.

4.4 Factores y parametros que influyen en el rendimiento.

4.5 Herramientas para la monitorizacion: rastros, ficheros log, definicion de alertas, otras herramientas del
SGBD.

4.6 Optimizacion del almacenamiento en memoria.

4.7 Optimizacion del espacio en disco.
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4.8 Optimizaciéon de procedimientos de transferencia y comunicaciones.
4.9 Ajuste de parametros del SGBD para la optimizaciéon de la ejecucidon de consultas: indices, clUsteres.

4.10 Mantenimiento preventivo.

Moddulo profesional 11: seguridad y alta disponibilidad

Duracion: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 6

Unidades formativas que lo componen:

UF 1: seguridad fisica, légica y legislacion. 24 horas

UF 2: seguridad activa y acceso remoto. 24 horas

UF 3: cortafuegos y servidores intermediarios. 27 horas

UF 4: alta disponibilidad. 24 horas

UF 1: seguridad fisica, l6gica y legislacion

Duraciéon: 24 horas

Resultados de aprendizaje y criterios de evaluacion

1. Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo la vulnerabilidad de un
sistema informatico y la necesidad de asegurarlo.

Criterios de evaluacion

1.1 Valora la importancia de asegurar la privacidad, coherencia y disponibilidad de la informacién en los
sistemas informaticos.

1.2 Describe las diferencias entre seguridad fisica y logica.

1.3 Clasifica las principales vulnerabilidades de un sistema informatico, segun la tipologia y origen.
1.4 Contrasta la incidencia de las técnicas de ingenieria social en los fraudes informaticos.

1.5 Adopta politicas de contrasefas.

1.6 Valora las ventajas que supone la utilizacion de sistemas biométricos.

1.7 Aplica técnicas criptogréaficas en el almacenamiento y la transmision de la informacion.

1.8 Reconoce la necesidad de establecer un plan integral de proteccion perimétrica, especialmente en sistemas
conectados a redes publicas.

1.9 Identifica las fases del analisis forense frente a ataques a un sistema.

2. Reconoce la legislacion y normativa sobre seguridad y proteccion de datos valorando su importancia.
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Criterios de evaluacion

2.1 Describe la legislacién sobre proteccion de datos de caracter personal.

2.2 Determina la necesidad de controlar el acceso a la informaciéon personal almacenada.

2.3 ldentifica las figuras legales que intervienen en el tratamiento y el mantenimiento de los ficheros de datos.
2.4 Contrasta la obligacion de poner a disposiciéon de las personas los datos personales que les conciernen.

2.5 Describe la legislacion actual sobre los servicios de la sociedad de la informacién y de comercio electrénico.
2.6 Contrasta las normas sobre gestién de seguridad de la informacion.

2.7 Comprende la necesidad de conocer y respetar la normativa legal aplicable.

Contenidos

1. Adopcion de pautas de seguridad informatica:

1.1 Fiabilidad, confidencialidad, integridad y disponibilidad.

1.2 Elementos vulnerables en el sistema informatico: hardware, software y datos.
1.3 Andlisis de las principales vulnerabilidades de un sistema informéatico.
1.4 Amenazas. Tipos: amenazas fisicas, amenazas l6gicas.

1.5 Seguridad fisica y ambiental.

1.6 Seguridad légica:

1.6.1 Criptografia.

1.6.2 Listas de control de acceso.

1.6.3 Establecimiento de politicas de contrasefias.

1.6.4 Politicas de almacenamiento.

1.6.5 Copias de seguridad e imagenes de respaldo.

1.6.6 Medios de almacenamiento.

1.6.7 Analisis forense en sistemas informaticos.
2. Legislacion y normas sobre seguridad:
2.1 Legislacion sobre protecciéon de datos.

2.2 Legislacion sobre los servicios de la sociedad de la informacién y el correo electrénico.

UF 2: seguridad activa y acceso remoto

Duracion: 24 horas

Resultados de aprendizaje y criterios de evaluacion

1. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas frente a amenazas o
ataques al sistema.
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Criterios de evaluacion
1.1 Clasifica los principales tipos de amenazas légicas contra un sistema informatico.

1.2 Verifica el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el estado de
actualizacion del sistema operativo.

1.3 ldentifica la anatomia de los ataques mas habituales, asi como las medidas preventivas y paliativas
disponibles.

1.4 Analiza diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecuciéon controlados.
1.5 Implanta aplicaciones especificas para la deteccién de amenazas y la eliminacion de software malicioso.

1.6 Utiliza técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado en el uso de
redes publicas.

1.7 Evalua las medidas de seguridad de los protocolos usados en redes inalambricas.
1.8 Reconoce la necesidad de inventariar y controlar los servicios de red que se ejecutan en un sistema.

1.9 Describe los tipos y caracteristicas de los sistemas de deteccion de intrusiones.

2. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando el plan de
seguridad.

Criterios de evaluacion

2.1 Describe escenarios tipicos de sistemas con conexién a redes publicas en los cuales hay que fortificar la red
interna.

2.2 Clasifica las zonas de riesgo de un sistema, segun criterios de seguridad perimétrica.

2.3 Ildentifica los protocolos seguros de comunicacion y sus ambitos de utilizacion.

2.4 Configura redes privadas virtuales mediante protocolos seguros a diferentes niveles.

2.5 Implanta un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.

2.6 ldentifica y configura los posibles métodos de autenticacién en el acceso de usuarios remotos a través de
la pasarela.

2.7 Instala, configura e integra en la pasarela un servidor remoto de autenticacion.

Contenidos

1. Implantaciéon de mecanismos de seguridad activa:

1.1 Ataques y contramedidas en sistemas personales:

1.1.1 Clasificacion de los ataques.

1.1.2 Anatomia de ataques y analisis de software malicioso.
1.1.3 Herramientas preventivas: instalacion y configuracion.
1.1.4 Herramientas paliativas: instalacion y configuracion.
1.1.5 Actualizacion de sistemas y aplicaciones.

1.1.6 Seguridad en la conexién con redes publicas.

1.1.7 Pautas y practicas seguras.
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1.2 Seguridad en la red corporativa:

1.2.1 Monitorizacion del trafico en redes.

1.2.2 Seguridad en los protocolos para comunicaciones inalambricas.
1.2.3 Riesgos potenciales de los servicios de red.

1.2.4 Intentos de penetracion.

2. Implantacion de técnicas de acceso remoto. Seguridad perimétrica:
2.1 Elementos basicos de la seguridad perimétrica.

2.2 Perimetros de red. Zonas desmilitarizadas.

2.3 Arquitectura débil de subred protegida.

2.4 Arquitectura fuerte de subred protegida.

2.5 Redes privadas virtuales. VPN.

2.6 Beneficios y desventajas de las VPN hacia las lineas dedicadas.
2.7 Técnicas de cifrado. Clave publica y clave privada:

2.7.1 VPN a nivel de red. SSL, IP Sec.

2.7.2 VPN a nivel de aplicacion SSH.

2.8 Servidores de acceso remoto:

2.8.1 Protocolos de autenticacion.

2.8.2 Configuracion de parametros de acceso.

2.8.3 Servidores de autenticacion.

UF 3: cortafuegos y servidores intermediarios

Duraciéon: 27 horas

Resultados de aprendizaje y criterios de evaluacion

1. Implanta cortafuegos para asegurar un sistema informatico, analizando las prestaciones y controlando el
trafico hacia la red interna.

Criterios de evaluaciéon

1.1 Describe las caracteristicas, tipos y funciones de los cortafuegos.

1.2 Clasifica los niveles en los cuales se realiza el filtrado de trafico.

1.3 Planifica la instalacion de cortafuegos para limitar los accesos a determinadas zonas de la red.

1.4 Configura filtros en un cortafuegos a partir de un listado de reglas de filtrado.

1.5 Revisa los registros de sucesos de cortafuegos, para verificar que las reglas se aplican correctamente.
1.6 Prueba diferentes opciones para implementar cortafuegos, tanto de software como de hardware.

1.7 Diagnostica problemas de conectividad en los clientes provocados por los cortafuegos.

1.8 Elabora documentacion relativa a la instalacion, configuracién y utilizacion de cortafuegos.
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2. Implanta servidores intermediarios, aplicando criterios de configuracién que garanticen el funcionamiento
seguro del servicio.

Criterios de evaluacion

2.1 ldentifica los tipos de servidores intermediarios, sus caracteristicas y funciones principales.
2.2 Instala y configura un servidor caché.

2.3 Configura los métodos de autenticacion en el servidor intermediario.

2.4 Configura un servidor intermediario en manera transparente.

2.5 Utiliza el servidor intermediario para establecer restricciones de acceso web.

2.6 Soluciona problemas de acceso desde los clientes al servidor intermediario.

2.7 Realiza pruebas de funcionamiento del servidor intermediario, monitorizando su actividad con herramientas
graficas.

2.8 Configura un servidor intermediario en modo inverso.

2.9 Elabora documentacion relativa a la instalacion, configuracion y uso de servidores intermediarios.

Contenidos

1. Instalacion y configuracion de cortafuegos:

1.1 Tipos de cortafuegos. Caracteristicas. Funciones principales.
1.2 Utilizacion de cortafuegos.

1.3 Filtrado de paquetes de datos.

1.4 Instalacion de cortafuegos. Ubicacion.

1.5 Reglas de filtrado de los cortafuegos.

1.6 Pruebas de funcionamiento. Sondeo.

1.7 Registros de acontecimientos de un cortafuego.

2. Instalaciéon y configuracion de servidores intermediarios:

2.1 Tipos de servidores intermediarios. Caracteristicas y funciones.

2.2 Instalacién de servidores intermediarios.

2.3 Instalacion y configuracion de clientes de servidores intermediarios.

2.4 Configuraciéon del almacenamiento en memoria caché de un servidor intermediario.
2.5 Métodos de autenticacion en un servidor intermediario.

2.6 Configuracion de filtros.

UF 4: alta disponibilidad

Duraciéon: 24 horas
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Resultados de aprendizaje y criterios de evaluacion

1. Implanta soluciones de alta disponibilidad utilizando técnicas de virtualizacién y configurando los entornos
de prueba.

Criterios de evaluacion

1.1 Analiza supuestos y situaciones en las cuales se hace necesario implementar soluciones de alta
disponibilidad.

1.2 ldentifica soluciones de hardware para asegurar la continuidad en el funcionamiento de un sistema.
1.3 Evalla las posibilidades de la virtualizacion de sistemas para implementar soluciones de alta disponibilidad.

1.4 Implanta un servidor redundante que garantice la continuidad de servicios en casos de caida del servidor
principal.

1.5 Implanta un sistema de balance de carga en la entrada de la red interna.

1.6 Implanta sistemas de almacenamiento redundante sobre servidores y dispositivos especificos.

1.7 Evalla la utilidad de los sistemas de clusteres para aumentar la fiabilidad y productividad del sistema.
1.8 Analiza soluciones de futuro para un sistema con demanda creciente.

1.9 Esquematiza y documenta soluciones para diferentes supuestos con necesidades de alta disponibilidad.

Contenidos

1. Implantacion de soluciones de alta disponibilidad:
1.1 Definicidn y objetivos.

1.2 Andlisis de configuraciones de alta disponibilidad.
1.2.1 Funcionamiento ininterrumpido.

1.2.3 Integridad de datos y recuperacion de servicio.
1.2.4 Servidores redundantes.

1.2.5 Sistemas de cllsteres.

1.2.6 Sistemas de balance de carga.

1.3 Instalacion y configuracion de soluciones de alta disponibilidad.
1.4 Virtualizacion de sistemas.

1.5 Posibilidades de la virtualizacién de sistemas.

1.6 Herramientas para la virtualizacion.

1.7 Configuracion y utilizaciéon de maquinas virtuales.
1.8 Alta disponibilidad y virtualizacion.

1.9 Simulacién de servicios con virtualizacion.

Modulo profesional 12: formacién y orientacion laboral

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



71/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

Duracion: 99 horas

Horas de libre disposicidon: no se asignan
Equivalencia en créditos ECTS: 5
Unidades formativas que lo componen:
UF 1: incorporacion al trabajo. 66 horas

UF 2: prevencion de riesgos laborales. 33 horas

UF 1: incorporacion al trabajo

Duracién: 66 horas

Resultados de aprendizaje y criterios de evaluacion

1. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de insercién y las alternativas
de aprendizaje a lo largo de la vida.

Criterios de evaluacion

1.1 Valora la importancia de la formaciéon permanente como factor clave para el empleo y la adaptacién a las
exigencias del proceso productivo.

1.2 Identifica los itinerarios formativos y profesionales relacionados con el perfil profesional del técnico o
técnica superior en administracion de sistemas informaticos en red.

1.3 Planifica un proyecto de carrera profesional.

1.4 Determina las aptitudes y actitudes requeridas para la actividad profesional relacionada con el perfil del
titulo.

1.5 Identifica los principales yacimientos de empleo y de insercidn laboral para el técnico o la técnica superior
en administracion de sistemas informaticos en red.

1.6 Determina las técnicas utilizadas en el proceso de busqueda de empleo.
1.7 Prevé las alternativas de autoempleo en los sectores profesionales relacionados con el titulo.

1.8 Realiza la valoracion de la personalidad, aspiraciones, actitudes y formacion propias para tomar decisiones.

2. Aplica las estrategias del trabajo en equipo, valorando la eficacia y eficiencia para alcanzar los objetivos de
la organizacion.

Criterios de evaluacion

2.1 Valora las ventajas del trabajo en equipo en situaciones de trabajo relacionadas con el perfil de técnico o
técnica superior en administracion de sistemas informaticos en red.

2.2 ldentifica los equipos de trabajo que se pueden constituir en una situacion real de trabajo.
2.3 Determina las caracteristicas del equipo de trabajo eficaz frente a los equipos ineficaces.

2.4 Valora positivamente la existencia necesaria de diversidad de roles y opiniones asumidos por los miembros
de un equipo.

2.5 Reconoce la posible existencia de conflicto entre los miembros de un grupo como un aspecto caracteristico
de las organizaciones.
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2.6 ldentifica los tipos de conflictos y sus fuentes.
2.7 Determina procedimientos para resolver conflictos.
2.8 Resuelve los conflictos presentados en un equipo.

2.9 Aplica habilidades comunicativas en el trabajo en equipo.

3. Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales, reconociéndolas en
los diferentes contratos de trabajo.

Criterios de evaluacion

3.1 lIdentifica las caracteristicas que definen los nuevos entornos de organizacion del trabajo.
3.2 ldentifica los conceptos basicos del derecho del trabajo.

3.3 Distingue los organismos que intervienen en la relacion laboral.

3.4 Determina los derechos y deberes derivados de la relaciéon laboral.

3.5 Analiza el contrato de trabajo y las principales modalidades de contratacion aplicables al sector de la
informatica y de las comunicaciones.

3.6 Ildentifica las medidas de fomento de la contratacidon para determinados colectivos.

3.7 Valora las medidas de fomento del trabajo.

3.8 Identifica el tiempo de trabajo y las medidas por conciliar la vida laboral y familiar.

3.9 Identifica las causas y efectos de la modificaciéon, suspensiéon y extincion de la relacion laboral.
3.10 Analiza el recibo de salarios e identifica los principales elementos que lo integran.

3.11 Analiza las diferentes medidas de conflicto colectivo y los procedimientos de solucién de conflictos.
3.12 Determina los elementos de la negociacién en el ambito laboral.

3.13 Identifica la representacion de los trabajadores en la empresa.

3.14 Interpreta los elementos basicos de un convenio colectivo aplicable a un sector profesional relacionado
con el titulo de técnico o técnica superior en administracion de sistemas informaticos en red y su incidencia en
las condiciones de trabajo.

4. Determina la accion protectora del sistema de la Seguridad Social ante las diferentes contingencias
cubiertas, identificando las diferentes clases de prestaciones.

Criterios de evaluaciéon

4.1 Valora el papel de la Seguridad Social como pilar esencial para la mejora de la calidad de vida de los
ciudadanos.

4.2 Enumera las diversas contingencias que cubre el sistema de la Seguridad Social.

4.3 ldentifica los regimenes existentes en el sistema de la Seguridad Social aplicable al sector de la informéatica
y de las comunicaciones.

4.4 ldentifica las obligaciones de empresario y trabajador en el sistema de la Seguridad Social.

4.5 ldentifica las bases de cotizacién de un trabajador y las cuotas correspondientes a trabajador y
empresario.

4.6 Clasifica las prestaciones del sistema de la Seguridad Social.

4.7 ldentifica los requisitos de las prestaciones.
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4.8 Determina posibles situaciones legales de desempleo.

4.9 Reconoce la informacion y los servicios de la plataforma de la Seguridad Social.

Contenidos

1. Busqueda activa de empleo:

1.1 Valoracion de la importancia de la formacion permanente para la trayectoria laboral y profesional del
técnico o técnica superior en administracién de sistemas informaticos en red.

1.2 Andlisis de los intereses, aptitudes y motivaciones personales para la carrera profesional.
1.3 Las capacidades clave del técnico o técnica superior en administracién de sistemas informaticos en red.

1.4 El sistema de cualificaciones profesionales. Las competencias y las cualificaciones profesionales del titulo y
de la familia profesional de informética y comunicacion.

1.5 lIdentificacion de itinerarios formativos y profesionalizadores relacionados con el titulo. Titulaciones y
estudios relacionados con la administraciéon de sistemas informaticos en red.

1.6 Planificacion de la carrera profesional.

1.7 Definiciéon y andlisis del sector profesional de la informéatica y de las comunicaciones.

1.8 Yacimientos de empleo en el ambito de la administracion de sistemas informaticos en red.
1.9 Proceso de busqueda de empleo en empresas del sector.

1.10 Oportunidades de aprendizaje y empleo en Europa.

1.11 Técnicas e instrumentos de busqueda de empleo.

1.12 El proceso de toma de decisiones.

1.13 Ofertas formativas dirigidas a grupos con dificultades de integracion laboral.

1.14 Igualdad de oportunidades entre hombres y mujeres.

1.15 Valoracion del autoempleo como alternativa para la insercion laboral.

1.16 Valoracion de los conocimientos y las competencias obtenidas mediante la formaciéon contenida en el
titulo.

2. Gestion del conflicto y equipos de trabajo:

2.1 Valoracion de las ventajas e inconvenientes del trabajo de equipo para la eficacia de la organizacion.
2.2 Equipos en el sector de la informatica y de las comunicaciones segun las funciones que ejercen.

2.3 Formas de participacion en el equipo de trabajo.

2.4 Conflicto: caracteristicas, fuentes y etapas.

2.5 Métodos para resolver o suprimir el conflicto.

2.6 Aplicacion de habilidades comunicativas en el trabajo en equipo.

3. Contratacion:

3.1 Ventajas e inconvenientes de las nuevas formas de organizacion: flexibilidad, beneficios sociales, entre
otros.

3.2 El derecho del trabajo: concepto y fuentes.
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3.3 Analisis de la relacion laboral individual.
3.4 Derechos y deberes que se derivan de la relacion laboral y su aplicacion.

3.5 Determinacion de los elementos del contrato de trabajo, de las principales modalidades de contratacion que
se aplican en el sector de la informatica y las comunicaciones y de las medidas de fomento del trabajo.

3.6 Las condiciones de trabajo: tiempo de trabajo y conciliacién laboral y familiar.
3.7 Interpretacion del recibo del salario.
3.8 Madificacién, suspension y extincién del contrato de trabajo.

3.9 Organismos laborales. Sistemas de asesoramiento de los trabajadores con respecto a sus derechos y
deberes.

3.10 Representacion de los trabajadores.
3.11 El convenio colectivo como fruto de la negociaciéon colectiva.

3.12 Analisis del convenio o convenios aplicables al trabajo del técnico o técnica superior en administracion de
sistemas informéaticos en red.

4. Seguridad Social, empleo y desempleo:
4.1 Estructura del sistema de la Seguridad Social.

4.2 Determinacion de las principales obligaciones de empresarios y trabajadores en materia de Seguridad
Social: afiliacion, altas, bajas y cotizacién.

4.3 Requisitos de las prestaciones.
4.4 Situaciones protegidas en la proteccién por desempleo.

4.5 ldentificacion de la informacion y los servicios de la plataforma de la Seguridad Social.

UF 2: prevencion de riesgos laborales

Duraciéon: 33 horas

Resultados de aprendizaje y criterios de evaluacion

1. Evalla los riesgos derivados de la actividad profesional, analizando las condiciones de trabajo y los factores
de riesgo presentes en el entorno laboral.

Criterios de evaluaciéon

1.1 Valora la importancia de la cultura preventiva en todos los &mbitos y actividades de la empresa.
1.2 Relaciona las condiciones laborales con la salud del trabajador o trabajadora.

1.3 Clasifica los factores de riesgo en la actividad y los dafios que se pueden derivar de los mismos.

1.4 ldentifica las situaciones de riesgo méas habituales en los entornos de trabajo del técnico o técnica superior
en administraciéon de sistemas informaticos en red.

1.5 Determina la evaluacion de riesgos en la empresa.

1.6 Determina las condiciones de trabajo con significacién para la prevencion en los entornos de trabajo
relacionados con el perfil profesional del técnico o técnica superior en administracion de sistemas informaticos
en red.

1.7 Clasifica y describe los tipos de darfios profesionales, con especial referencia a accidentes de trabajo y
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enfermedades profesionales, relacionados con el perfil profesional del técnico o técnica superior en
administracion de sistemas informaticos en red.

2. Participa en la elaboracion de un plan de prevencién de riesgos en una pequefia empresa, identificando las
responsabilidades de todos los agentes implicados.

Criterios de evaluacion
2.1 Determina los principales derechos y deberes en materia de prevencion de riesgos laborales.

2.2 Clasifica las diferentes formas de gestion de la prevencion en la empresa, en funciéon de los diferentes
criterios establecidos en la normativa sobre prevencion de riesgos laborales.

2.3 Determina las formas de representacion de los trabajadores en la empresa en materia de prevencion de
riesgos.

2.4 ldentifica los organismos publicos relacionados con la prevencién de riesgos laborales.

2.5 Valora la importancia de la existencia de un plan preventivo en la empresa, que incluya la secuenciacion de
actuaciones que hay que realizar en caso de emergencia.

2.6 Define el contenido del plan de prevencion en un centro de trabajo relacionado con el sector profesional del
técnico o técnica superior en administracion de sistemas informaticos en red.

2.7 Propone mejoras en el plan de emergencia y evacuacion de la empresa.

3. Aplica medidas de prevenciéon y proteccion individual y colectiva, analizando las situaciones de riesgo en el
entorno laboral del técnico o técnica superior en administracion de sistemas informaticos en red.

Criterios de evaluacion

3.1 Determina las técnicas de prevencion y de proteccion individual y colectiva que se tienen que aplicar para
evitar los dafios en su origen y minimizar las consecuencias en caso de que sean inevitables.

3.2 Analiza el significado y el alcance de los diferentes tipos de sefializacion de seguridad.
3.3 Analiza los protocolos de actuacién en caso de emergencia.

3.4 Identifica las técnicas de clasificacion de heridos en caso de emergencia en que haya victimas de gravedad
diversa.

3.5 Identifica los procedimientos de atencién sanitaria inmediata.
3.6 Identifica la composicion y el uso del botiquin de la empresa.

3.7 Determina los requisitos y las condiciones para la vigilancia de la salud del trabajador o trabajadora y su
importancia como medida de prevencion.

Contenidos:

1. Evaluacion de riesgos profesionales:
1.1 La evaluacion de riesgos en la empresa como elemento basico de la actividad preventiva.
1.2 Importancia de la cultura preventiva en todas las fases de la actividad profesional.

1.3 Efectos de las condiciones de trabajo sobre la salud. El accidente de trabajo, la enfermedad profesional y
las enfermedades inespecificas.

1.4 Riesgo profesional. Analisis y clasificacion de factores de riesgo.
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1.5 Anadlisis de riesgos relativos a las condiciones de seguridad.

1.6 Andlisis de riesgos relativos a las condiciones ambientales.

1.7 Andlisis de riesgos relativos a las condiciones ergonémicas y psicosociales.

1.8 Riesgos genéricos en el sector de la informética y de las comunicaciones.

1.9 Dafos para la salud ocasionados por los riesgos.

1.10 Determinacioén de los posibles dafios a la salud de los trabajadores que pueden derivarse de

las situaciones de riesgo detectadas en el sector de la informatica y de las comunicaciones

2. Planificacion de la prevenciéon de riesgos en la empresa:

2.1 Determinacion de los derechos y deberes en materia de prevencion de riesgos laborales.

2.2 Sistema de gestion de la prevencion de riesgos en la empresa.

2.3 Organismos publicos relacionados con la prevencion de riesgos laborales.

2.4 Plan de prevenciéon de riesgos en la empresa. Estructura. Acciones preventivas. Medidas especificas.
2.5 Identificacidon de las responsabilidades en materia de prevencion de riesgos laborales.

2.6 Determinacion de la representacion de los trabajadores en materia preventiva.

2.7 Planes de emergencia y de evacuacion en entornos de trabajo.

3. Aplicacion de medidas de prevencion y proteccion en la empresa:

3.1 Determinacion de las medidas de prevencién y proteccion individual y colectiva.
3.2 Interpretacion de la sefalizacion de seguridad.

3.3 Consignas de actuacién ante una situacién de emergencia.

3.4 Protocolos de actuacion ante una situacion de emergencia.

3.5 Identificacidon de los procedimientos de atencidn sanitaria inmediata.

3.6 Primeras actuaciones en emergencias con heridos.

Moddulo profesional 13: empresa e iniciativa emprendedora

Duracion: 66 horas

Horas de libre disposicidon: no se asignan
Equivalencia en créditos ECTS: 4
Unidades formativas que lo componen:

UF 1: empresa e iniciativa emprendedora. 66 horas

UF 1: empresa e iniciativa emprendedora

Duraciéon: 66 horas
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Resultados de aprendizaje y criterios de evaluacion

1. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando los requerimientos derivados
de los puestos de trabajo y de las actividades empresariales.

Criterios de evaluacion

1.1 Identifica el concepto de innovacién y su relaciéon con el progreso de la sociedad y el aumento en el
bienestar de los individuos.

1.2 Analiza el concepto de cultura emprendedora y su importancia como fuente de creacidon de empleo y
bienestar social.

1.3 Identifica la importancia que la iniciativa individual, la creatividad, la formacién y la colaboracion tienen en
el éxito de la actividad emprendedora.

1.4 Analiza la capacidad de iniciativa en el trabajo de una persona empleada en una empresa relacionada con
el sector de la informética y de las comunicaciones.

1.5 Analiza el desarrollo de la actividad emprendedora de un empresario que se inicie en el sector de la
informatica y de las comunicaciones.

1.6 Analiza el concepto de riesgo como elemento inevitable de toda actividad emprendedora.

1.7 Analiza el concepto de empresario y los requisitos y actitudes necesarios para desarrollar la actividad
empresarial.

1.8 Relaciona la estrategia empresarial con la mision, la vision y los valores de la empresa.

1.9 Reconoce las nuevas herramientas y recursos para el fomento del autoempleo, en especial los viveros de
empresas.

1.10 Define una determinada idea de negocio del sector que tiene que servir de punto de partida para elaborar
un plan de empresa y que tiene que facilitar unas buenas practicas empresariales.

2. Define la oportunidad de creacidén de una microempresa, valorando el impacto sobre el entorno de actuacion
e incorporando valores éticos

Criterios de evaluacion

2.1 ldentifica las funciones de produccion o prestacion de servicios, econdmico-financieras, sociales,
comerciales y/o de marketing y administrativas de una empresa.

2.2 Analiza la empresa dentro del sistema econdmico global.
2.3 Interpreta el papel que tiene la empresa en el sistema econémico local.

2.4 Analiza los componentes principales del entorno general que rodea a una microempresa del sector de la
informatica y de las comunicaciones.

2.5 Analiza la influencia de las relaciones de empresas del sector de la informatica y de las comunicaciones con
los principales integrantes del entorno especifico.

2.6 Analiza los conceptos de cultura empresarial e imagen corporativa y su relacién con los objetivos
empresariales.

2.7 Analiza el fendmeno de la responsabilidad social de las empresas y su importancia como un elemento de la
estrategia empresarial y como un mecanismo de retorno a la sociedad.

2.8 Elabora el balance social de una empresa relacionada con la administracion de sistemas informaticos en
red, incorporando los costes sociales en que incurre y los beneficios sociales que produce.

2.9 Identifica practicas que incorporan valores éticos y sociales en empresas relacionadas con la administraciéon
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de sistemas informaticos en red.

2.10 Identifica los valores que aportan a la empresa las politicas de fomento de la igualdad dentro de la
empresa.

2.11 Reconoce las oportunidades y amenazas existentes en el entorno de una microempresa de administracion
de sistemas informaticos en red.

2.12 Determina la viabilidad econédmica y financiera de una microempresa relacionada con la administraciéon de
sistemas informéaticos en red.

2.13 Identifica los canales de apoyo y los recursos que la Administracion publica facilita al emprendedor o la
emprendedora.

3. Realiza actividades para la constitucidon y puesta en marcha de una microempresa de administracion de
sistemas informaticos en red, seleccionando la forma juridica e identificando las obligaciones legales asociadas.

Criterios de evaluaciéon
3.1 Analiza las diferentes formas juridicas y organizativas de empresa mas habituales.
3.2 Ildentifica los rasgos caracteristicos de la economia cooperativa.

3.3 Especifica el grado de responsabilidad legal de los propietarios de la empresa, en funcion de la forma
juridica escogida.

3.4. Diferencia el tratamiento fiscal establecido para las diferentes formas juridicas de la empresa.

3.5 Analiza los tramites exigidos por la legislacidon vigente para constituir una microempresa del sector de la
informatica y de las comunicaciones, segun la forma juridica escogida.

3.6 Ildentifica los organismos y entidades que intervienen a la hora de poner en funcionamiento una
microempresa.

3.7 Busca las diferentes ayudas para crear microempresas del sector de la informatica y de las comunicaciones
disponibles en Catalufia y en la localidad de referencia.

3.8 Especifica los beneficios que aportan la imagen corporativa y la organizacién de la comunicacion interna y
externa en la empresa.

3.9 ldentifica las herramientas para estudiar la viabilidad econémica y financiera de una microempresa.

3.10 Incluye en el plan de empresa todos los aspectos relativos a la eleccion de la forma juridica, estudio de
viabilidad econdmica y financiera, tramites administrativos, ayudas y subvenciones, y el plan de marketing.

3.11 Identifica las vias de asesoramiento y gestion administrativa externos existentes a la hora de poner en
funcionamiento una microempresa.

4. Realiza actividades de gestion administrativa y financiera de una microempresa de administraciéon de
sistemas informaticos en red, identificando las obligaciones contables y fiscales principales y conociendo la
documentacion.

Criterios de evaluacion
4.1 Analiza los conceptos basicos de la contabilidad y las técnicas de registro de la informacién contable.

4.2 ldentifica las técnicas basicas de andlisis de la informacién contable, en especial en lo referente a la
solvencia, liquidez y rentabilidad de la empresa.

4.3 Define las obligaciones fiscales de una microempresa relacionada con el sector de la informatica y
comunicaciones.

4.4 Diferencia los tipos de impuestos en el calendario fiscal.
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4.5 ldentifica la documentacién basica de caracter comercial y contable para una microempresa del sector de la
informatica y de las comunicaciones, y los circuitos que la documentacion mencionada sigue dentro de la
empresa.

4.6 ldentifica los principales instrumentos de financiacién bancaria.

4.7 Situa correctamente la documentacion contable y de financiacion en el plan de empresa.

Contenidos

1. Iniciativa emprendedora:

1.1 Innovacioén y desarrollo econémico. Caracteristicas principales de la innovacion en la actividad del sector de
la informatica y comunicaciones (materiales, tecnologia, organizacion de la produccion).

1.2 Factores clave de los emprendedores: iniciativa, creatividad, formacion y liderazgo empresarial.

1.3 La actuacion de los emprendedores como empleados de una empresa relacionada con la administracion de
sistemas informéaticos en red.

1.4 La actuacion de los emprendedores como empresarios de una empresa relacionada con la administraciéon
de sistemas informéticos en red.

1.5 Instrumentos para identificar las capacidades que favorecen el espiritu emprendedor.

1.6 El empresario. Actitudes y requisitos para ejercer la actividad empresarial.

1.7 Objetivos personales versus objetivos empresariales. Misidn, visién y valores de empresa.

1.8 El plan de empresa y la idea de negocio en el &mbito de la administracion de sistemas informaticos en red
1.9 Las buenas précticas empresariales.

1.10 Los servicios de informacion, orientacion y asesoramiento. Los viveros de empresas.

2. La empresa y su entorno:

2.1 Funciones bésicas de la empresa: de produccién o prestacidon de servicios, econémico-financieras, sociales,
comerciales y/o de marketing y administrativas de una empresa.

2.2 La empresa como sistema: recursos, objetivos y métodos de gestion de la calidad y medioambiental.

2.3 Componentes del macroentorno: factores politicolegales, econémicos, socioculturales, demograficos y/o
ambientales y tecnoldgicos.

2.4 Analisis del macroentorno de una microempresa del sector de la informéatica y de las comunicaciones.

2.5 Componentes del microentorno: los clientes, los proveedores, los competidores, los productos o servicios
sustitutivos y la sociedad.

2.6 Analisis del microentorno de una microempresa del sector de la informatica y de las comunicaciones.
2.7 Elementos de la cultura empresarial y valores éticos dentro de la empresa. Imagen corporativa.

2.8 Relaciones de una microempresa de administracion de sistemas informaticos en red con los agentes
sociales.

2.9 La responsabilidad social de la empresa.
2.10 Elaboracion del balance social: costes y beneficios sociales para la empresa.
2.11 Igualdad y empresa: estrategias empresariales para conseguir la igualdad dentro de la empresa.

2.12 Deteccién de oportunidades y amenazas del sector de la informatica y de las comunicaciones.
Instrumentos de deteccion.

2.13 Determinacién de la viabilidad econédmica y financiera de una microempresa relacionada con la
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administracion de sistemas informaticos en red.

2.14 Deteccidon de nuevas oportunidades de negocio. Generacion y seleccidén de ideas. Técnicas para generar
ideas de negocio.

2.15 Busqueda de ayudas y subvenciones para la creacidn de una microempresa.

2.16 Instrumentos de apoyo de la administracion publica al emprendedor o la emprendedora.

3. Creacion y puesta en funcionamiento de la empresa:
3.1 Tipos de empresa mas comunes del sector de la informatica y de las comunicaciones.
3.2 Caracteristicas de las empresas cooperativas y las sociedades laborales.

3.3 Organizacién de una empresa de administracion de sistemas informaticos en red: estructura interna.
Organizacion de la comunicacion interna y externa en la empresa.

3.4 Eleccion de la forma juridica y su incidencia en la responsabilidad de los propietarios.
3.5 La fiscalidad de empresas del sector de la informatica y de las comunicaciones.
3.6 Tramites administrativos para constituir una empresa de administracion de sistemas informaticos en red.

3.7 Busqueda y tratamiento de informacion en los procesos de creacion de una microempresa de
administracion de sistemas informéaticos en red.

3.8 Imagen corporativa de la empresa: funciones y relacion con los objetivos empresariales.

3.9 Plan de empresa: eleccion de la forma juridica, estudio de viabilidad econdmica y financiera, tramites
administrativos y gestién de ayudas y subvenciones de una microempresa relacionada con la administracion de
sistemas informéaticos en red.

3.10 Organizacion y responsabilidad en el establecimiento del plan de empresa.

4. Gestidn empresarial:

4.1 Elementos béasicos de la contabilidad.

4.2 Cuentas anuales exigibles en una microempresa.

4.3 Analisis de la informacién contable.

4.4 La prevision de resultados.

4.5 Obligaciones fiscales de las empresas: requisitos y plazos de presentacion de documentos.
4.6 Las formas de financiacion de una empresa.

4.7 Técnicas béasicas de gestion administrativa de una empresa relacionada con el sector de la informética y de
las comunicaciones.

4.8 Documentacion basica comercial y contable y conexiéon entre ellas.

4.9 Importancia de la informaciéon contable de la empresa.

Modulo profesional 14: proyecto de administracion de sistemas informaticos en red

Duracién: 99 horas

Horas de libre disposicidon: no se asignan

Equivalencia en créditos ECTS: 5
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Unidades formativas que lo componen:

UF 1: proyecto de administracion de sistemas informéaticos en red. 66 horas

UF1: proyecto de administracion de sistemas informaticos en red

Duraciéon: 99 horas

Resultados de aprendizaje y criterios de evaluacion

1. lIdentifica necesidades del sector productivo, relacionandolas con proyectos tipo que puedan satisfacerlas.

Criterios de evaluacion

1.1 Clasifica las empresas del sector segun sus caracteristicas organizativas y el tipo de producto o servicio
que ofrecen.

1.2 Caracteriza las empresas tipo indicando la estructura organizativa y las funciones de cada departamento.
1.3 ldentifica las necesidades mas demandadas en las empresas.

1.4 Valora las oportunidades de negocio previsibles en el sector.

1.5 lIdentifica el tipo de proyecto requerido para dar respuesta a las demandas previstas.

1.6 Determina las caracteristicas especificas del proyecto segun los requerimientos.

1.7 Determina las obligaciones fiscales, laborales y de prevencion de riesgos y sus condiciones de aplicacion.

1.8 ldentifica posibles ayudas o subvenciones para la incorporacién de las nuevas tecnologias de producciéon o
de servicio propuestas.

1.9 Elabora el guién de trabajo que se seguird para la elaboracién del proyecto.

2. Disefia proyectos relacionados con las competencias expresadas en el titulo, desarrollando explicitamente las
fases que lo componen.

Criterios de evaluacion

2.1 Recopila informacion relativa a los aspectos que seran tratados en el proyecto.

2.2 Realiza el estudio de viabilidad técnica del proyecto.

2.3 ldentifica las fases del proyecto especificando el contenido y los plazos de ejecucion.
2.4 Establece los objetivos que se pretende conseguir identificando el alcance.

2.5 Determina las actividades necesarias para el desarrollo del proyecto.

2.6 Prevé los recursos materiales y personales necesarios para realizar el proyecto y realiza el presupuesto
econdmico.

2.7 ldentifica las necesidades de financiacion para la puesta en marcha del proyecto.
2.8 Define y elabora la documentacion necesaria para su disefio.

2.9 ldentifica los aspectos que hay que controlar para garantizar la calidad del proyecto.

3. Planifica la ejecucién del proyecto, determinando el plan de intervenciéon y la documentacion asociada.
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Criterios de evaluacion

3.1 Secuencia las tareas en funcion de las necesidades de implementacion.

3.2 Determina los recursos y la logistica necesaria para cada tarea.

3.3 Ildentifica las necesidades de permisos y autorizaciones para llevar a cabo las tareas.
3.4 Determina los procedimientos para la actuaciéon o la ejecuciéon de las tareas.

3.5 Identifica los riesgos inherentes a la ejecucion del proyecto, definiendo el plan de prevencion de riesgos y
los medios necesarios.

3.6 Planifica la asignacion de recursos materiales y humanos segun los tiempos de ejecucion.
3.7 Hace la valoracion econémica que da respuesta a las condiciones de la ejecucion del proyecto.

3.8 Define y elabora la documentacion necesaria para la ejecucion del proyecto.

4. Define los procedimientos para el seguimiento y control en la ejecucidon del proyecto, justificando la seleccion
de variables e instrumentos utilizados.

Criterios de evaluacion

4.1 Define el procedimiento de evaluacion de las actividades o intervenciones realizadas durante la realizacion
de las actividades.

4.2 Define los indicadores de calidad para realizar la evaluacion del proyecto.

4.3 Define el procedimiento para el registro y evaluacion de las incidencias que se puedan presentar durante la
ejecucion del proyecto, su posible solucién y registro.

4.4 Define el procedimiento para la soluciéon de las incidencias registradas.
4.5 Define el procedimiento para la gestion y registro de los cambios en los recursos y en las tareas.
4.6 Define y elabora la documentacion necesaria para la evaluacion de las actividades y el proyecto.

4.7 Establece el procedimiento para la participacion en la evaluacion de los usuarios y elabora documentos
especificos.

4.8 Establece un sistema para garantizar el cumplimiento del pliego de condiciones del proyecto cuando éste
existe.

5. Ejecuta una parte del proyecto, aplicando los procesos y técnicas propias de la administracion de sistemas
informéticos en red.

Criterios de evaluacion
5.1 Implanta el sistema informatico, los servicios y las aplicaciones necesarias.
5.2 Administra y configura la red, en funcion de la planificacion realizada en el proyecto.

5.3 Configura el sistema informatico segun los criterios de seguridad, fiabilidad y rendimiento necesarios y
establece mecanismos de monitorizacion.

5.4 Verifica el funcionamiento del sistema implantado o la aplicacién desarrollada.
5.5 Elabora la documentaciéon del administrador.
5.6 Elabora la guia de usuario.

5.7 Elabora la documentaciéon para la implantacion y configuracion del sistema o la aplicacion.
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Contenidos

Los determina el centro educativo.

Mddulo profesional 15: formacién en centros de trabajo

Duracion: 317 horas
Horas de libre disposicién: no se asignan

Equivalencia en créditos ECTS: 22

Resultados de aprendizaje y criterios de evaluacion

1. ldentifica la estructura, la organizaciéon y las condiciones de trabajo de la empresa, centro o servicio,
relacionandolas con las actividades que realiza.

Criterios de evaluaciéon

1.1 Identifica las caracteristicas generales de la empresa, centro o servicio y el organigrama y las funciones de
cada area.

1.2 Identifica los procedimientos de trabajo en el desarrollo de la actividad.

1.3 Identifica las competencias de los puestos de trabajo en el desarrollo de la actividad.

1.4 ldentifica las caracteristicas del mercado o entorno, tipo de usuarios y proveedores.

1.5 Identifica las actividades de responsabilidad social de la empresa, centro o servicio hacia el entorno.
1.6 Identifica el flujo de servicios o los canales de comercializacion mas frecuentes en esta actividad.

1.7 Relaciona ventajas e inconvenientes de la estructura de la empresa, centro o servicio, frente a otros tipos
de organizaciones relacionadas.

1.8 Identifica el convenio colectivo o el sistema de relaciones laborales al que se acoge la empresa, centro o
servicio.

1.9 ldentifica los incentivos laborales, las actividades de integracion o de formacion y las medidas de
conciliacién en relacién con la actividad.

1.10 Valora las condiciones de trabajo en el clima laboral de la empresa, centro o servicio.

1.11 Valora la importancia de trabajar en grupo para conseguir con eficacia los objetivos establecidos en la
actividad y resolver los problemas que se plantean.

2. Desarrolla actitudes éticas y laborales propias de la actividad profesional de acuerdo con las caracteristicas
del puesto de trabajo y los procedimientos establecidos por el centro de trabajo.

Criterios de evaluacion

2.1 Cumple el horario establecido.
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2.2 Muestra una presentacion personal adecuada.

2.3 Es responsable en la ejecucion de las tareas asignadas.

2.4 Se adapta a los cambios de las tareas asignadas.

2.5 Manifiesta iniciativa en la resolucién de problemas.

2.6 Valora la importancia de su actividad profesional.

2.7 Mantiene organizada su &area de trabajo.

2.8 Cuida de los materiales, equipos o herramientas que utiliza en su actividad.
2.9 Mantiene una actitud clara de respeto hacia el medio ambiente.

2.10 Establece una comunicacion y relaciéon eficaz con el personal de la empresa.

2.11 Se coordina con los miembros de su equipo de trabajo.

3. Realiza las actividades formativas de referencia siguiendo protocolos establecidos por el centro de trabajo.

Criterios de evaluaciéon

3.1 Ejecuta las tareas segun los procedimientos establecidos.

3.2 Ildentifica las caracteristicas particulares de los medios de produccion, equipos y herramientas.
3.3 Aplica las normas de prevencion de riesgos laborales en la actividad profesional.

3.4 Utiliza los equipos de proteccion individual segun los riesgos de la actividad profesional y las normas
establecidas por el centro de trabajo.

3.5 Aplica las normas internas y externas vinculadas a la actividad.
3.6 Obtiene la informacién y los medios necesarios para realizar la actividad asignada.
3.7 Interpreta y expresa la informacién con la terminologia o simbologia y los medios propios de la actividad.

3.8 Detecta anomalias o desviaciones en el ambito de la actividad asignada, identifica sus causas y propone
posibles soluciones.

Actividades formativas de referencia

1. Actividades formativas de referencia relacionadas con la determinacién de las caracteristicas de la instalacion
a partir de las funcionalidades y necesidades establecidas.

1.1 Especificacion de las caracteristicas de los equipos y accesorios en funcion de su finalidad y del software a
implantar y utilizar. (Dimensionado de los equipos y elementos que configuran la instalacion en funcién de los
requisitos del sistema operativo y software a utilizar. Realizacion del inventario de programas y componentes
de la instalacidon segun las especificaciones establecidas).

1.2 Descripcion de las principales medidas de seguridad a adoptar. (Identificacion de los riesgos. Aplicacion de
la normativa de prevencion de riesgos. Conocimiento de la normativa aplicable a la instalacion).

2. Actividades formativas de referencia relacionadas con la participacion en el disefio, la puesta en marcha y el
mantenimiento de instalaciones con servicios de red local e Internet, documentando la intervencién realizada.

2.1 Analisis previo de la instalacion. (Adecuacion del plan de trabajo a las normas de calidad establecidas.

ISSN 1988-298X http:/www.gencat.cat/dogc DL B 38014-2007



85/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

Desarrollo de los planes de instalacion definiendo etapas, relacién de tareas y tiempos previstos. Interpretacion
de documentacién técnica de la instalacion).

2.2 Realizacion de la instalacién del sistema. (Realizacién de la instalacion y/o configuraciéon del sistema
operativo y las aplicaciones necesarias. Resoluciéon de incidencias relacionadas con el software implicado).

2.3 Configuraciéon, comprobacién y mantenimiento del sistema. (Configuracion del sistema informatico.
Desarrollo de tareas de automatizacion del sistema. Desarrollo de guiones. Comprobacion de la funcionalidad
del sistema segun los requisitos establecidos. Diagndstico y resolucion de averias de hardware).

2.4 Administracion de sistema informatico. (Administracion del sistema informatico desde la vertiente del
sistema operativo. Control de permisos. Gestion de usuarios. Gestion de recursos. Mantenimiento de servicios
vinculados al sistema operativo).

2.5 Administracion de redes. (Analisis y documentacion de la topologia de red. Configuracién de parametros de
red. Gestion de hardware especifico de redes. Diagndstico y resolucion de incidencias de red).

2.6 Administracion de sistemas gestores de bases de datos. (Instalacion, configuracion y mantenimiento de los
sistemas gestores de bases de datos y de las bases de datos que gestionan).

2.7 Mantenimiento del sistema. (Desarrollo de planes de aprovisionamiento y condiciones de almacenamiento
de los equipos y materiales).

2.8 Implantacion de servicios de Internet. (Instalacion, configuracion y mantenimiento de servicios de Internet.
Implantacion de aplicaciones web. Instalacion, configuracion y mantenimiento de gestores de contenido).

2.9 Seguridad del sistema y de los datos. (Realizacion de las copias de seguridad de los datos segun el plan de
seguridad establecido. Establecimiento de medidas de proteccion del sistema. Monitorizacion del sistema.
Asuncion de la normativa en lo referente a la proteccién de datos).

2.10 Documentacioén del sistema. (Documentacion del hardware y software del sistema. Documentacion de la
infraestructura de red del sistema informatico. Documentacién de la intervencion realizada anotando las
incidencias producidas durante la intervencion).

3. Actividades formativas de referencia relacionadas con la asistencia a los usuarios y la resolucién de
problemas de la explotacion del sistema, segun las normas y tiempos establecidos.

3.1. Identificacion de las necesidades de los usuarios. (Descripcion de los procesos que realiza el sistema con
indicaciones comprensibles para los usuarios).

3.2. Resolucion de las incidencias en los tiempos previstos. (Realizacién de intervenciones sobre los procesos
de los usuarios acuerdo con el procedimiento establecido. Asignacion de los recursos del sistema de forma
adecuada a las necesidades de los usuarios).

3.3. Documentacion de las incidencias producidas durante la asistencia a los usuarios. (Elaboracién de
manuales de instrucciones de servicio y mantenimiento de las instalaciones).

6. Incorporacion de la lengua inglesa en el ciclo formativo

Resultados de aprendizaje y criterios de evaluacion

1. Interpreta informacion profesional en lengua inglesa (manuales técnicos, instrucciones, catalogos de
productos y/o servicios, articulos técnicos, informes, normativa, entre otros), aplicandola a las actividades
profesionales mas habituales.

Criterios de evaluacion

1.1 Aplica a situaciones profesionales la informacién contenida en textos técnicos o normativos relacionados
con el &mbito profesional.
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1.2 ldentifica y selecciona con agilidad los contenidos relevantes de novedades, articulos, noticias, informes y

normativa, sobre diversos temas profesionales.

1.3 Analiza detalladamente las informaciones especificas seleccionadas.

1.4 Actlda en consecuencia para dar respuesta a los mensajes técnicos recibidos por medio de soportes

convencionales (correo postal, fax) o teleméticos (correo electrénico, web).

1.5 Selecciona y extrae informacion relevante en lengua inglesa, segun prescripciones establecidas, para

elaborar, en la lengua propia, comparativas, informes breves o extractos.

1.6 Completa en lengua inglesa documentacion y/o formularios habituales del campo profesional.

1.7 Utiliza soportes de traduccion técnicos y herramientas de traduccion asistida o automatizada de textos.

Este resultado de aprendizaje se tiene que aplicar al menos en uno de los mdédulos del ciclo formativo.

7. Espacios

Espacio formativo | Superficie m2 (30 alumnos) | Superficie m2 (20 alumnos) |Grado de uso

Aula polivalente 45
Aula técnica 60
Laboratorio 90

8. Profesorado

15 %

65 %

20 %

8.1 Profesorado de centros educativos dependientes del Departamento de Ensefianza

La atribucion docente de los mdédulos profesionales que constituyen las ensefianzas de este ciclo formativo
corresponde a los profesores del cuerpo de catedraticos de ensefianza secundaria, del cuerpo de profesores de
ensefianza secundaria y del cuerpo de profesores técnicos de formacién profesional, segun proceda, de las

especialidades establecidas a continuacion.

Especialidades de los profesores con atribucion docente en los médulos profesionales del ciclo formativo de

administraciéon de sistemas informéaticos en red

Modulo profesional

Implantacion de sistemas operativos

Planificacion y administracién de redes

Fundamentos de hardware

Gestion de bases de datos

Especialidad de los
profesores

Sistemas y aplicaciones
informaticas

Informatica

Sistemas y aplicaciones
informaticas

Informatica

Cuerpo

Profesores técnicos de formacion
profesional

Catedraticos de ensefianza
secundaria

Profesores de ensefianza secundaria

Profesores técnicos de formacion
profesional

Catedraticos de ensefianza
secundaria

ISSN 1988-298X

http:/www.gencat.cat/dogc

DL B 38014-2007



87/91 Diari Oficial de la Generalitat de Catalunya Num. 6426 - 26.7.2013
. - ]

CVE-DOGC-B-13204114-2013

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Lenguajes de marcas y sistemas de gestién de secundaria

informacion Informatica

Profesores de ensefianza secundaria

Sistemas y aplicaciones Profesores técnicos de formacion

Administracion de sistemas operativos : i -
informéaticas profesional

Catedraticos de ensefianza

Servicios de red e Internet Informatica secundaria

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Implantacién de aplicaciones web Informatica secundaria

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Administracion de sistemas gestores de bases de secundaria

datos Informéatica

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Seguridad y alta disponibilidad Informatica secundaria

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Programacion basica Informatica secundaria

Profesores de ensefianza secundaria

Catedraticos de ensefianza

Informatica secundaria

Proyecto de administracion de sistemas
informéticos en red

Sistemas y aplicaciones Profesores de ensefianza secundaria

informaticas Profesores técnicos de formacion

profesional

) ) ) Catedraticos de ensefianza
Formacion y orientacion secundaria

Formacién rientacion | ral
ormacion y orientacion labora laboral

Profesores de ensefianza secundaria

) ) ] Catedraticos de ensefianza
Formacion y orientaciéon secundaria

Empresa e iniciativa emprendedora
p P laboral

Profesores de ensefianza secundaria

8.2 Titulaciones equivalentes a efectos de docencia

Cuerpo Especialidad de los Titulacion
profesores

Diplomado o diplomada en ciencias empresariales
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Diplomado o diplomada en relaciones laborales

Profesores de ensefianza |Formaciéon y orientacion

secundaria laboral Diplomado o diplomada en trabajo social

Diplomado o diplomada en educacion social

Diplomado o diplomada en gestion y Administracion publica

Diplomado o diplomada en estadistica

Ingeniero técnico o ingeniera técnica en informatica de gestion
Profesores de ensefianza

secundaria Informatica

Ingeniero técnico o ingeniera técnica en informatica de sistemas

Ingeniero técnico o ingeniera técnica de telecomunicacion,
especialidad en telematica

8.3 Profesorado de centros de titularidad privada o de titularidad publica diferente del Departamento de
Ensefianza

Mdodulos profesionales Titulacion

Planificacion y administracion
de redes

Gestion de bases de datos

Lenguajes de marcas y
sistemas de gestion de
informacion

Servicios de red e Internet

Implantacion de aplicaciones

web Licenciado o licenciada, ingeniero o ingeniera, arquitecto o arquitecta, o titulo de grado

. L . correspondiente u otros titulos equivalentes a efectos de docencia
Administracion de sistemas

gestores de bases de datos
Seguridad y alta disponibilidad
Programacion basica

Formacion y orientacion
laboral

Empresa e iniciativa
emprendedora

Implantacién de sistemas
operativos

Licenciado o licenciada, ingeniero o ingeniera, arquitecto o arquitecta o el titulo de

Fundamentos de hardware grado correspondiente u otros titulos equivalentes

Administracién de sistemas

operativos Diplomado o diplomada, ingeniero técnico o ingeniera técnica o arquitecto técnico o

arquitecta técnica o el titulo de grado correspondiente u otros titulos equivalentes

Proyecto de administracion de
sistemas informaticos en red
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9. Convalidaciones

9.1 Convalidaciones entre los créditos y modulos profesionales del ciclo formativo de administracion de
sistemas informaticos al amparo de la LOGSE (Decreto 175/1997, de 22 de julio) y los médulos profesionales
del curriculo que se establecen en este Decreto

CFGS (LOGSE) CFGS (LOE)

Créditos Mdédulos Mdédulos profesionales

Sistemas informaticos monousuario y | Sistemas informaticos monousuario y

. . A . Implantacién de sistemas operativos
multiusuario multiusuario

Gestion de redes de area local Redes de éarea local Planificacion y administracion de redes

Gestion de bases de datos

Sistemas gestores de bases de datos | Sistemas gestores de bases de datos Administracion de sistemas gestores de

bases de datos

Lenguaje de marcas y sistemas de

Fundamentos de programacion Fundamentos de programacion 9 - .
gestion de informacién

Desarrollo de funciones en el sistema | Desarrollo de funciones en el sistema L . . .
Administracion de sistemas operativos

informatico informatico

Implantacién de aplicaciones Implantaciéon de aplicaciones .. . .
mplanta plic: ;mplanta plic: Implantacion de aplicaciones web
informaticas de gestion informaticas de gestion

Formacién en centros de trabajo Formacién en centros de trabajo Formacion en centros de trabajo

9.2 Otras convalidaciones

Convalidaciones entre los créditos del CFGS administracion de sistemas informaticos LOGSE vy las unidades
formativas del curriculo que se establecen en este Decreto.

Créditos del CFGS administracion de |Unidades formativas de los médulos profesionales del CFGS
sistemas informaticos administracion de sistemas informaticos en red

) ) ) Unidades formativas del médulo de formacién y orientacion laboral:
Formacion y orientacion laboral
UF 1: incorporacion al trabajo

Unidades formativas del médulo de proyecto de administracion de sistemas
Sintesis informaticos en red:

UF 1: proyecto de administracion de sistemas informéticos en red

10. Correspondencias

10.1 Correspondencia de las unidades de competencia con los médulos profesionales que forman parte del
curriculo de este ciclo formativo para la convalidacion
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Unidades de competencia del Catalogo de cualificaciones profesionales
de Cataluia

UC_2-0485-11_3: instalar, configurar y administrar el software de base y de
aplicacion del sistema

UC_2-0484-11_3: administrar los dispositivos hardware del sistema
UC_2-0223-11_3: configurar y explotar sistemas informaticos
UC_2-0225-11_3: configurar y gestionar la base de datos

UC_2-0490-11_3: gestionar servicios en el sistema informatico

UC_2-0485-11_3: instalar, configurar y administrar el software de base y de
aplicacion del sistema

UC_2-0495-11_3: instalar, configurar y administrar el software para gestionar
un entorno web

UC_2-0496-11_3: instalar, configurar y administrar servicios de mensajeria
electrénica

UC_2-0497-11_3: instalar, configurar y administrar servicios de transferencia
de archivos y multimedia

UC_2-0493-11_3: implementar, verificar y documentar aplicaciones web en
entornos Internet, intranet y extranet

UC_2-0224-11_3: configurar y gestionar un sistema gestor de bases de datos

UC_2-0486-11_3: asegurar equipos informaticos

CVE-DOGC-B-13204114-2013

Mdodulos profesionales

Implantacion de sistemas operativos

Fundamentos de hardware
Fundamentos de hardware

Gestion de bases de datos

Administracion de sistemas operativos

Servicios de red e Internet

Implantacién de aplicaciones web

Administracion de sistemas gestores
de bases de datos

Seguridad y alta disponibilidad

10.2 Correspondencia de los mdédulos profesionales que forman parte del curriculo de este ciclo formativo con

las unidades de competencia para la acreditacién

Mdodulos profesionales
de Cataluia

Implantacién de sistemas operativos = -
aplicacion del sistema

Implantacién de sistemas operativos

Unidades de competencia del Catalogo de cualificaciones profesionales

UC_2-0485-11_3: instalar, configurar y administrar el software de base y de

UC_2-0223-11_3: configurar y explotar sistemas informaticos

Fundamentos de hardware

Fundamentos de hardware

UC_2-0484-11_3: administrar los dispositivos hardware del sistema

Seguridad y alta disponibilidad

Gestion de bases de datos

UC_2-0225-11_3: configurar y gestionar la base de datos

UC_2-0490-11_3: gestionar servicios en el sistema informatico
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Administracion de sistemas operativos

Servicios de red e Internet

Implantacion de aplicaciones web

Administracion de sistemas gestores
de bases de datos

Seguridad y alta disponibilidad

(13.204.114)
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UC_2-0485-11_3: instalar, configurar y administrar el software de base y de
aplicacion del sistema

UC_2-0495-11_3: instalar, configurar y administrar el software para gestionar
un entorno web

UC_2-0496-11_3: instalar, configurar y administrar servicios de mensajeria
electronica

UC_2-0497-11_3: instalar, configurar y administrar servicios de transferencia
de archivos y multimedia

UC_2-0493-11_3: implementar, verificar y documentar aplicaciones web
entornos Internet, intranet y extranet

UC_2-0224-11_3: configurar y gestionar un sistema gestor de bases de datos

UC_2-0486-11_3: asegurar equipos informaticos
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