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Consejeria de Educacion, Ciencia y Cultura

Decreto 200/2010, de 03/08/2010, por el que se establece el curriculo del Ciclo Formativo de Grado Superior co-
rrespondiente al titulo de Técnico o Técnica Superior en Administracion de Sistemas Informaticos en Red, en la
Comunidad Auténoma de Castilla-La Mancha [2010/13389]

La Ley Organica 5/2002, de 19 de junio, de las Cualificaciones y de la Formacion Profesional, en su articulo 10.2 indica
que las Administraciones educativas, en el ambito de sus competencias, podran ampliar los contenidos de los corres-
pondientes titulos de formacion profesional.

La Ley Organica 2/2006, de 3 de mayo, de Educacion, establece en su articulo 39 que la Formacion Profesional en el
sistema educativo tiene por finalidad preparar a los alumnos y las alumnas para la actividad en un campo profesional y
facilitar su adaptacién a las modificaciones laborales que pueden producirse a lo largo de su vida, asi como contribuir a
su desarrollo personal y al ejercicio de una ciudadania democratica, y que el curriculo de estas ensefianzas se ajustara
a las exigencias derivadas del Sistema Nacional de las Cualificaciones y Formacion Profesional. Por otra parte esta-
blece en su articulo 6, con caracter general para todas las ensefianzas, que se entiende por curriculo el conjunto de
objetivos, competencias basicas, contenidos, métodos pedagdgicos y criterios de evaluacién de cada una de las ense-
flanzas reguladas en la misma, asi como que las Administraciones educativas estableceran el curriculo de las distintas
ensefanzas.

El Real Decreto 1538/2006, de 15 de diciembre, por el que se establece la ordenacién general de la formacion profesio-
nal del sistema educativo, establece en su articulo 17 que el curriculo de las ensefianzas de formacion profesional se
ajustara a las exigencias derivadas del Sistema Nacional de Cualificaciones y Formacion Profesional. Igualmente dis-
pone que las Administraciones educativas estableceran los curriculos correspondientes respetando lo dispuesto en esa
normay en las normas que regulen los titulos correspondientes y que las Administraciones educativas, en el &mbito de
sus competencias, podran ampliar los contenidos de los correspondientes titulos de formacion profesional. El articulo 18
de este Real Decreto, indica que las Administraciones educativas tendran en cuenta, al establecer el curriculo de cada
Ciclo Formativo, la realidad socioeconémica del territorio de su competencia, asi como las perspectivas de desarrollo
econdémico y social, con la finalidad de que las ensefianzas respondan en todo momento a las necesidades de cualifica-
cion de los sectores socioproductivos de su entorno, sin perjuicio alguno de la movilidad del alumnado.

Segun establece el articulo 37.1 del Estatuto de Autonomia de Castilla-La Mancha, corresponde a la Comunidad Auté-
noma de Castilla-La Mancha la competencia de desarrollo legislativo y ejecucion de la enseianza en toda su extension,
niveles y grados, modalidades y especialidades.

Una vez publicado el Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior
en Administracion de Sistemas Informaticos en Red y se fijan sus ensefianzas minimas, procede establecer el curriculo
del Ciclo Formativo de grado superior correspondiente al titulo de Técnico o Técnica Superior en Administracién de
Sistemas Informaticos en Red , en el ambito territorial de esta Comunidad Auténoma, teniendo en cuenta los aspectos
definidos en la normativa citada anteriormente.

El perfil profesional del titulo de Técnico o Técnica Superior en Administracién de Sistemas Informaticos en Red, dentro
del sector productivo de Castilla-La Mancha, evoluciona hacia una mayor integracion, en la pequefia y mediana empre-
sa, de los sistemas de gestion relacionados con la calidad, prevencion de riesgos laborales y la proteccion ambiental,
complementado con la gestién de recursos y personas desde el conocimiento de las tecnologias y procesos de fabrica-
cion, para alcanzar un alto grado de competitividad en un sector muy globalizado.

En la definicion del curriculo de este ciclo formativo en Castilla-La Mancha se ha prestado especial atencion a las areas
prioritarias definidas por la Disposicion Adicional Tercera de la Ley Organica 5/2002, de las Cualificaciones y de la For-
macioén Profesional, mediante la incorporacién del moédulo de inglés técnico para los ciclos formativos de grado superior
de la familia profesional de informatica y comunicaciones, que tendra idéntica consideracion que el resto de modulos
profesionales, y la definicion de contenidos de prevencion de riesgos laborales, sobre todo en el médulo de Formacion
y Orientacion Laboral, que permitan que todos los alumnos puedan obtener el certificado de Técnico en Prevencién de
Riesgos Laborales, Nivel Basico, expedido de acuerdo con lo dispuesto en el Real Decreto 39/1997, de 17 de enero,
por el que se aprueba el Reglamento de los Servicios de Prevencion.
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En el procedimiento de elaboracion de este Decreto, ha intervenido la Mesa Sectorial de Educacion y han emitido
dictamen el Consejo Escolar de Castilla-La Mancha y el Consejo Regional de Formacion Profesional de Castilla-La
Mancha.

En su virtud, a propuesta de la Consejera de Educacion, Ciencia y Cultura, de acuerdo con el Consejo Consultivo y,
previa deliberaciéon del Consejo de Gobierno en su reunién de 3 de agosto de 2010, dispongo:

Articulo 1. Objeto de la norma y ambito de aplicacion.

Este Decreto tiene como objeto establecer el curriculo del Ciclo Formativo de grado superior correspondiente al
titulo de Técnico o Técnica Superior en Administracion de Sistemas Informaticos en Red, en el ambito territorial de
la Comunidad Auténoma de Castilla-La Mancha, teniendo en cuenta sus caracteristicas geograficas, socio-produc-
tivas, laborales y educativas, complementando lo dispuesto en el Real Decreto 1629/2009, de 30 de octubre, por
el que se establece el titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red y se fijan sus
ensefianzas minimas.

Articulo 2. Identificacion del Titulo.

Segun lo establecido en el articulo 2 del Real Decreto 1629/2009, de 30 de octubre, el titulo de Técnico Superior en
Administracion de Sistemas Informaticos en Red queda identificado por los siguientes elementos:

Denominacion: Administracion de Sistemas Informaticos en Red.

Nivel: Formacién Profesional de Grado Superior.

Duracion: 2.000 horas.

Familia Profesional: Informatica y Comunicaciones.

Referente europeo: CINE - 5b (Clasificacion Internacional Normalizada de la Educacion).

Articulo 3. Titulacion.

De conformidad con lo establecido en el articulo 44 de la Ley Organica 2/2006, de 3 de mayo, de Educacion, los
alumnos y alumnas que superen las ensefanzas correspondientes al Ciclo Formativo de grado superior de Admi-
nistracion de Sistemas Informaticos en Red obtendran el titulo de Técnico o Técnica Superior en Administracion de
Sistemas Informaticos en Red.

Articulo 4. Otros referentes del titulo.

En el Real Decreto 1629/2009, de 30 de octubre, por el que se establece el titulo de Técnico Superior en Adminis-
tracion de Sistemas Informaticos en Red y se fijan sus ensefianzas minimas, quedan definidos el perfil profesional,
la competencia general, las competencias profesionales, personales y sociales, la relaciéon de cualificaciones y
unidades de competencia del Catalogo Nacional de Cualificaciones incluidas en el mismo, entorno profesional,
prospectiva en el sector o sectores, objetivos generales, accesos y vinculacion a otros estudios, y correspondencia
de modulos profesionales con las unidades de competencia, correspondientes al titulo.

Articulo 5. Médulos profesionales de primer y segundo curso: Duracién y distribuciéon horaria.
1. Son modulos profesionales de primer curso los siguientes:

a) Implantacion de sistemas operativos.

b) Planificacion y administracion de redes.

c) Fundamentos de hardware.

d) Gestién de bases de datos.

e) Lenguajes de marcas y sistemas de gestion de informacion.

f) Formacién y orientacion laboral.

g) Inglés técnico para ciclos de grado superior de la familia de informatica y comunicaciones.

2. Son modulos profesionales de segundo curso los siguientes:

a) Administracion de sistemas operativos.

b) Servicios de red e internet.

c) Implantacion de aplicaciones web.

d) Administracion de sistemas gestores de bases de datos.
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e) Seguridad y alta disponibilidad.

f) Empresa e iniciativa emprendedora.

g) Proyecto de administracion de sistemas informaticos en red.
h) Formacion en centros de trabajo.

3. La duracién vy distribucion horaria semanal ordinaria de los modulos profesionales del Ciclo Formativo son las
establecidas en el anexo | A de este Decreto.

Articulo 6. Oferta del Ciclo Formativo en tres cursos académicos.

1. De forma excepcional y previa autorizacion de la consejeria con competencias en materia de educacioén se podra
ofertar el Ciclo Formativo distribuido en tres cursos académicos.

2. La distribucion de los modulos profesionales por cursos es la siguiente:
2.1. Primer curso:

a) Implantacion de sistemas operativos.

b) Fundamentos de hardware.

¢) Lenguaje de marcas y sistemas de gestion de informacion.

d) Formacion y orientacion laboral.

e) Inglés técnico para los ciclos formativos de grado superior de la familia de informatica y comunicaciones.

2.2. Segundo curso:

a) Planificacién y administracion de redes.
b) Gestion de bases de datos.

¢) Administracion de sistemas operativos.
d) Implantacion de aplicaciones web.

e) Empresa e iniciativa emprendedora

2.3. Tercer curso:

a) Servicios de red e internet.

b) Administracion de sistemas gestores de bases de datos.

c) Seguridad y alta disponibilidad.

d) Proyecto de administracion de sistemas informaticos en red.
e) Formacion en centros de trabajo.

3. La duracion y distribucion horaria semanal de los médulos profesionales del Ciclo Formativo para la oferta excep-
cional del Ciclo Formativo en tres cursos académicos son las establecidas en el anexo | B de este Decreto.

Articulo 7. Flexibilizacion de la oferta.

La Consejeria con competencias en materia de educacion, podra disefiar otras distribuciones horarias semanales
de los modulos Ciclo Formativo, distintas a las establecidas, encaminadas a la realizacion de una oferta mas flexible
y adecuada a la realidad social y econémica del entorno. En todo caso se mantendra la duracion total para cada
modulo profesional establecida en este Decreto.

Articulo 8. Resultados de aprendizaje, criterios de evaluacion, duracién, contenidos y orientaciones pedagogicas de
los médulos profesionales.

1.- Los resultados de aprendizaje, criterios de evaluacion y duraciéon de los modulos profesionales de Formacion
en Centros de Trabajo y Proyecto de administracion de sistemas informaticos en red, asi como los resultados de
aprendizaje, criterios de evaluacion, duracion y contenidos del resto de moédulos profesionales que forman parte del
curriculo del Ciclo Formativo de grado superior de Administracion de Sistemas Informaticos en Red en Castilla-La
Mancha son los establecidos en el anexo Il de este Decreto.
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2. Las orientaciones pedagogicas de los médulos profesionales que forman parte del titulo del Ciclo Formativo de
grado superior de Administracién de Sistemas Informaticos en Red son las establecidas en el anexo | del Real De-
creto 1629/2009, de 30 de octubre.

3.- Las orientaciones pedagogicas del médulo de inglés técnico para los ciclos formativos de grado superior de la
familia profesional de informatica y comunicaciones son las establecidas en el anexo Il de este Decreto.

Articulo 9. Profesorado.

1. La atribucién docente del médulo de inglés técnico para los ciclos formativos de grado superior de la familia pro-
fesional de informatica y comunicaciones corresponde al profesorado del Cuerpo de Catedraticos y Catedraticas de
Ensefianza Secundaria, del Cuerpo de Profesores y Profesoras de Ensefianza Secundaria y del Cuerpo de Pro-
fesoras y Profesores Técnicos de Formacion Profesional, segun proceda, de las especialidades establecidas en el
anexo |l A) de este Decreto. Para el resto de modulos estan definidas en el anexo Il A) del Real Decreto 1629/2009,
de 30 de octubre.

2. Las titulaciones requeridas al profesorado de los cuerpos docentes, con caracter general, son las establecidas
en el articulo 13 del Real Decreto 276/2007, de 23 de febrero, por el que se aprueba el Reglamento de ingreso,
accesos y adquisicion de nuevas especialidades en los cuerpos docentes a que se refiere la Ley Organica 2/2006,
de 3 de mayo, de Educacion, y se regula el régimen transitorio de ingreso a que se refiere la disposicion transitoria
séptima de la citada ley. Las titulaciones equivalentes a las anteriores, a efectos de docencia, son, para las distintas
especialidades del profesorado, las recogidas en el anexo Il B) del Real Decreto 1629/2009, de 30 de octubre.

3. Las titulaciones requeridas y los requisitos necesarios para la imparticién del médulo de inglés técnico para los
ciclos formativos de grado superior de la familia profesional de informatica y comunicaciones, para el profesorado
de los centros de titularidad privada o de titularidad publica de otras administraciones distintas de las educativas, se
concretan en el anexo Il B) de este Decreto. Para el resto de médulos estan definidas en el anexo Il C) del Real
Decreto 1629/2009, de 30 de octubre. En todo caso, se exigira que las ensefianzas conducentes a las titulaciones
citadas engloben los objetivos de los moédulos profesionales o se acredite, mediante certificacion, una experiencia
laboral de, al menos tres anos, en el sector vinculado a la familia profesional, realizando actividades productivas en
empresas relacionadas implicitamente con los resultados de aprendizaje.

Articulo 10. Capacitaciones.

La formacién establecida en este Decreto en el mddulo profesional de formacién y orientacién laboral capacita para
llevar a cabo responsabilidades profesionales equivalentes a las que precisan las actividades de nivel basico en
prevencion de riesgos laborales, establecidas en el Real Decreto 39/1997, de 17 de enero, por el que se aprueba
el reglamento de los servicios de prevencion, tal y como se establece en el apartado 3 de la disposicion adicional
tercera del Real Decreto 1629/2009, de 30 de octubre.

Articulo 11. Espacios y Equipamientos.
1. Los espacios y equipamientos minimos necesarios para el desarrollo de las ensefianzas del ciclo formativo de
grado superior de Administracion de Sistemas Informaticos en Red, son los establecidos en el Anexo IV de este

Decreto.

2. Las condiciones de los espacios y equipamientos son las establecidas en el articulo 11 del Real Decreto 1629/2009,
de 30 de octubre.

3. Los espacios formativos establecidos pueden ser ocupados por diferentes grupos de alumnos y alumnas que
cursen el mismo u otros ciclos formativos, o etapas educativas.

4. Los diversos espacios formativos identificados no deben diferenciarse necesariamente por cerramientos.
Disposicién adicional Unica. Autonomia pedagdgica de los Centros.
Los Centros autorizados para impartir el ciclo formativo de formacién profesional de grado superior de Adminis-

tracion de Sistemas Informaticos en Red concretaran y desarrollaran las medidas organizativas y curriculares que
resulten mas adecuadas a las caracteristicas de su alumnado y de su entorno productivo, de manera flexible y en
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uso de su autonomia pedagdgica, en el marco legal del proyecto educativo, en los términos establecidos por la Ley
Organica 2/2006, de 3 de mayo, de Educacion.

Disposicion final primera. Implantacion del Curriculo.

El presente curriculo se implantara en la Comunidad Auténoma de Castilla-La Mancha a partir del curso escolar
2010/2011, en todos los centros docentes autorizados para su imparticion y de acuerdo al siguiente calendario:

a) En el curso 2010/2011, se implantara el curriculo de los moédulos profesionales del primer curso del ciclo forma-
tivo.

b) En el curso 2011/2012, se implantara el curriculo de los médulos profesionales del segundo curso del ciclo for-
mativo.

c) Para el caso excepcional de la oferta del Ciclo Formativo en tres cursos académicos, en el curso 2012/2013 se
implantara el curriculo de los médulos profesionales del tercer curso.

Disposicion final segunda. Desarrollo.

Se autoriza a la persona titular de la Consejeria competente en materia educativa, para dictar las disposiciones que
sean precisas para la aplicacion de lo dispuesto en este Decreto.

Disposicion final tercera. Entrada en vigor.
El presente Decreto entrara en vigor a los veinte dias de su publicacion en el Diario Oficial de Castilla-La Mancha.
Dado en Toledo, el 3 de agosto de 2010

El Presidente

JOSE MARIA BARREDA FONTES

La Consejera de Educacion, Ciencia y Cultura
MARIA ANGELES GARCIA MORENO



ANO XXIX Nam. 151 6 de agosto de 2010 37416
Anexo | A
Duracion y distribucion horaria semanal de los modulos profesionales del Ciclo Formativo.
Distribucién de horas.
Médulos Horas Horas Horas
Totales semanales Semanales
1° Curso 2° Curso

0369. Implantacion de sistemas operativos. 212 7

0370. Planificacion y administracion de redes. 200 6

0371. Fundamentos de hardware. 134 4

0372. Gestidon de bases de datos. 134 4

0373. Lenguajes de marcas y sistemas de gestion de informacion. 134 4

0374. Administracion de sistemas operativos. 147 7
0375. Servicios de red e internet. 147 7
0376. Implantacion de aplicaciones web. 91 5
0377. Administracion de sistemas gestores de bases de datos. 58 3
0378. Seguridad y alta disponibilidad. 91 5
0379. Proyecto de administracion de sistemas informaticos en red. 40

0380. Formacién y orientacion laboral. 82 3

0381. Empresa e iniciativa emprendedora. 66 3
0382. Formacion en Centros de Trabajo 400

CLMO0022. Inglés técnico para ciclos formativos de grado superior. 64 2

Total 2000 30 30
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Anexo | B
Duracion y distribucion horaria semanal de los moédulos profesionales del
Ciclo Formativo en tres cursos académicos.
Distribucion de horas.
Modulos Horas Horas Horas
Horas
Totales semanales|Semanales[Semanales
1° Curso | 2° Curso | 3° Curso
0369. Implantacion de sistemas operativos. 212 7
0370. Planificacion y administracion de redes. 200 6
0371. Fundamentos de hardware. 134 4
0372. Gestidon de bases de datos. 134 4
0373. Lenguajes de marcas y sistemas de gestion de informacion. | 134 4
0374. Administracion de sistemas operativos. 147 5
0375. Servicios de red e internet. 147 7
0376. Implantacion de aplicaciones web. 91 3
0377. Administracion de sistemas gestores de bases de datos. 58 3
0378. Seguridad y alta disponibilidad. 91 5
0379. Proyecto de administracion de sistemas informaticos enred.| 40
0380. Formacion o orientacion laboral. 82 3
0381. Empresa e iniciativa emprendedora. 66 2
0382. Formacion en Centros de Trabajo. 400
CLMO0022. Inglés técnico para ciclos formativos de grado superior. 64 2
Total 2000 20 20 15
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Anexo |l

Resultados de aprendizaje, criterios de evaluacion, duracion, contenidos y orientaciones pedagoégicas de los médu-
los profesionales

Modulo Profesional: Implantacién de sistemas operativos.
Cadigo: 0369

Resultados de aprendizaje y criterios de evaluacion.
1. Instala sistemas operativos, analizando sus caracteristicas e interpretando la documentacién técnica.
Criterios de evaluacion:

a) Se han identificado los elementos funcionales de un sistema informatico.

b) Se han identificado las caracteristicas, funciones y arquitectura de un sistema operativo.

c) Se han comparado diferentes sistemas operativos, sus versiones y licencias de uso, en funcion de sus requisitos,
caracteristicas y campos de aplicacion.

d) Se han realizado instalaciones de diferentes sistemas operativos.

e) Se han previsto y aplicado técnicas de actualizacion y recuperacion del sistema.

f) Se han solucionado incidencias del sistema y del proceso de inicio.

g) Se han utilizado herramientas para conocer el software instalado en el sistema y su origen.

h) Se ha elaborado documentacion de soporte relativa a las instalaciones efectuadas y a las incidencias detecta-
das.

2. Configura el software de base, analizando las necesidades de explotacion del sistema informatico.
Criterios de evaluacion:

a) Se han planificado, creado y configurado cuentas de usuario, grupos, perfiles y politicas de contrasefas locales.
b) Se ha asegurado el acceso al sistema mediante el uso de directivas de cuenta y directivas de contrasefas.

¢) Se ha actuado sobre los servicios y procesos en funcion de las necesidades del sistema.

d) Se han instalado, configurado y verificado protocolos de red.

e) Se han analizado y configurado los diferentes métodos de resolucion de nombres.

f) Se ha optimizado el uso de los sistemas operativos para sistemas portatiles.

g) Se han utilizado maquinas virtuales para realizar tareas de configuracion de sistemas operativos y analizar sus
resultados.

h) Se han documentado las tareas de configuracion del software de base.

i) Se ha creado cuotas de disco para los usuarios locales.

j) Se han identificado, creado, modificado y eliminado adecuadamente claves del registro del sistema.

k) Se han ejecutado procesos con identidad de otro usuario.

[) Se ha instalado y configurado software que amplia el nimero de escritorios disponibles.

m) Se han ocultado carpetas o protegido por contrasefia en el sistema de archivos con software especifico.

n) Se han instalado y configurado suites de aplicaciones portables

i) Se ha usado un editor hexadecimal para comprobar la estructura interna de archivos y de discos duros.

0) Se han creado consolas de gestion (MMC) para gestionar apartados del SO.

p) Se han creado y configurado perfiles de hardware para distintos usuarios.

g) Se ha tomado posesién de carpetas de otros usuarios para poder acceder a ellas.

r) Se han configurado las opciones de energia del equipo para adaptarlo a determinadas situaciones.

3. Asegura la informacién del sistema, describiendo los procedimientos y utilizando copias de seguridad y sistemas
tolerantes a fallos.

Criterios de evaluacion:

a) Se han comparado diversos sistemas de archivos y analizado sus diferencias y ventajas de implementacion.

b) Se ha descrito la estructura de directorios del sistema operativo.

¢) Se han identificado los directorios contenedores de los archivos de configuracion del sistema (binarios, 6érdenes
y librerias).
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d) Se han utilizado herramientas de administracion de discos para crear particiones, unidades logicas, volumenes
simples y volumenes distribuidos.

e) Se han implantado sistemas de almacenamiento redundante (RAID).

f) Se han implementado y automatizado planes de copias de seguridad.

g) Se han administrado cuotas de disco.

h) Se han documentado las operaciones realizadas y los métodos a seguir para la recuperacion ante desastres.

4. Centraliza la informacién en servidores administrando estructuras de dominios y analizando sus ventajas.
Criterios de evaluacion:

a) Se han implementado dominios.

b) Se han administrado cuentas de usuario y cuentas de equipo.

¢) Se ha centralizado la informacién personal de los usuarios del dominio mediante el uso de perfiles moviles y car-
petas personales.

d) Se han creado y administrado grupos de seguridad.

e) Se han creado plantillas que faciliten la administracion de usuarios con caracteristicas similares.

f) Se han organizado los objetos del dominio para facilitar su administracion.

g) Se han utilizado maquinas virtuales para administrar dominios y verificar su funcionamiento.

h) Se ha documentado la estructura del dominio y las tareas realizadas.

5. Administra el acceso a dominios analizando y respetando requerimientos de seguridad.
Criterios de evaluacion:

a) Se han incorporado equipos al dominio.

b) Se han previsto bloqueos de accesos no autorizados al dominio.

¢) Se ha administrado el acceso a recursos locales y recursos de red.

d) Se han tenido en cuenta los requerimientos de seguridad.

e) Se han implementado y verificado directivas de grupo.

f) Se han asignado directivas de grupo.

g) Se han documentado las tareas y las incidencias.

h) Se han localizado directivas de grupo local usadas para algun motivo concreto

6. Detecta problemas de rendimiento, monitorizando el sistema con las herramientas adecuadas y documentando
el procedimiento.

Criterios de evaluacion:

a) Se han identificado los objetos monitorizables en un sistema informatico.

b) Se han identificado los tipos de sucesos.

¢) Se han utilizado herramientas de monitorizacién en tiempo real.

d) Se ha monitorizado el rendimiento mediante registros de contador y de seguimiento del sistema.
e) Se han planificado y configurado alertas de rendimiento.

f) Se han interpretado los registros de rendimiento almacenados.

g) Se ha analizado el sistema mediante técnicas de simulacion para optimizar el rendimiento.

h) Se ha elaborado documentacién de soporte y de incidencias.

i) Se han identificado los procesos ejecutados en el sistema, y se han relacionado con las aplicaciones a las que
pertenecen.

j) Se han identificado y eliminado posibles procesos malignos para el SO.

7. Audita la utilizaciéon y acceso a recursos, identificando y respetando las necesidades de seguridad del sistema.
Criterios de evaluacion:

a) Se han administrado derechos de usuario y directivas de seguridad.

b) Se han identificado los objetos y sucesos auditables.

¢) Se ha elaborado un plan de auditorias.
d) Se han identificado las repercusiones de las auditorias en el rendimiento del sistema.
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e) Se han auditado sucesos correctos y erroneos.

f) Se han auditado los intentos de acceso y los accesos a recursos del sistema.
g) Se han gestionado los registros de auditoria.

h) Se ha documentado el proceso de auditoria y sus resultados.

i) Se han controlado las aplicaciones instaladas desde una fecha concreta.

8. Implanta software especifico con estructura cliente/servidor dando respuesta a los requisitos funcionales.
Criterios de evaluacion:

a) Se ha instalado software especifico segun la documentacién técnica.

b) Se han realizado instalaciones desatendidas.

c¢) Se ha configurado y utilizado un servidor de actualizaciones.

d) Se han planificado protocolos de actuacion para resolver incidencias.

e) Se han seguido los protocolos de actuacion para resolver incidencias.

f) Se ha dado asistencia técnica a través de la red documentando las incidencias.

g) Se han elaborado guias visuales y manuales para instruir en el uso de sistemas operativos o aplicaciones.
h) Se han documentado las tareas realizadas.

i) Se ha accedido al equipo de forma remota desde otro, ya sea en la misma red o desde Internet.

Duracién: 212 horas
Contenidos:
1. Instalacién de software libre y propietario:

Estructura de un sistema informatico.

Arquitectura de un sistema operativo.

Funciones de un sistema operativo.

Tipos de sistemas operativos.

Tipos de aplicaciones.

Licencias y tipos de licencias.

Gestores de arranque.

Consideraciones previas a la instalacion de sistemas operativos libres y propietarios.
Instalacion de sistemas operativos. Requisitos, versiones y licencias.
Instalacion/desinstalacion de aplicaciones. Requisitos, versiones y licencias.
Actualizacién de sistemas operativos y aplicaciones.

Ficheros de inicio de sistemas operativos.

Registro del sistema.

Actualizacién y mantenimiento de controladores de dispositivos.

2. Administracion de software de base:

Administracién de usuarios y grupos locales.

Usuarios y grupos predeterminados.

Seguridad de cuentas de usuario.

Seguridad de contrasefias.

Administraciéon de perfiles locales de usuario.
Configuracion del protocolo TCP/IP en un cliente de red.
Configuracion de la resolucion de nombres.

Ficheros de configuracion de red.

Optimizacion de sistemas para ordenadores portatiles. Archivos de red sin conexion.
Cuotas de disco.

El registro del sistema.

Ejecutar procesos con otro usuario diferente.

Multiples escritorios.

Ocultacién de carpetas.

Suites de aplicaciones portables.
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Editor hexadecimal.

MMC.

Perfiles de hardware.

Tomar posesion de carpetas ajenas.
Opciones de energia.

3. Administracion y aseguramiento de la informacion:

Sistemas de archivos.

Gestién de sistemas de archivos mediante comandos y entornos graficos.
Gestioén de enlaces.

Estructura de directorios de sistemas operativos libres y propietarios.
Busqueda de informacion del sistema mediante comandos y herramientas graficas.
Identificacion del software instalado mediante comandos y herramientas graficas.
Gestién de la informacion del sistema. Rendimiento. Estadisticas.

Montaje y desmontaje de dispositivos en sistemas operativos. Automatizacion.
Herramientas de administracion de discos. Particiones y volumenes.
Desfragmentacion y chequeo.

Extension de un volumen. Volumenes distribuidos. RAIDO por software.
Tolerancia a fallos de hardware. RAID1 y RAID5 por software.

Tolerancia a fallos de software de los datos.

Tipos de copias de seguridad.

Planes de copias de seguridad. Programacion de copias de seguridad.
Recuperacion en caso de fallo del sistema.

Discos de arranque. Discos de recuperacion.

Copias de seguridad del sistema. Recuperacion del sistema mediante consola.
Puntos de recuperacion.

Creacion y recuperacion de imagenes de servidores.

Cuotas de disco. Niveles de cuota y niveles de advertencia.

4. Administracion de dominios:

Estructura cliente-servidor.

Protocolo LDAP.

Concepto de dominio. Subdominios. Requisitos necesarios para montar un dominio.
Administracion de cuentas. Cuentas predeterminadas.

Contrasefias. Bloqueos de cuenta.

Cuentas de usuarios y equipos.

Perfiles moviles y obligatorios.

Carpetas personales.

Plantillas de usuario. Variables de entorno.

Administracion de grupos. Tipos. Estrategias de anidamiento. Grupos predeterminados.

5. Administracion del acceso al dominio:

Equipos del dominio.

Permisos y derechos.

Administracion del acceso a recursos. SAMBA. NFS.

Permisos de red. Permisos locales. Herencia. Permisos efectivos.

Delegacion de permisos.

Listas de control de acceso.

Directivas de grupo. Derechos de usuarios. Directivas de seguridad. Objetos de directiva. Ambito de las directivas.
Plantillas.

6. Supervision del rendimiento del sistema:
Herramientas de monitorizacién en tiempo real.

Herramientas de monitorizaciéon continuada.
Herramientas de analisis del rendimiento.
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Registros de sucesos.

Monitorizacién de sucesos.

Gestién de aplicaciones, procesos y subprocesos.

Monitorizacion de aplicaciones y procesos.

Identificacion de los procesos en ejecucion y las aplicaciones asociadas a ellos.

7. Directivas de seguridad y auditorias:

Requisitos de seguridad del sistema y de los datos.
Derechos de usuario.

Directivas de seguridad local.

Registro del sistema operativo.

Objetivos de la auditoria.

Ambito de la auditoria. Aspectos auditables.
Mecanismos de auditoria. Alarmas y acciones correctivas.
Informacién del registro de auditoria.

Técnicas y herramientas de auditoria.

Informes de auditoria.

Directivas de grupo local.

8. Resolucion de incidencias y asistencia técnica:

Interpretacion, andlisis y elaboraciéon de documentacion técnica.
Interpretacion, analisis y elaboracién de manuales de instalacion y configuracion de sistemas operativos y aplica-
ciones.

Licencias de cliente y licencias de servidor.

Instalaciones desatendidas.

Implementacion de ficheros de respuestas.

Servidores de actualizaciones automaticas.

Partes de incidencias.

Protocolos de actuacion.

Administracion remota.

Acceso remoto desde otro equipo.

Médulo Profesional: Planificacion y administracion de redes.
Cadigo: 0370

Resultados de aprendizaje y criterios de evaluacion.
1. Reconoce la estructura de las redes de datos identificando sus elementos y principios de funcionamiento.
Criterios de evaluacion:

a) Se han identificado los factores que impulsan la continua expansion y evolucion de las redes de datos.

b) Se han diferenciado los distintos medios de transmision utilizados en las redes.

c) Se han reconocido los distintos tipos de red y sus topologias.

d) Se han descrito las arquitecturas de red y los niveles que las componen.

e) Se ha descrito el concepto de protocolo de comunicacion.

f) Se ha descrito el funcionamiento de las pilas de protocolos en las distintas arquitecturas de red.

g) Se han presentado y descrito los elementos funcionales, fisicos y l6gicos, de las redes de datos.

h) Se han diferenciado los dispositivos de interconexion de redes atendiendo al nivel funcional en el que se encua-
dran.

i) Se ha descrito la aplicacion de un estandar de cableado estructurado, identificando los distintos subsistemas:
troncal y horizontal.

j) Se ha presentado y descrito el algoritmo de acceso al medio CSMA/CD.

k) Se ha descrito el formato de una trama Ethernet, identificando sus campos y funcionalidad de cada uno de ellos.
[) Se reconocen las ventajas de la convergencia entre distintas redes.
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2. Integra ordenadores y periféricos en redes cableadas e inalambricas, evaluando su funcionamiento y prestaciones.
Criterios de evaluacion:

a) Se han identificado los estandares para redes cableadas e inalambricas.

b) Se han montado cables directos, cruzados y de consola.

c) Se han utilizado comprobadores para verificar la conectividad de distintos tipos de cables.

d) Se ha utilizado el sistema de direccionamiento légico IP para asignar direcciones de red y mascaras de subred.
e) Se han configurado adaptadores de red cableados e inalambricos bajo distintos sistemas operativos.

f) Se han integrado dispositivos en redes cableadas e inalambricas.

g) Se ha comprobado la conectividad entre diversos dispositivos y adaptadores inalambricos sobre distintas confi-
guraciones.

h) Se han utilizado aplicaciones para representar el mapa fisico y l6gico de una red.

i) Se ha monitorizado la red mediante aplicaciones basadas en el protocolo SNMP.

j) Se ha utilizado el sistema de direccionamiento IPv6.

k) Se ha identificado los protocolos ARP y RARP para redes locales.

3. Administra conmutadores estableciendo opciones de configuracion para su integracion en la red.
Criterios de evaluacion:

a) Se han conectado conmutadores entre si y con las estaciones de trabajo.

b) Se ha interpretado la informacion que proporcionan los «leds» del conmutador.

c) Se han utilizado distintos métodos para acceder al modo de configuracién del conmutador.

d) Se han identificado los archivos que guardan la configuracién del conmutador.

e) Se ha administrado la tabla de direcciones MAC del conmutador.

f) Se ha configurado la seguridad del puerto.

g) Se ha actualizado el sistema operativo del conmutador.

h) Se han utilizado los comandos proporcionados por el sistema operativo del conmutador que permiten hacer el
seguimiento de posibles incidencias.

i) Se ha verificado el funcionamiento del Spanning Tree Protocol en un conmutador.

j) Se han modificado los parametros que determinan el proceso de seleccidn del puente raiz.

k) Se reconocen las diferencias fundamentales entre conmutadores administrables y no administrables.

[) Se ha hecho una copia de seguridad de la configuracion del conmutador y se ha restaurado un conmutador a partir
de la copia de seguridad realizada.

4. Administra las funciones basicas de un «router» estableciendo opciones de configuracion para su integracién en
la red.

Criterios de evaluacion:

a) Se ha interpretado la informacién que proporcionan los «leds» del «router».

b) Se han utilizado distintos métodos para acceder al modo de configuracion del «router».

c) Se han identificado las etapas de la secuencia de arranque del «router».

d) Se han utilizado los comandos para la configuracion y administracion basica del «router».

e) Se han identificado los archivos que guardan la configuracion del «router» y se han gestionado mediante los co-
mandos correspondientes.

f) Se han configurado rutas estaticas.

g) Se han utilizado los comandos proporcionados por el sistema operativo del «router» que permiten hacer el segui-
miento de posibles incidencias.

h) Se ha configurado el «router» como servidor de direcciones IP dinamicas.

i) Se han descrito las capacidades de filtrado de trafico del «router».

j) Se han utilizado comandos para gestionar listas de control de acceso.

k) Se ha recuperado el acceso a un «router» cuya contrasefia se desconoce.

I) Se ha actualizado y realizado copia de seguridad del firmware del «router».

5. Configura redes locales virtuales identificando su campo de aplicacion.

Criterios de evaluacion:
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a) Se han descrito las ventajas que presenta la utilizacion de redes locales virtuales (VLANS).

b) Se han implementado VLANSs.

c) Se ha realizado el diagndstico de incidencias en VLANSs.

d) Se han configurado enlaces troncales.

e) Se ha utilizado un router para interconectar diversas VLANSs.

f) Se han descrito las ventajas que aporta el uso de protocolos de administraciéon centralizada de VLANSs.

g) Se han configurado los conmutadores para trabajar de acuerdo con los protocolos de administracion centraliza-
da.

h) Se ha utilizado la VLAN nativa de un conmutador.

6. Realiza tareas avanzadas de administracion de red analizando y utilizando protocolos dindmicos de encamina-
miento.

Criterios de evaluacion:

a) Se ha configurado el protocolo de enrutamiento RIPv1.

b) Se han configurado redes con el protocolo RIPv2.

c) Se ha realizado el diagndstico de fallos en una red que utiliza RIP.

d) Se ha valorado la necesidad de utilizar mascaras de longitud variable en IPv4.
e) Se ha dividido una red principal en subredes de distintos tamafnos con VLSM.
f) Se han realizado agrupaciones de redes con CIDR.

g) Se ha habilitado y configurado OSPF en un «router».

h) Se ha establecido y propagado una ruta por defecto usando OSPF.

i) Se han configurado redes con protocolos de enrutamiento propietarios.

7. Conecta redes privadas a redes publicas identificando y aplicando diferentes tecnologias.
Criterios de evaluacion:

a) Se han descrito las ventajas e inconvenientes del uso de la traduccion de direcciones de red (NAT).

b) Se ha utilizado NAT para realizar la traduccion estatica de direcciones de red.

c¢) Se ha utilizado NAT para realizar la traduccién dinamica de direcciones de red.

d) Se han descrito las caracteristicas de las tecnologias «Frame Relay», RDSI y ADSL.

e) Se han descrito las analogias y diferencias entre las tecnologias «Wifi» y «Wimax».

f) Se han descrito las caracteristicas de las tecnologias UMTS y HSDPA.

g) Se han descrito las caracteristicas de tecnologias emergentes tanto basadas en cable como inalambricas.

Duracion: 200 horas
Contenidos:
1. Caracterizacion de redes:

Terminologia: redes LAN, MAN y WAN, topologias, arquitecturas, protocolos.
Sistemas de numeracién decimal, binario y hexadecimal. Conversion entre sistemas.
Arquitectura de redes.

Encapsulamiento de la informacion.

El modelo OSI.

El modelo TCP/IP.

Las tecnologias «Ethernet».

El modelo OSl y «Ethernet».

Tipos de cableado «Ethernet».

Cableado estructurado: subsistemas troncales y horizontales.

Algoritmo de acceso al medio CSMA/CD.

Estructura de la trama «Ethernet».

2. Integracion de elementos en una red:

Los medios fisicos.
Ancho de banda y tasa de transferencia.
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Los cables metalicos (coaxial, STP y UTP).

Factores fisicos que afectan a la transmision.

La conexién inalambrica. Los espectros de onda de microondas y radio. Topologias. Asociacion y autenticacion en
la WLAN.

Direccionamiento.

Dominios de colisién y de «broadcast».

Direcciones IPv4 y mascaras de red.

Protocolos de resolucién de direcciones ARP, RARP.

Direcciones Ipv6

Conjuntos de protocolos IPv6

Taneles IPv6

Direccionamiento dinamico (DHCP).

Adaptadores.

Adaptadores alambritos: instalacién y configuracion.

Adaptadores inalambricos: instalacion y configuracion.

Monitorizacion de la red mediante aplicaciones que usan el protocolo SNMP.

3. Configuracién y administracion de conmutadores:

Segmentacion de la red. Ventajas que presenta.

Conmutadores y dominios de colisién y «broadcast».
Segmentacioén de redes.

Formas de conexion al conmutador para su configuracion.
Configuracion del conmutador.

Configuracion estatica y dinamica de la tabla de direcciones MAC.
Diagndstico de incidencias del conmutador.

Las tormentas de «broadcast».

El protocolo Spanning-Tree.

4. Configuracién y administracion basica de «routers»:

Los «routers» en las LAN y en las WAN.

Componentes del «router».

Formas de conexion al «router» para su configuracion inicial.
Comandos para configuracion del «router».

Comandos para administracion del «routery.

Configuracion del enrutamiento estatico.

Definicion y ubicacion de listas de control de acceso (ACLs).

5. Configuracion de redes virtuales:

El disefo de redes locales a tres capas (nucleo, distribucion y acceso).

Implantacion y configuracion de redes virtuales.

Diagnéstico de incidencias en redes virtuales.

Definicion de enlaces troncales en los conmutadores y routers. El protocolo IEEE802.1Q.
Protocolos para la administracion centralizada de redes virtuales; el protocolo VTP.

6. Configuracién y administracion de protocolos dinamicos:

Protocolos enrutables y protocolos de enrutamiento.

Protocolos de enrutamiento interior y exterior.

El enrutamiento sin clase.

La subdivision de redes y el uso de mascaras de longitud variable (VLMs).
El protocolo RIPv2; comparacion con RIPv1.

Configuracion y administracion de RIPv1.

Configuracion y administracion de RIPv2.

Diagndstico de incidencias en Ripv2.

Los protocolos de enrutamiento estado-enlace.
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Configuracion y administracion en OSPF.
Diagnéstico de incidencias en OSPF.
Configuracion y administracion de protocolos de enrutamiento propietarios.

7. Configuracion del acceso a Internet desde una LAN:

Direccionamiento interno y direccionamiento externo.

NAT origen y NAT destino.

NAT estatico, dinamico, de sobrecarga (PAT) e inverso.
Configuracion de NAT.

Diagnostico de incidencias de NAT.

Configuracion de PAT.

Diagnéstico de fallos de PAT.

Introduccion a las tecnologias WAN: Frame Relay, RDSI, ADSL.
Las tecnologias Wifi y Wimax.

Las tecnologias UMTS y HSDPA.

Tecnologias emergentes basadas en cable e inalambricas.

Mddulo Profesional: Fundamentos de hardware.
Cadigo: 0371

Resultados de aprendizaje y criterios de evaluacion.

1. Configura equipos microinformaticos, componentes y periféricos, analizando sus caracteristicas y relacion con el
conjunto.

Criterios de evaluacion:

a) Se han identificado y caracterizado los dispositivos que constituyen los bloques funcionales de un equipo micro-
informatico.

b) Se ha descrito el papel de los elementos fisicos y l6gicos que intervienen en el proceso de puesta en marcha de
un equipo.

c) Se ha analizado la arquitectura general de un equipo y los mecanismos de conexién entre dispositivos.

d) Se han establecido los parametros de configuracién (hardware y software) de un equipo microinformatico con las
utilidades especificas.

e) Se ha evaluado las prestaciones del equipo.

f) Se han ejecutado utilidades de chequeo y diagndstico.

g) Se han identificado averias y sus causas.

h) Se han clasificado los dispositivos periféricos y sus mecanismos de comunicacion.

i) Se han utilizado protocolos estandar de comunicacién inalambrica entre dispositivos.

j) Se han instalado y configurado periféricos con sus drivers y utilidades especificas.

k) Se ha configurado la BIOS de acuerdo a los requerimientos de la maquina.

I) Se ha utilizado el software de configuracion e interconexién de dispositivos moviles.

2. Instala software de proposito general evaluando sus caracteristicas y entornos de aplicacion.
Criterios de evaluacion:

a) Se han catalogado los tipos de software segun su licencia, distribucion y propdsito.

b) Se han analizado las necesidades especificas de software asociadas al uso de sistemas informaticos en diferen-
tes entornos productivos.

¢) Se han instalado y evaluado utilidades para la gestion de archivos, recuperaciéon de datos, mantenimiento y opti-
mizacion del sistema.

d) Se han instalado y evaluado utilidades de seguridad basica.

e) Se ha instalado y evaluado software ofimatico y de utilidad general.

f) Se ha consultado la documentacion y las ayudas interactivas.

g) Se ha verificado la repercusién de la eliminacion, modificacion y/o actualizacion de las utilidades instaladas en el
sistema.

h) Se han probado y comparado aplicaciones portables y no portables.
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i) Se han realizado inventarios del software instalado y las caracteristicas de su licencia.

j) Se han probado y comparado utilidades integradas en el sistema operativo y aplicaciones de utilidad especificas.
k) Se ha monitorizado el funcionamiento del sistema para comprobar su buen funcionamiento.

I) Se han documentado las tareas de instalacion, mantenimiento y uso de software y hardware de un sistema infor-
matico.

m) Se han instalado antivirus, antiespias y cortafuegos, y otras opciones de seguridad para reducir los accesos
externos e internos a los equipos.

3. Ejecuta procedimientos para recuperar el software base de un equipo, analizandolos y utilizando imagenes alma-
cenadas en memoria auxiliar.

Criterios de evaluacion:

a) Se han identificado los soportes de memoria auxiliar adecuados para el almacenaje y restauracion de imagenes
de software.

b) Se ha reconocido la diferencia entre una instalacion estandar y una preinstalacion o imagen de software.

c) Se han identificado y probado las distintas secuencias de arranque configurables en un equipo.

d) Se han utilizado herramientas para el particionado de discos.

e) Se han empleado distintas utilidades y soportes para realizar imagenes.

f) Se han restaurado imagenes desde distintas ubicaciones.

g) Se han utilizado herramientas de chequeo y reparacion del arranque

h) Se han utilizado herramientas para gestion de imagenes desde un servidor de imagenes de disco.

i) Se han instalado aplicaciones ofimaticas para la gestion.

4. Implanta hardware especifico de centros de proceso de datos (CPD), analizando sus caracteristicas y aplicacio-
nes.

Criterios de evaluacion:

a) Se han reconocido las diferencias entre las configuraciones hardware de tipo personal y empresarial.

b) Se han analizado entornos que requieren implantar soluciones hardware especificas.

c) Se han detallado componentes hardware especificos para soluciones empresariales.

d) Se han analizado los requerimientos basicos de seguridad fisica, organizacion y condiciones ambientales de un
CPD.

e) Se han implantado sistemas de alimentacion ininterrumpida y estabilizadores de tension.

f) Se han manipulado correctamente dispositivos hardware para almacenamiento y alimentacion con conexion en
caliente.

g) Se han documentado procedimientos, incidencias y parametros utilizados en la instalacion y configuracién de
dispositivos hardware.

h) Se han utilizado herramientas de inventariado, registrando las caracteristicas de los dispositivos hardware.

i) Se ha clasificado y organizado la documentacion técnica, controladores, utilidades y accesorios del hardware.

5. Cumple las normas de prevencion de riesgos laborales y de proteccion ambiental, identificando los riesgos aso-
ciados, las medidas y equipos para prevenirlos.

Criterios de evaluacion:

a) Se han identificado los riesgos y el nivel de peligrosidad que suponen la manipulacion de los materiales, herra-
mientas, Utiles, maquinas y medios de transporte.

b) Se han operado las maquinas respetando las normas de seguridad.

c) Se han identificado las causas mas frecuentes de accidentes en la manipulacion de materiales y herramientas,
entre otras.

d) Se han descrito los elementos de seguridad (protecciones, alarmas, y pasos de emergencia, entre otros) de las
maquinas y los equipos de proteccion individual (calzado, proteccion ocular e indumentaria, entre otros) que se de-
ben emplear en las distintas operaciones de montaje y mantenimiento.

e) Se ha relacionado la manipulacion de materiales, herramientas y maquinas con las medidas de seguridad y pro-
teccion personal requeridos.

f) Se han identificado las posibles fuentes de contaminacién del entorno ambiental.
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g) Se han clasificado los residuos generados para su retirada selectiva.

h) Se ha valorado el orden y la limpieza de instalaciones y equipos como primer factor de prevencion de riesgos.

Duracion: 134 horas.
Contenidos:
1. Configuracion de equipos y periféricos. Arquitectura de ordenadores:

Esquema y estructura de un ordenador.
Elementos funcionales y subsistemas.
Composicion de un sistema informatico:

La unidad central de proceso.

Funciones, propdsito y esquema de funcionamiento.
La memoria.

Funciones. Tipos.

El subsistema de E/S.

Funciones. Controladores.

Tipos de arquitecturas de bus.

Organizacion y arbitraje de un sistema de bus.
Interfaces.

Componentes de integracion para el ensamblaje de equipos informaticos:

Chasis, alimentacion y refrigeracion.

Placas base, procesadores y memorias.

Comparativa de las arquitecturas vigentes.
Dispositivos de almacenamiento. Controladoras.

IDE, ATA, SATA, SCSI.

RAIDS.

Periféricos. Adaptadores para la conexion de dispositivos.
Mecanismos y técnicas de interconexion.

Serie, paralelo, USB, FireWire...

Secuencia de arranque de un equipo. Posibilidades.
Instalacion y configuracion de dispositivos.
Ensamblado y manipulacién de dispositivos y equipos.
Comprobacién de conexiones.

Herramientas y aparatos de medida.

Normas de seguridad.

Configuracion y verificacion de equipos:

Software empotrado de configuracion de un equipo.

Configuracion de la BIOS.

Verificaciones en la instalacién/sustitucion de componentes.
Chequeo y diagnéstico.

Herramientas de monitorizacion.

Técnicas de conexién y comunicacion.

Comunicaciones entre sistemas informaticos.

Protocolos de comunicacién inalambrica entre dispositivos. Bluetooth.
Conexion a redes.

Dispositivos punto a punto: cable tipo paralelo directo, usb a usb,...,

2. Instalacion de software de utilidad y proposito general para un sistema informatico:

Entornos operativos.

Tipos de aplicaciones.

Licencias software.

Componentes de las aplicaciones.
Instalaciéon y prueba de aplicaciones.
Necesidades de los entornos de explotacion.
Requerimiento de las aplicaciones.
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Procedimientos de instalacion y configuracion de aplicaciones.
Comparacion de aplicaciones. Evaluacion y rendimiento.

Software de propdsito general:
Ofimatica y documentacion electrénica.
Imagen, disefio y multimedia.

Sonido y video.

Programacion.

Educacion.

Hogar y ocio.

Productividad y negocios.

Clientes para servicios de Internet.
Software a medida.

Utilidades:

Compresores.

Monitorizacién y optimizacion del sistema.
Grabacion.

Mantenimiento.

Gestion de ficheros y recuperacion de datos.
Gestidn de discos. Fragmentacioén y particionado.
Seguridad

Antivirus, antiespias, cortafuegos, etc.
Codificadores y conversores multimedia.

Otras utilidades de interés vigentes en el momento actual.

3. Creacion de imagenes de software. Respaldo del software base de un sistema:

Particionado de discos.

Herramientas de particionado.

Herramientas de chequeo y reparacion del sector de arranque
Imagenes de respaldo.

Herramientas de respaldo.

Opciones de arranque de un sistema.

Creacion de imagenes.

Recuperacion de imagenes.

Memorias auxiliares y dispositivos asociables al arranque de un equipo.
Ventajas e inconvenientes de las imagenes.

Servidores de imagenes de arranque,

4. Implantacion de hardware en centros de proceso de datos (CPD):

Arquitecturas de ordenadores personales, sistemas departamentales y grandes ordenadores.

Del entorno personal al entorno empresarial.

Evolucién actual y tendencias en dispositivos hardware.
Estructura de un CPD. Organizacion.

Condiciones ambientales.

Seguridad fisica.

Componentes especificos en soluciones empresariales:
Bastidores o “racks”.

Dispositivos de conexién en caliente.

Discos.

Fuentes de alimentacion.

Control remoto.

Servidores de archivos.

SAIS y estabilizadores de tension.

Alimentacion monitorizada.

Arquitecturas de alta disponibilidad.
Inventariado del hardware.
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Herramientas para el inventariado hardware de un sistema informatico.
Inventariado automatico o desatendido.

5. Cumplimiento de las normas de prevencion de riesgos laborales y proteccion ambiental:

Identificacion de riesgos.

Determinacion de las medidas de prevencion de riesgos laborales.
Prevencion de riesgos laborales en los procesos de montaje y mantenimiento.
Equipos de proteccion individual.

Cumplimiento de la normativa de prevencion de riesgos laborales.
Cumplimiento de la normativa de proteccion ambiental.

Maédulo Profesional: Gestion de bases de datos.
Cadigo: 0372

Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce los elementos de las bases de datos analizando sus funciones y valorando la utilidad de sistemas
gestores.

Criterios de evaluacion:

a) Se han analizado los distintos sistemas légicos de almacenamiento y sus funciones.

b) Se han identificado los distintos tipos de bases de datos segun el modelo de datos utilizado.

c¢) Se han identificado los distintos tipos de bases de datos en funcién de la ubicacién de la informacion.
d) Se ha reconocido la utilidad de un sistema gestor de bases de datos.

e) Se ha descrito la funcidon de cada uno de los elementos de un sistema gestor de bases de datos.

f) Se han clasificado los sistemas gestores de bases de datos.

g) Se han identificado los nuevos sistemas de almacenamiento de informacion.

2. Disefia modelos logicos normalizados interpretando diagramas entidad/relacion.
Criterios de evaluacion:

a) Se ha identificado el significado de la simbologia propia de los diagramas entidad/relacion.

b) Se han utilizado herramientas graficas para representar el disefio logico.

c) Se han identificado las tablas del disefo logico.

d) Se han identificado los campos que forman parte de las tablas del disefio légico.

e) Se han identificado las relaciones entre las tablas del disefio légico.

f) Se han definido los campos clave.

g) Se han aplicado las reglas de integridad.

h) Se han aplicado las reglas de normalizacion hasta un nivel adecuado.

i) Se han identificado y documentado las restricciones que no pueden plasmarse en el disefio légico.
j) Se han identificado otros modelos de datos para el disefio l6gico de bases de datos.

k) Se han convertido diagramas Entidad Relacién al modelo conceptual Lenguaje Unificado de modelado (UML).

3. Realiza el disefio fisico de bases de datos utilizando asistentes, herramientas graficas y el lenguaje de definicion
de datos.

Criterios de evaluacion:

a) Se han definido las estructuras fisicas de almacenamiento.

b) Se han creado tablas.

¢) Se han seleccionado los tipos de datos adecuados.

d) Se han definido los campos clave en las tablas.

e) Se han implantado todas las restricciones reflejadas en el disefio légico.

f) Se ha verificado mediante un conjunto de datos de prueba que la implementacion se ajusta al modelo.
g) Se han utilizado asistentes y herramientas graficas.

h) Se ha utilizado el lenguaje de definicién de datos.

i) Se ha definido y documentado el diccionario de datos.

j) Se han creado los dominios de atributos adecuados.
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4. Consulta la informacién almacenada manejando asistentes, herramientas graficas y el lenguaje de manipulacién
de datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para realizar consultas.

b) Se han realizado consultas simples sobre una tabla.

c) Se han realizado consultas que generan valores de resumen.

d) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones internas.

e) Se han realizado consultas sobre el contenido de varias tablas mediante composiciones externas.

f) Se han realizado consultas con subconsultas.

g) Se han valorado las ventajas e inconvenientes de las distintas opciones validas para llevar a cabo una consulta
determinada.

5. Modifica la informacion almacenada utilizando asistentes, herramientas graficas y el lenguaje de manipulacion de
datos.

Criterios de evaluacion:

a) Se han identificado las herramientas y sentencias para modificar el contenido de la base de datos.

b) Se han insertado, borrado y actualizado datos en las tablas.

¢) Se ha incluido en una tabla la informacion resultante de la ejecuciéon de una consulta.

d) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.

e) Se han disefiado guiones de sentencias para llevar a cabo tareas complejas.

f) Se ha reconocido el funcionamiento de las transacciones.

g) Se han anulado parcial o totalmente los cambios producidos por una transaccion.

h) Se han identificado los efectos de las distintas politicas de bloqueo de registros.

i) Se han realizado agrupacion de sentencias utilizando procedimientos, funciones y cursores para llevar a cabo
tareas complejas.

6. Ejecuta tareas de aseguramiento de la informacién, analizandolas y aplicando mecanismos de salvaguarda y
transferencia.

Criterios de evaluacion:

a) Se han identificado herramientas graficas y en linea de comandos para la administracion de copias de seguridad.
b) Se han realizado copias de seguridad.

c) Se han restaurado copias de seguridad.

d) Se han identificado las herramientas para importar y exportar datos.

e) Se han exportado datos a diversos formatos.

f) Se han importado datos con distintos formatos.

g) Se ha interpretado correctamente la informaciéon suministrada por los mensajes de error y los ficheros de registro.
h) Se ha transferido informacién entre sistemas gestores.

Duracién: 134 horas.

Contenidos:

1. Sistemas de almacenamiento de la informacion:

Ficheros (planos, indexados y acceso directo, entre otros).

Bases de datos. Conceptos, usos y tipos segun el modelo de datos, la ubicacion de la informacion.
Sistemas gestores de base de datos: funciones, componentes vy tipos.

2. Disefo légico de bases de datos:

Modelo de datos.

La representacion del problema: los diagramas E/R entidades y relaciones. Cardinalidad. Debilidad.
El modelo E/R ampliado.
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El modelo relacional: Terminologia del modelo relacional. Caracteristicas de una relacion. Claves primarias y claves
ajenas.

Paso del diagrama E/R al modelo relacional.

Normalizacion.

Fundamentos tedricos del modelo relacional

Otros modelos actuales de datos. UML.

3. Diseno fisico de bases de datos:

Estructuras fisicas de almacenamiento.

Herramientas graficas proporcionadas por el sistema gestor para la implementacion de la base de datos.
El lenguaje de definicion de datos.

Creacion, modificacion y eliminacién de bases de datos.

Creacion, modificacion y eliminacion de tablas. Tipos de datos.

Implementacion de restricciones.

Reglas de integridad.

Dominios.

4. Realizacion de consultas:

Herramientas graficas proporcionadas por el sistema gestor para la realizacién de consultas.
La sentencia Select.

Operadores de consultas.

Seleccién y ordenacion de registros. Tratamiento de valores nulos.

Funciones aritméticas, de cadenas de caracteres y de manejo de fechas.

Consultas de resumen. Agrupamiento de registros.

Unién de consultas.

Composiciones internas y externas.

Subconsultas.

5. Edicién de los datos:

Herramientas graficas proporcionadas por el sistema gestor para la ediciéon de la informacion.
Las sentencias Insert, Delete y Update.

Subconsultas y combinaciones en érdenes de edicion.

Transacciones. Sentencias de procesamiento de transacciones.

Acceso simultaneo a los datos: politicas de bloqueo.

6. Construccion de guiones:

Introduccion. Lenguaje de programacion.
Tipos de datos, identificadores, variables.
Operadores. Estructuras de control.
Procedimientos, funciones y cursores.

7. Gestion de la seguridad de los datos:

Recuperacion de fallos.

Copias de seguridad.

Herramientas graficas y utilidades proporcionadas por el sistema gestor para la realizacion y recuperacion de copias
de seguridad.

Sentencias para la realizacion y recuperacion de copias de seguridad.

Herramientas graficas y utilidades para importacién y exportacion de datos.

Transferencia de datos entre sistemas gestores.

Moédulo Profesional: Lenguajes de marcas y sistemas de gestion de informacion.
Cddigo: 0373

Resultados de aprendizaje y criterios de evaluacion:
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1. Reconoce las caracteristicas de lenguajes de marcas analizando e interpretando fragmentos de cédigo.
Criterios de evaluacion:

a) Se han identificado las caracteristicas generales de los lenguajes de marcas.

b) Se han reconocido las ventajas que proporcionan en el tratamiento de la informacion.

¢) Se han clasificado los lenguajes de marcas e identificado los mas relevantes.

d) Se han diferenciado sus ambitos de aplicacion.

e) Se ha reconocido la necesidad y los ambitos especificos de aplicacién de un lenguaje de marcas de propdsito
general.

f) Se han analizado las caracteristicas propias del lenguaje XML.

g) Se ha identificado la estructura de un documento XML y sus reglas sintacticas.

h) Se ha contrastado la necesidad de crear documentos XML bien formados y la influencia en su procesamiento.
i) Se han identificado las ventajas que aportan los espacios de nombres.

j) Se conocen los mecanismos de codificacion XML propios de cada idioma.

k) Se conocen los fundamentos basicos de programacion

2. Utiliza lenguajes de marcas para la transmision de informacion a través de la Web analizando la estructura de los
documentos e identificando sus elementos.

Criterios de evaluacion:

a) Se han identificado y clasificado los lenguajes de marcas relacionados con la Web y sus diferentes versiones.
b) Se ha analizado la estructura de un documento HTML e identificado las secciones que lo componen.

¢) Se ha reconocido la funcionalidad de las principales etiquetas y atributos del lenguaje HTML.

d) Se han establecido las semejanzas y diferencias entre los lenguajes HTML y XHTML.

e) Se ha reconocido la utilidad de XHTML en los sistemas de gestion de informacion.

f) Se han utilizado herramientas en la creacion documentos Web.

g) Se han identificado las ventajas que aporta la utilizaciéon de hojas de estilo.

h) Se han aplicado hojas de estilo.

3. Genera canales de contenidos analizando y utilizando tecnologias de sindicacion.
Criterios de evaluacion:

a) Se han identificado las ventajas que aporta la sindicacion de contenidos en la gestion y transmisién de la infor-
macion.

b) Se han definido sus ambitos de aplicacion.

c) Se han analizado las tecnologias en que se basa la sindicacién de contenidos.

d) Se ha identificado la estructura y la sintaxis de un canal de contenidos.

e) Se han creado y validado canales de contenidos.

f) Se ha comprobado la funcionalidad y el acceso a los canales.

g) Se han utilizado herramientas especificas como agregadores y directorios de canales.

h) Se conocen las caracteristicas distintivas de distintos formatos de agregacion en XML.

4. Establece mecanismos de validacion para documentos XML utilizando métodos para definir su sintaxis y estruc-
tura.

Criterios de evaluacion:

a) Se ha establecido la necesidad de describir la informacién transmitida en los documentos XML y sus reglas.
b) Se han identificado las tecnologias relacionadas con la definicién de documentos XML.

c) Se ha analizado la estructura y sintaxis especifica utilizada en la descripcion.

d) Se han creado descripciones de documentos XML.

e) Se han utilizado descripciones en la elaboracion y validacion de documentos XML.

f) Se han asociado las descripciones con los documentos.

g) Se han utilizado herramientas especificas.

h) Se han documentado las descripciones.
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5. Realiza conversiones sobre documentos XML utilizando técnicas y herramientas de procesamiento.
Criterios de evaluacion:

a) Se ha identificado la necesidad de la conversién de documentos XML.

b) Se han establecido ambitos de aplicacion.

c¢) Se han analizado las tecnologias implicadas y su modo de funcionamiento.

d) Se ha descrito la sintaxis especifica utilizada en la conversién y adaptacion de documentos XML.
e) Se han creado especificaciones de conversion.

f) Se han identificado y caracterizado herramientas especificas relacionadas con la conversion de documentos
XML.

g) Se han realizado conversiones con distintos formatos de salida.

h) Se han documentado y depurado las especificaciones de conversion.

i) Se ha utilizado el modelo DOM para extraer informacion de un documento XML.

j) Se reconoce la importancia del uso de estandares abiertos

6. Gestiona informacion en formato XML analizando y utilizando tecnologias de almacenamiento y lenguajes de
consulta.

Criterios de evaluacion:

a) Se han identificado los principales métodos de almacenamiento de la informacion usada en documentos XML.
b) Se han identificado los inconvenientes de almacenar informacion en formato XML.

c) Se han establecido tecnologias eficientes de almacenamiento de informacién en funcién de sus caracteristicas.
d) Se han utilizado sistemas gestores de bases de datos relacionales en el almacenamiento de informacién en for-
mato XML.

e) Se han utilizado técnicas especificas para crear documentos XML a partir de informaciéon almacenada en bases
de datos relacionales.

f) Se han identificado las caracteristicas de los sistemas gestores de bases de datos nativas XML.

g) Se han instalado y analizado sistemas gestores de bases de datos nativas XML.

h) Se han utilizado técnicas para gestionar la informacion almacenada en bases de datos nativas XML.

i) Se han identificado lenguajes y herramientas para el tratamiento y almacenamiento de informacion y su inclusion
en documentos XML.

7. Trabaja con sistemas empresariales de gestion de informacion realizando tareas de importacion, integracion,
aseguramiento y extraccion de la informacion.

Criterios de evaluacion:

a) Se han reconocido las ventajas de los sistemas de gestion y planificacion de recursos empresariales.
b) Se han evaluado las caracteristicas de las principales aplicaciones de gestion empresarial.

¢) Se han instalado aplicaciones de gestion empresarial.

d) Se han configurado y adaptado las aplicaciones.

e) Se ha establecido y verificado el acceso seguro a la informacion.

f) Se han generado informes.

g) Se han realizado tareas de integracion con aplicaciones ofimaticas.

h) Se han realizado procedimientos de extraccién de informacién para su tratamiento e incorporacién a diversos
sistemas.

i) Se han realizado tareas de asistencia y resolucién de incidencias.

j) Se han elaborado documentos relativos a la explotacién de la aplicacion.

k) Se ha procesado informacién XML procedente una aplicacion de gestion empresarial

Duracioén: 134 horas.
Contenidos:
1. Reconocimiento de las caracteristicas de lenguajes de marcas:

Clasificacion.
XML: estructura y sintaxis.
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Etiquetas.

Herramientas de edicion.

Elaboraciéon de documentos XML bien formados.
Utilizacién de espacios de nombres en XML.

Uso de las codificaciones de idioma

Variables, identificadores, operadores aritméticos y l6gicos
Sentencias de secuencia, bifurcacion y bucles

2. Utilizacion de lenguajes de marcas en entornos Web:

Identificacion de etiquetas y atributos de HTML.

XHTM:: diferencias sintacticas y estructurales con HTML.
Versiones de HTML y de XHTML.

Herramientas de disefio Web.

Hojas de estilo.

3. Aplicacion de los lenguajes de marcas a la sindicacion de contenidos:

Ambitos de aplicacion.

Estructura de los canales de contenidos.
Tecnologias de creacién de canales de contenidos.
Validacion.

Directorios de canales de contenidos.

Agregacion.

4. Definicion de esquemas y vocabularios en XML:

Utilizacion de métodos de definicion de documentos XML.
Creacion de descripciones.

Asociacion con documentos XML.

Validacion.

Herramientas de creacion y validacion.

Definiciones de Tipo de Documento y XML Schemas.

5. Conversion y adaptacion de documentos XML:

Técnicas de transformacion de documentos XML.
Descripcion de la estructura y de la sintaxis.
Utilizacién de plantillas.

Utilizacién de herramientas de procesamiento.
Elaboraciéon de documentacion.

El lenguaje XSLT

Conversion de XML a HTML con XSLT

6. Almacenamiento de informacion:

Sistemas de almacenamiento de informacion.

Insercion y extraccion de informaciéon en XML.

Técnicas de busqueda de informacién en documentos XML.
Lenguajes de consulta y manipulacion.

Almacenamiento XML nativo.

Herramientas de tratamiento y almacenamiento de informacion en formato XML.
Los modelos de acceso DOM y SAX para la manipulacién de documentos XML

7. Sistemas de gestion empresarial:

Instalacion.
Adaptacion y configuracion.
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Integracién de modulos.

Elaboracién de informes.

Integracién con aplicaciones ofimaticas.

Exportacién de informacion.

Utilizacion de los lenguajes de marcas para intercambio de informacién entre sistemas informaticos. Arquitectura
de servicios Web.

Modulo Profesional: Administracion de sistemas operativos.
Codigo: 0374

Resultados de aprendizaje y criterios de evaluacion.
1. Administra el servicio de directorio interpretando especificaciones e integrandolo en una red.
Criterios de evaluacion:

a) Se han identificado la funcién, los elementos y las estructuras logicas del servicio de directorio.

b) Se ha determinado y creado el esquema del servicio de directorio.

c) Se ha realizado la instalacion del servicio de directorio en el servidor.

d) Se ha realizado la configuracion y personalizacion del servicio de directorio.

e) Se ha integrado el servicio de directorio con otros servicios.

f) Se han aplicado filtros de busqueda en el servicio de directorio.

g) Se ha utilizado el servicio de directorio como mecanismo de acreditacion centralizada de los usuarios en una
red.

h) Se ha realizado la configuracion del cliente para su integracion en el servicio de directorio.

i) Se han utilizado herramientas graficas y comandos para la administracion del servicio de directorio.
j) Se ha documentado la estructura e implantacién del servicio de directorio.

2. Administra procesos del sistema describiéndolos y aplicando criterios de seguridad y eficiencia.
Criterios de evaluacion:

a) Se han descrito el concepto de proceso del sistema, tipos, estados y ciclo de vida.

b) Se han utilizado interrupciones y excepciones para describir los eventos internos del procesador.

c¢) Se ha diferenciado entre proceso, hilo y trabajo.

d) Se han realizado tareas de creacion, manipulacion y terminacion de procesos.

e) Se ha utilizado el sistema de archivos como medio logico para el registro e identificacion de los procesos del
sistema.

f) Se han utilizado herramientas graficas y comandos para el control y seguimiento de los procesos del sistema.

g) Se ha comprobado la secuencia de arranque del sistema, los procesos implicados y la relacion entre ellos.

h) Se han tomado medidas de seguridad ante la aparicion de procesos no identificados.

i) Se han documentado los procesos habituales del sistema, su funcién y relacion entre ellos.

3. Gestiona la automatizacion de tareas del sistema, aplicando criterios de eficiencia y utilizando comandos y herra-
mientas graficas.

Criterios de evaluacion:

a) Se han descrito las ventajas de la automatizacion de las tareas repetitivas en el sistema.

b) Se han utilizado los comandos del sistema para la planificacion de tareas.

c) Se han establecido restricciones de seguridad.

d) Se han realizado planificaciones de tareas repetitivas o puntuales relacionadas con la administracion del sistema.
e) Se ha automatizado la administracion de cuentas.

f) Se han instalado y configurado herramientas graficas para la planificacion de tareas.

g) Se han utilizado herramientas graficas para la planificacion de tareas.

h) Se han documentado los procesos programados como tareas automaticas.

i) Se han creado perfiles de usuarios.
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4. Administra de forma remota el sistema operativo en red valorando su importancia y aplicando criterios de segu-
ridad.

Criterios de evaluacion:

a) Se han descrito métodos de acceso y administracion remota de sistemas.

b) Se ha diferenciado entre los servicios orientados a sesion y los no orientados a sesion.

¢) Se han utilizado herramientas de administracion remota suministradas por el propio sistema operativo.

d) Se han instalado servicios de acceso y administracion remota.

e) Se han utilizado comandos y herramientas graficas para gestionar los servicios de acceso y administracion re-
mota.

f) Se han creado cuentas de usuario para el acceso remoto.

g) Se han realizado pruebas de acceso y administracién remota entre sistemas heterogéneos.

h) Se han utilizado mecanismos de encriptacion de la informacién transferida.

i) Se han documentado los procesos y servicios del sistema administrados de forma remota.

5. Administra servidores de impresion describiendo sus funciones e integrandolos en una red.
Criterios de evaluacion:

a) Se ha descrito la funcionalidad de los sistemas y servidores de impresion.

b) Se han identificado los puertos y los protocolos utilizados.

c) Se han utilizado las herramientas para la gestiéon de impresoras integradas en el sistema operativo.
d) Se ha instalado y configurado un servidor de impresion en entorno Web.

e) Se han creado y clasificado impresoras légicas.

f) Se han creado grupos de impresion.

g) Se han gestionado impresoras y colas de trabajos mediante comandos y herramientas graficas.

h) Se han compartido impresoras en red entre sistemas operativos diferentes.

i) Se ha documentado la configuracion del servidor de impresién y de las impresoras creadas.

6. Integra sistemas operativos libres y propietarios, justificando y garantizando su interoperabilidad.
Criterios de evaluacion:

a) Se ha identificado la necesidad de compartir recursos en red entre diferentes sistemas operativos.

b) Se han establecido niveles de seguridad para controlar el acceso del cliente a los recursos compartidos en red.
c) Se ha comprobado la conectividad de la red en un escenario heterogéneo.

d) Se ha descrito la funcionalidad de los servicios que permiten compartir recursos en red.

e) Se han instalado y configurado servicios para compartir recursos en red.

f) Se ha comprobado el funcionamiento de los servicios instalados.

g) Se ha trabajado en grupo para acceder a sistemas de archivos e impresoras en red desde equipos con diferentes
sistemas operativos.

h) Se ha documentado la configuracion de los servicios instalados.

i) Administra la informacion ubicada en sistemas de archivos remotos de modo centralizado

7. Utiliza lenguajes de guiones en sistemas operativos, describiendo su aplicacion y administrando servicios del
sistema operativo.

Criterios de evaluacion:

a) Se han utilizado y combinado las estructuras del lenguaje para crear guiones.
b) Se han utilizado herramientas para depurar errores sintacticos y de ejecucion.
c) Se han interpretado guiones de configuracion del sistema operativo.

d) Se han realizado cambios y adaptaciones de guiones del sistema.

e) Se han creado y probado guiones de administracion de servicios.

f) Se han creado y probado guiones de automatizacion de tareas.

g) Se han implantado guiones en sistemas libres y propietarios.

h) Se han consultado y utilizado librerias de funciones.

i) Se han documentado los guiones creados.
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Duracion: 147 horas.
Contenidos:
1. Administraciéon de servicio de directorio:

Servicio de directorio. Definicion, elementos y nomenclatura LDAP.
Protocolo Kerberos.

Diferentes familias y enfoques de servicios de directorios.

Esquema del servicio de directorio.

Controladores de dominio.

Instalacion, configuracion y personalizacion del servicio de directorio.
Creacion de dominios.

Objetos que administra un dominio: usuarios globales, grupos y equipos entre otros.

Uso de motores de caché previo.
Herramientas graficas de administracion del servicio de directorio.

2. Administracion de procesos del sistema:

Procesos. Tipos. Estados. Estructura.

Hilos de ejecucion.

Transiciones de estados.

Prioridades.

Variables de entorno y ficheros de inicializacion.
Gestién de los procesos del sistema. Linea de orden. Entorno grafico.
Secuencia de arranque del sistema. Demonios.
Gestores de arranque.

Arranque monousuario y multiusuario.

Parada del sistema.

Caida del sistema y problemas de arranque.

3. Informacién del sistema:
Estructura de directorios.

Busqueda de informacion del sistema. Ordenes. Herramientas graficas.
Sistema de archivos virtual.

4. Instalacion, configuracién y uso de servicios de acceso y administracion remota:

Terminales en modo texto.

Escritorio remoto.

Protocolos de acceso remoto y puertos implicados.

Servicios de acceso remoto del propio sistema operativo.
Herramientas graficas externas para la administracion remota.

5. Administracion de servidores de impresion:
Puertos y protocolos de impresion.

Sistemas de impresion.

Monitorizacién y deteccién de objetos y servicios.
Automatizacién de la gestion de colas de impresion.
Ordenes para la gestién de impresoras y trabajos.

6. Integracion de sistemas operativos en red libres y propietarios:

Descripcion de escenarios heterogéneos.

Instalacion, configuracion y uso de servicios de red para compartir recursos.

Configuracion de recursos compartidos en red.
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Utilizacién de redes heterogéneas.
Administracion centralizada de informacion ubicada en sistemas de archivos remotos

7. Aplicacion de lenguajes de «scripting» en sistemas operativos libres y propietarios:

Estructuras del lenguaje.

Creacion y depuracion de «scripts».

Interpretacion de scripts del sistema. Adaptaciones.

Utilizaciéon de extensiones de comandos para tareas de administracion.

«Scripts» para la administraciéon de cuentas de usuario, procesos y servicios del sistema operativo.
«Scripts» de diagndstico y reconfiguracion.

Ficheros de configuracion, actualizacion e instalacion.

Moddulo Profesional: Servicios de red e internet.
Cddigo: 0375

Resultados de aprendizaje y criterios de evaluacion.
1. Administra servicios de resolucién de nombres, analizandolos y garantizando la seguridad del servicio.
Criterios de evaluacion:

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de resolucion de nom-
bres.

b) Se han clasificado los principales mecanismos de resolucion de nombres.

¢) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres jerarquicos.

d) Se han instalado y configurado servicios jerarquicos de resolucién de nombres.

e) Se ha preparado el servicio para reenviar consultas de recursos externos a otro servidor de nombres.

f) Se ha preparado el servicio para almacenar y distribuir las respuestas procedentes de otros servidores.

g) Se han afiadido registros de nombres correspondientes a una zona nueva, con opciones relativas a servidores
de correo y alias.

h) Se han implementado soluciones de servidores de nombres en direcciones «ip» dinamicas.

i) Se han realizado transferencias de zona entre dos o mas servidores.

j) Se han documentado los procedimientos de instalacion y configuracion.

2. Administra servicios de configuracion automatica, identificandolos y verificando la correcta asignacion de los pa-
rametros.

Criterios de evaluacion:

a) Se han reconocido los mecanismos automatizados de configuracion de los parametros de red y las ventajas que
proporcionan.

b) Se han ilustrado los procedimientos y pautas que intervienen en una solicitud de configuracién de los parametros
de red.

c) Se han instalado servidores de configuracion de los parametros de red.

d) Se ha preparado el servicio para asignar la configuracioén basica a los equipos de una red local.

e) Se han configurado asignaciones estaticas y dinamicas.

f) Se han integrado en el servicio opciones adicionales de configuracion.

g) Se han documentado los procedimientos realizados.

h) Se han instalado servidores o clientes de sincronizacion horaria (NTP).

3. Administra servidores Web aplicando criterios de configuracion y asegurando el funcionamiento del servicio.
Criterios de evaluacion:

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un servidor Web.

b) Se han instalado y configurado servidores Web.

¢) Se ha ampliado la funcionalidad del servidor mediante la activacién y configuracién de modulos.
d) Se han creado y configurado sitios virtuales.
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e) Se han configurado los mecanismos de autenticacién y control de acceso del servidor.

f) Se han obtenido e instalado certificados digitales.

g) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el servidor.

h) Se han realizado pruebas de monitorizacién del servicio.

i) Se han analizado los registros del servicio para la elaboracion de estadisticas y la resolucion de incidencias.

j) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendaciones de uso del servicio.

4. Administra servicios de transferencia de archivos asegurando y limitando el acceso a la informacion.
Criterios de evaluacion:

a) Se ha establecido la utilidad y modo de operacién del servicio de transferencia de archivos.

b) Se han instalado y configurado servidores de transferencia de archivos.

c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

g) Se han realizado pruebas con clientes en linea de comandos y con clientes en modo grafico.

h) Se ha utilizado el navegador como cliente del servicio de transferencia de archivos.

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendaciones de uso del servicio.
j) Se han identificado las posibilidades de intercambio de archivos entre iguales en la red.

5. Administra servidores de correo electronico, aplicando criterios de configuracion y garantizando la seguridad del
servicio.

Criterios de evaluacion:

a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del correo electronico.

b) Se ha instalado y configurado un servidor de correo electrénico.

¢) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han establecido y aplicado métodos para impedir usos indebidos del servidor de correo electrénico.

e) Se han instalado servicios para permitir la recogida remota del correo existente en los buzones de usuario.

f) Se han usado clientes de correo electrénico para enviar y recibir correo desde las cuentas creadas en el servi-
dor.

g) Se han utilizado la firma digital y el correo cifrado.

h) Se ha configurado el servidor de correo como un servicio seguro.

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y recomendaciones de uso del servicio.

j) Se identifican los mensajes de correo que corresponden a correo basura, fraudes, engafios, cadenas y virus in-
formaticos.

k) Se ha instalado y configurado un cliente de correo electrénico.

6. Administra servicios de mensajeria instantdnea, noticias y listas de distribucidn, verificando y asegurando el ac-
ceso de los usuarios.

Criterios de evaluacion:

a) Se han descrito los servicios de mensajeria instantanea, noticias y listas de distribucion.

b) Se ha instalado y configurado el servicio de mensajeria instantanea.

c¢) Se han utilizado clientes graficos y de texto de mensajeria instantanea.

d) Se ha instalado y configurado el servicio de noticias.

e) Se ha instalado y configurado el servicio de listas de distribucion.

f) Se han determinado el tipo de lista y los modos de acceso permitidos.

g) Se han creado cuentas de usuario y verificado el acceso a los servicios de mensajeria instantanea, noticias y
listas de distribucion.

h) Se ha elaborado documentacion relativa a la instalacién, configuracion y recomendaciones de uso de los servicios
de mensajeria instantanea, noticias y listas de distribucion.

i) Se han identificado servicios alternativos a los servicios de mensajeria instantanea para la comunicacién entre los
usuarios.
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7. Administra servicios de audio identificando las necesidades de distribucion y adaptando los formatos.
Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de audio.

b) Se ha instalado y configurado un servidor de distribucién de audio.

c) Se ha instalado y configurado el cliente para el acceso al servidor de audio.

d) Se han reconocido y utilizado formatos de audio digital.

e) Se han utilizado herramientas de reproduccion de audio en el cliente.

f) Se han utilizado servicios de audio a través del navegador.

g) Se han utilizado técnicas de sindicacion y suscripcion de audio.

h) Se ha elaborado documentacion relativa a la instalacion y administracion del servidor de audio.

8. Administra servicios de video identificando las necesidades de distribucién y adaptando los formatos.
Criterios de evaluacion:

a) Se ha descrito la funcionalidad del servicio de video.

b) Se ha instalado y configurado un servidor de video.

c) Se ha configurado el cliente para el acceso al servidor de video.

d) Se han reconocido y utilizado formatos de compresion de video digital.

e) Se han utilizado técnicas de sindicacion y suscripcion de video.

f) Se han descrito las caracteristicas y protocolos utilizados en el servicio de videoconferencia.

g) Se han instalado y configurado herramientas graficas para realizar videoconferencia.

h) Se han utilizado herramientas graficas y navegadores para realizar videoconferencias.

i) Se ha elaborado documentacion relativa a la instalacion y administracion del servidor de video y del servicio de
videoconferencia.

Duracién: 147 horas.
Contenidos:
1. Instalacién y administracion de servicios de nombres de dominio:

Sistemas de nombres planos y jerarquicos.

Resolutores de nombres. Proceso de resolucién de un nombre de dominio.
Servidores raiz y dominios de primer nivel y sucesivos.

Zonas primarias y secundarias. Transferencias de zona.

Tipos de registros.

Servidores de nombres en direcciones «ip» dinamicas.

2. Instalacion y administracion de servicios de configuracién automatica de red:

Funcionamiento del servicio.

Asignaciones. Tipos.

Parametros y declaraciones de configuracion.

Comandos utilizados para el funcionamiento del servicio.

Instalacion del servidor de configuracion automatica de red.

Configuracion del cliente de configuracion automatica de red.
Sincronizacién horaria en la red. Tipos de servidores. Clientes y Servidores.

3. Instalacion y administracion de servidores Web:

Caracteristicas generales de un servidor Web.
Protocolo HTTP.

Configuracion basica de un servidor Web.

Modulos: instalacién, configuracion y uso.

«Hosts» virtuales. Creacion, configuracion y utilizacion.
Autenticacion y control de acceso.
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Protocolo HTTPS.

Certificados. Servidores de certificados.
Navegadores Web. Parametros de apariencia y uso.
Registro y monitorizacién del servicio web.

4. Instalacién y administracion de servicios de transferencia de archivos:

Funcionalidad del servicio de transferencia de archivos. Servidores y clientes.
Configuracion del servicio de transferencia de archivos. Permisos y cuotas.

Tipos de usuarios y accesos al servicio.

Modos de conexion del cliente.

Tipos de transferencia de archivos.

Utilizacién del servicio de transferencia de archivos en modo texto. Comandos.
Monitorizacién y registros del servicio de transferencia de archivos.

Comandos. Utilidades graficas. Navegadores.

Transferencia de archivos entre iguales. Caracteristicas. Software. Configuracion.

5. Instalacion y administracion del servicio de correo electrénico:

Elementos del servicio de correo electrénico. Agentes.

Estructura de los mensajes de correo electrénico.

Protocolo de transferencia de mensajes.

Clientes de correo electronico. Configuracion avanzada del servicio de correo electrénico.
Monitorizacién y registros del servicio de correo electrénico.

Cuentas de correo, alias y buzones de usuario.

Servicio de correo electrénico via web.

Correo seguro: firma digital y cifrado de mensajes.

Protocolos y servicios de descarga de correo.

Veracidad del correo: correo basura, fraude, engafio, cadenas y virus informaticos.

6. Instalacion y administracion de servicios de mensajeria instantanea, noticias y listas de distribucion:

Caracteristicas del servicio de mensajeria instantanea. Protocolos.
Configuracion del servicio de mensajeria instantanea. Monitorizacion y registro.
Clientes graficos de mensajeria instantanea.

Clientes en modo texto de mensajeria instantanea.

Caracteristicas del servicio de noticias. Protocolos. Configuracion. Monitorizacion y registro.
Clientes graficos de noticias.

Caracteristicas del servicio de listas de distribucion. Protocolos.

Configuracion del servicio de listas de distribucion.

Tipos de acceso a la lista de distribucion.

Tipos de listas de distribucion.

Otros servicios de comunicacion: «Chat». Servidores y Clientes.

7. Instalacion y administracion del servicio de audio:

Funcionalidad del servicio de audio.

Formatos de audio.

Servidores de audio. Configuracion. Administracion.
Servidores de «streaming».

Sindicacion y suscripcion de audio. «Podcast».

8. Instalacion y administracion del servicio de video:

Funcionalidad del servicio de video.

Formatos de imagen.

Servidores de video.

Configuracion. Administracion de servidores de video.
Formatos de video. «Codecs» y reproductores.
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Sindicacion y suscripcion de video.
Videoconferencia. Herramientas graficas. Navegadores. Uso y configuracion.

Modulo Profesional: Implantacién de aplicaciones web
Caodigo: 0376

Resultados de aprendizaje y criterios de evaluacion:

1. Prepara el entorno de desarrollo y los servidores de aplicaciones Web instalando e integrando las funcionalidades
necesarias.

Criterios de evaluacion:

a) Se ha identificado el software necesario para su funcionamiento.

b) Se han identificado las diferentes tecnologias empleadas.

¢) Se han instalado y configurado servidores Web y de bases de datos.

d) Se han reconocido las posibilidades de procesamiento en los entornos cliente y servidor.

e) Se han afiadido y configurado los componentes y modulos necesarios para el procesamiento de codigo en el
servidor.

f) Se ha instalado y configurado el acceso a bases de datos.

g) Se ha establecido y verificado la seguridad en los accesos al servidor.

h) Se han utilizado plataformas integradas orientadas a la prueba y desarrollo de aplicaciones Web.

i) Se han creado procedimientos para realizar copia de seguridad de la plataforma web.

j) Se han documentado los procedimientos realizados.

k) Se han instalado y configurado aplicaciones Web de comercio electrénico (e-commerce).

[) Se han instalado y configurado aplicaciones Web de educacion a distancia (e-learning).

m) Se han identificado las aplicaciones Web mas utilizadas en las Tecnologias de la Informaciéon y Comunicacion.

2. Implanta gestores de contenidos seleccionandolos y estableciendo la configuracion de sus parametros.
Criterios de evaluacion:

a) Se ha valorado el uso y utilidad de los gestores de contenidos.

b) Se han clasificado segun la funcionalidad principal del sitio Web que permiten gestionar.

¢) Se han instalado diferentes tipos de gestores de contenidos.

d) Se han diferenciado sus caracteristicas (uso, licencia, entre otras).

e) Se han personalizado y configurado los gestores de contenidos.

f) Se han activado y configurado los mecanismos de seguridad proporcionados por los propios gestores de conte-
nidos.

g) Se han realizado pruebas de funcionamiento.

h) Se han publicado los gestores de contenidos.

3. Administra gestores de contenidos adaptandolos a los requerimientos y garantizando la integridad de la informa-
cion.

Criterios de evaluacion:

a) Se han adaptado y configurado los médulos del gestor de contenidos.

b) Se han creado y gestionado usuarios con distintos perfiles.

c¢) Se han integrado médulos atendiendo a requerimientos de funcionalidad.
d) Se han realizado copias de seguridad de los contenidos.

e) Se han importado y exportado contenidos en distintos formatos.

f) Se han gestionado plantillas.

g) Se han integrado funcionalidades de sindicacion.

h) Se han realizado actualizaciones.

i) Se han obtenido informes de acceso.

4. Gestiona aplicaciones de ofimatica Web integrando funcionalidades y asegurando el acceso a la informacion.
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Criterios de evaluacion:

a) Se ha reconocido la utilidad de las aplicaciones de ofimatica Web.

b) Se han clasificado segun su funcionalidad y prestaciones especificas.

¢) Se han instalado aplicaciones de ofimatica Web.

d) Se han configurado las aplicaciones para integrarlas en una intranet.

e) Se han gestionado las cuentas de usuario.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se han utilizado las aplicaciones de forma cooperativa.

h) Se ha elaborado documentacion relativa al uso y gestion de las aplicaciones.

5. Genera documentos Web utilizando lenguajes de guiones de servidor.
Criterios de evaluacion:

a) Se han identificado los lenguajes de guiones de servidor mas relevantes.

b) Se ha reconocido la relacion entre los lenguajes de guiones de servidor y los lenguajes de marcas utilizados en
los clientes.

c¢) Se ha reconocido la sintaxis basica de un lenguaje de guiones concreto.

d) Se han utilizado estructuras de control del lenguaje.

e) Se han definido y utilizado funciones.

f) Se han utilizado formularios para introducir informacion.

g) Se han establecido y utilizado mecanismos para asegurar la persistencia de la informacion entre distintos docu-
mentos Web relacionados.

h) Se ha identificado y asegurado a los usuarios que acceden al documento Web.

i) Se ha verificado el aislamiento del entorno especifico de cada usuario.

6. Genera documentos Web con acceso a bases de datos utilizando lenguajes de guiones de servidor.
Criterios de evaluacion:

a) Se han identificado los sistemas gestores de bases de datos mas utilizados en entornos Web.

b) Se ha verificado la integracion de los sistemas gestores de bases de datos con el lenguaje de guiones de servidor.
c¢) Se ha configurado en el lenguaje de guiones la conexion para el acceso al sistema gestor de base de datos.

d) Se han creado bases de datos y tablas en el gestor utilizando el lenguaje de guiones.

e) Se ha obtenido y actualizado la informacién almacenada en bases de datos.

f) Se han aplicado criterios de seguridad en el acceso de los usuarios.

g) Se ha verificado el funcionamiento y el rendimiento del sistema.

7. Realiza modificaciones en gestores de contenidos adaptando su apariencia y funcionalidades.
Criterios de evaluacion:

a) Se ha identificado la estructura de directorios del gestor de contenidos.

b) Se ha reconocido la funcionalidad de los ficheros que utiliza y su naturaleza (coédigo, imagenes, configuracion,
entre otros).

¢) Se han seleccionado las funcionalidades que hay que adaptar e incorporar.

d) Se han identificado los recursos afectados por las modificaciones.

e) Se ha modificado el codigo de la aplicacién para incorporar nuevas funcionalidades y adaptar otras existentes.
f) Se ha verificado el correcto funcionamiento de los cambios realizados.

g) Se han documentado los cambios realizados.

Duracion: 91 horas.
Contenidos:
1. Instalacién de servidores de aplicaciones Web:

Andlisis de requerimientos.
Tecnologias utilizadas en la implantacién de aplicaciones Web.
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Servidor Web: instalacion y configuracion.

Sistema gestor de base de datos: instalacion y configuracion.

Procesamiento de cddigo: lenguajes de «script» en cliente y servidor.

Modulos y componentes necesarios.

Procedimientos de copia de seguridad.

Utilidades de prueba e instalacion integrada.

Aplicaciones web orientadas al comercio electronico. Tipos y Servicios integrados.

Aplicaciones web orientadas a la educacion a distancia. Servicios integrados.

Aplicaciones web populares: cuadernos de bitacora «blogs», motores de busqueda y redes sociales.

2. Instalacién de gestores de contenidos:

Funcionalidad de los gestores de contenidos.
Tipos de gestores de contenidos.

Licencias de uso.

Requerimientos de funcionamiento.
Instalacion.

Creacion de la base de datos.

Estructura.

Creacion de contenidos.

Personalizacion de la interfaz.

Mecanismos de seguridad integrados.
Verificacion del funcionamiento y rendimiento.
Publicacién.

3. Administracion de gestores de contenidos:

Usuarios y grupos.

Perfiles.

Control de accesos.

Integracién de médulos.

Gestion de temas.

Plantillas.

Copias de seguridad.

Sindicacion de contenidos.

Importacién y exportacion de la informacion.
Estadisticas de acceso.

Actualizaciones del gestor de contenidos.

4. Implantacién de aplicaciones de ofimatica Web:

Funcionalidad de la ofimatica Web.

Tipos de aplicaciones.

Instalacion.

Configuracion.

Integracién de aplicaciones heterogéneas.
Gestion de usuarios.

Control de accesos.

Aseguramiento de la informacion.

5. Programacién de documentos Web utilizando lenguajes de «script» de servidor:

Lenguajes de «script» de servidor.
Clasificacion.

Integracién con los lenguajes de marcas.
Sintaxis.

Herramientas de edicion de cédigo.
Elementos del lenguaje.
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Comentarios.

Funciones integradas y de usuario.

Gestion de errores.

Mecanismos de introduccion de informacion: formularios.
Autenticacion de usuarios.

Control de accesos.

Sesiones.

Configuracion del intérprete.

6. Acceso a bases de datos desde lenguajes de «script» de servidor:

Integracién de los lenguajes de «script» de servidor con los sistemas gestores de base de datos.
Conexion a bases de datos.

Creacion de bases de datos y tablas.

Recuperacion de la informacion de la base de datos desde una pagina Web.

Modificacion de la informacién almacenada: inserciones, actualizaciones y borrados.
Verificacion de la informacion.

Gestion de errores.

Mecanismos de seguridad y control de accesos.

Verificacion del funcionamiento y pruebas de rendimiento.

7. Adaptacion de gestores de contenidos:

Seleccion de modificaciones a realizar.
Reconocimiento de elementos involucrados.
Modificacion de la apariencia.

Incorporacién y adaptacion de funcionalidades.
Verificacion del funcionamiento.
Documentacion.

Modulo Profesional: Administracion de sistemas gestores de bases de datos
Cadigo: 0377

Resultados de aprendizaje y criterios de evaluacion.

1. Implanta sistemas gestores de bases de datos analizando sus caracteristicas y ajustandose a los requerimientos
del sistema.

Criterios de evaluacion:

a) Se ha reconocido la utilidad y funcion de cada uno de los elementos de un sistema gestor de bases de datos.
b) Se han analizado las caracteristicas de los principales sistemas gestores de bases de datos.

c) Se ha seleccionado el sistema gestor de bases de datos.

d) Se ha identificado el software necesario para llevar a cabo la instalacion.

e) Se ha verificado el cumplimiento de los requisitos hardware.

f) Se han instalado sistemas gestores de bases de datos.

g) Se ha documentado el proceso de instalacion.

h) Se ha interpretado la informacién suministrada por los mensajes de error y ficheros de registro.

i) Se han resuelto las incidencias de la instalacion.

j) Se ha verificado el funcionamiento del sistema gestor de bases de datos.

k) Se han reconocido las diferencias existentes entre sistemas gestores de bases de datos transaccionales (OLTP)
y sistemas gestores de bases de datos orientadas al procesamiento analitico (OLAP).

2. Configura el sistema gestor de bases de datos interpretando las especificaciones técnicas y los requisitos de
explotacion.

Criterios de evaluacion:

a) Se han descrito las condiciones de inicio y parada del sistema gestor.
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b) Se ha seleccionado el motor de base de datos.

c) Se han asegurado las cuentas de administracion.

d) Se han configurado las herramientas y software cliente del sistema gestor.

e) Se ha configurado la conectividad en red del sistema gestor.

f) Se han definido las caracteristicas por defecto de las bases de datos.

g) Se han definido los parametros relativos a las conexiones (tiempos de espera, nUmero maximo de conexiones,
entre otros).

h) Se ha documentado el proceso de configuracion.

3. Implanta métodos de control de acceso utilizando asistentes, herramientas graficas y comandos del lenguaje del
sistema gestor.

Criterios de evaluacion:

a) Se han creado vistas personalizadas para cada tipo de usuario.

b) Se han creado sinénimos de tablas y vistas.

c¢) Se han definido y eliminado cuentas de usuario.

d) Se han identificado los privilegios sobre las bases de datos y sus elementos.
e) Se han agrupado y desagrupado privilegios.

f) Se han asignado y eliminado privilegios a usuarios.

g) Se han asignado y eliminado grupos de privilegios a usuarios.

h) Se ha garantizando el cumplimiento de los requisitos de seguridad.

4. Automatiza tareas de administracion del gestor describiéndolas y utilizando guiones de sentencias.
Criterios de evaluacion:

a) Se ha reconocido la importancia de automatizar tareas administrativas.

b) Se han descrito los distintos métodos de ejecucién de guiones.

c¢) Se han identificado las herramientas disponibles para redactar guiones.

d) Se han definido y utilizado guiones para automatizar tareas.

e) Se han identificado los eventos susceptibles de activar disparadores.

f) Se han definido disparadores.

g) Se han utilizado estructuras de control de flujo.

h) Se han adoptado medidas para mantener la integridad y consistencia de la informacion.

5. Optimiza el rendimiento del sistema aplicando técnicas de monitorizacién y realizando adaptaciones.
Criterios de evaluacion:

a) Se han identificado las herramientas de monitorizacion disponibles para el sistema gestor.

b) Se han descrito las ventajas e inconvenientes de la creacién de indices.

c¢) Se han creado indices en tablas y vistas.

d) Se ha optimizado la estructura de la base de datos.

e) Se han optimizado los recursos del sistema gestor.

f) Se ha obtenido informacién sobre el rendimiento de las consultas para su optimizacion.

g) Se han programado alertas de rendimiento.

h) Se han realizado modificaciones en la configuracion del sistema operativo para mejorar el rendimiento del ges-
tor.

6. Aplica criterios de disponibilidad analizandolos y ajustando la configuracién del sistema gestor.
Criterios de evaluacion:

a) Se ha reconocido la utilidad de las bases de datos distribuidas.

b) Se han descrito las distintas politicas de fragmentacion de la informacion.

c¢) Se ha implantado una base de datos distribuida homogénea.

d) Se ha creado una base de datos distribuida mediante la integracion de un conjunto de bases de datos preexis-
tentes.
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e) Se ha configurado un «nodo» maestro y varios «esclavos» para llevar a cabo la replicacion del primero.

f) Se ha configurado un sistema de replicacién en cadena.

g) Se ha comprobado el efecto de la parada de determinados nodos sobre los sistemas distribuidos y replicados.

Duracion: 58 horas.
Contenidos:
1. Instalacion y configuracion de un sistema gestor de base de datos:

Funciones del sistema gestor de base de datos (SGBD). Componentes. Tipos.
OLTP y OLAP.

Arquitectura del sistema gestor de base de datos. Arquitectura ANSI/SPARC.
Mineria de datos

Sistemas gestores de base de datos comerciales y libres.

Instalacion y configuracion de un SGBD. Parametros relevantes.

Instalacién de un SGBD de dos capas.

Configuracion de los parametros relevantes.

Estructura del diccionario de datos.

Ficheros de configuracion.

Ficheros LOG.

Catalogo del sistema, tablas y vistas del sistema.

Configuracion de red e instalacion de clientes.

Estandar de acceso a BD, conectores.

2. Acceso a la informacion:

Creacion, modificacion y eliminacion de vistas.

Sinénimos y secuencias.

Creacion y eliminacién de usuarios.

Perfiles.

Asignacion y desasignacion de derechos a usuarios. Puntos de acceso al sistema.
Definicion de roles. Asignacion y desasignacion de roles a usuarios.

Normativa legal vigente sobre proteccion de datos.

3. Automatizacion de tareas: construccion de guiones de administracion:

Herramientas para creacién de guiones; procedimientos de ejecucion.
Planificacion de tareas de administraciéon mediante guiones.

Eventos.

Disparadores.

Excepciones.

Control de transacciones.

4. Optimizacioén del rendimiento: monitorizacion y optimizacion:

Herramientas de monitorizacion disponibles en el sistema gestor.
Trazas y ficheros Log.

Elementos y parametros susceptibles de ser monitorizados.
Optimizacion.

Herramientas y sentencias para la gestion de indices.
Herramientas para la creacién de alertas de rendimiento.

5. Aplicacion de criterios de disponibilidad a bases de datos distribuidas y replicadas:

Bases de datos distribuidas.
Tipos de SGBD distribuidos.
Componentes de un SGBD distribuido.
Técnicas de fragmentacion.
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Técnicas de asignacion.

Consulta distribuida.

Transacciones distribuidas.

Optimizacion de consultas sobre bases de datos distribuidas.
Replicacion.

Configuracion del «nodo maestro» y los «nodos esclavos».

Modulo Profesional: Seguridad y alta disponibilidad
Cédigo: 0378

Resultados de aprendizaje y criterios de evaluacion.

1. Adopta pautas y practicas de tratamiento seguro de la informacion, reconociendo las vulnerabilidades de un sis-
tema informatico y la necesidad de asegurarlo.

Criterios de evaluacion:

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y disponibilidad de la informacion en los
sistemas informaticos.

b) Se han descrito las diferencias entre seguridad fisica y légica.

c¢) Se han clasificado las principales vulnerabilidades de un sistema informatico, segun su tipologia y origen.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en los fraudes informaticos.

e) Se han adoptado politicas de contrasefias.

f) Se han valorado las ventajas que supone la utilizacion de sistemas biométricos.

g) Se han aplicado técnicas criptograficas en el almacenamiento y transmision de la informacion.

h) Se ha reconocido la necesidad de establecer un plan integral de proteccidn perimetral, especialmente en sistemas
conectados a redes publicas.

i) Se han identificado las fases del analisis forense ante ataques a un sistema.

j) Se han identificado las herramientas hardware y software para realizar un analisis forense.

2. Implanta mecanismos de seguridad activa, seleccionando y ejecutando contramedidas ante amenazas o ataques
al sistema.

Criterios de evaluacion:

a) Se han clasificado los principales tipos de amenazas l6gicas contra un sistema informatico.

b) Se ha verificado el origen y la autenticidad de las aplicaciones instaladas en un equipo, asi como el estado de
actualizacion del sistema operativo.

c) Se han identificado la anatomia de los ataques mas habituales, asi como las medidas preventivas y paliativas
disponibles.

d) Se han analizado diversos tipos de amenazas, ataques y software malicioso, en entornos de ejecucién controla-
dos.

e) Se han implantado aplicaciones especificas para la deteccion de amenazas y la eliminacién de software malicio-
so.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en un entorno de trabajo basado en el uso de
redes publicas.

g) Se han evaluado las medidas de seguridad de los protocolos usados en redes inalambricas.

h) Se ha reconocido la necesidad de inventariar y controlar los servicios de red que se ejecutan en un sistema.

i) Se han descrito los tipos y caracteristicas de los sistemas de deteccion de intrusiones.

3. Implanta técnicas seguras de acceso remoto a un sistema informatico, interpretando y aplicando el plan de se-
guridad.

Criterios de evaluacion:

a) Se han descrito escenarios tipicos de sistemas con conexién a redes publicas en los que se precisa fortificar la
red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios de seguridad perimetral.

c¢) Se han identificado los protocolos seguros de comunicacion y sus ambitos de utilizacion.
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d) Se han configurado redes privadas virtuales mediante protocolos seguros a distintos niveles.

e) Se ha implantado un servidor como pasarela de acceso a la red interna desde ubicaciones remotas.

f) Se han identificado y configurado los posibles métodos de autenticacion en el acceso de usuarios remotos a través
de la pasarela.

g) Se ha instalado, configurado e integrado en la pasarela un servidor remoto de autenticacion.

4. Implanta cortafuegos para asegurar un sistema informatico, analizando sus prestaciones y controlando el trafico
hacia la red interna.

Criterios de evaluacion:

a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

b) Se han clasificado los niveles en los que se realiza el filtrado de trafico.

c¢) Se ha planificado la instalacion de cortafuegos para limitar los accesos a determinadas zonas de la red.

d) Se han configurado filtros en un cortafuegos a partir de un listado de reglas de filtrado.

e) Se han revisado los registros de sucesos de cortafuegos, para verificar que las reglas se aplican correctamente.
f) Se han probado distintas opciones para implementar cortafuegos, tanto software como hardware.

g) Se han diagnosticado problemas de conectividad en los clientes provocados por los cortafuegos.

h) Se ha elaborado documentacion relativa a la instalacion, configuracién y uso de cortafuegos.

5. Implanta servidores «proxy», aplicando criterios de configuracién que garanticen el funcionamiento seguro del
servicio.

Criterios de evaluacion:

a) Se han identificado los tipos de «proxy», sus caracteristicas y funciones principales.

b) Se ha instalado y configurado un servidor «proxy-cachey.

c) Se han configurado los métodos de autenticacion en el «proxy».

d) Se ha configurado un «proxy» en modo transparente.

e) Se ha utilizado el servidor «proxy» para establecer restricciones de acceso Web.

f) Se han solucionado problemas de acceso desde los clientes al «proxy».

g) Se han realizado pruebas de funcionamiento del «proxy», monitorizando su actividad con herramientas graficas.
h) Se ha configurado un servidor «proxy» en modo inverso.

i) Se ha elaborado documentacion relativa a la instalacion, configuracion y uso de servidores «proxy».

6. Implanta soluciones de alta disponibilidad empleando técnicas de vitalizaciéon y configurando los entornos de
prueba.

Criterios de evaluacion:

a) Se han analizado supuestos y situaciones en las que se hace necesario implementar soluciones de alta disponi-
bilidad.

b) Se han identificado soluciones hardware para asegurar la continuidad en el funcionamiento de un sistema.

c) Se han evaluado las posibilidades de la vitalizacion de sistemas para implementar soluciones de alta disponibili-
dad.

d) Se ha implantado un servidor redundante que garantice la continuidad de servicios en casos de caida del servidor
principal.

e) Se ha implantado un balanceador de carga a la entrada de la red interna.

f) Se han implantado sistemas de almacenamiento redundante sobre servidores y dispositivos especificos.

g) Se ha evaluado la utilidad de los sistemas de «clister» para aumentar la fiabilidad y productividad del sistema.
h) Se han analizado soluciones de futuro para un sistema con demanda creciente.

i) Se han esquematizado y documentado soluciones para diferentes supuestos con necesidades de alta disponibi-
lidad.

7. Reconoce la legislacién y normativa sobre seguridad y proteccion de datos valorando su importancia.
Criterios de evaluacion:

a) Se ha descrito la legislacion sobre proteccion de datos de caracter personal.
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b) Se ha determinado la necesidad de controlar el acceso a la informacion personal almacenada.

c) Se han identificado las figuras legales que intervienen en el tratamiento y mantenimiento de los ficheros de datos.
d) Se ha contrastado el deber de poner a disposicion de las personas los datos personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad de la informacién y comercio electrénico.
f) Se han contrastado las normas sobre gestion de seguridad de la informacion.

g) Se ha comprendido la necesidad de conocer y respetar la normativa legal aplicable.

Duracion: 91 horas.
Contenidos:
1. Adopcion de pautas de seguridad informatica:

Fiabilidad, confidencialidad, integridad y disponibilidad.
Elementos vulnerables en el sistema informatico: hardware, software y datos.
Analisis de las principales vulnerabilidades de un sistema informatico.

Amenazas. Tipos:
Amenazas fisicas.
Amenazas ldgicas.

Seguridad fisica y ambiental:
Ubicacion y proteccion fisica de los equipos y servidores.
Sistemas de alimentacién ininterrumpida.

Seguridad logica:

Criptografia.

Listas de control de acceso.

Establecimiento de politicas de contrasefias.
Politicas de almacenamiento.

Copias de seguridad e imagenes de respaldo.
Medios de almacenamiento.

Sistemas biométricos. Funcionamiento. Estandares.

Anadlisis forense en sistemas informaticos:

- Funcionalidad y fases de un analisis forense.
- Respuesta a incidentes.

- Analisis de evidencias digitales.

- Herramientas de analisis forense.

2. Implantacién de mecanismos de seguridad activa:

Ataques y contramedidas en sistemas personales:
Clasificacion de los ataques.

Anatomia de ataques y analisis de software malicioso.
Herramientas preventivas. Instalacion y configuracion.
Herramientas paliativas. Instalacion y configuracion.
Actualizacién de sistemas y aplicaciones.

Seguridad en la conexion con redes publicas.

Pautas y practicas seguras.

Seguridad en la red corporativa:

Monitorizacion del trafico en redes.

Seguridad en los protocolos para comunicaciones inalambricas.
Riesgos potenciales de los servicios de red.

Intentos de penetracion.

3. Implantacién de técnicas de acceso remoto. Seguridad perimetral:
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Elementos basicos de la seguridad perimetral.

Perimetros de red. Zonas desmilitarizadas. Router frontera.
Arquitectura débil de subred protegida.

Arquitectura fuerte de subred protegida.

Politicas de defensa en profundidad:
Defensa perimetral.

Defensa interna.

Factor Humano.

Redes privadas virtuales. VPN.
Beneficios y desventajas con respecto a las lineas dedicadas.

Técnicas de cifrado. Clave publica y clave privada:
VPN a nivel de enlace.

VPN a nivel de red. SSL, Pisac.

VPN a nivel de aplicacién. SSH.

Intérprete de comandos SSH.

Gestién de archivos SSH.

Servidores de acceso remoto:
Protocolos de autenticacion.
Configuracion de parametros de acceso.
Servidores de autenticacion.

4. Instalacion y configuracion de cortafuegos:

Utilizacion de cortafuegos.

Filtrado de paquetes de datos.

Tipos de cortafuegos. Caracteristicas. Funciones principal.
Instalacion de cortafuegos. Ubicacion.

Reglas de filtrado de cortafuegos.

Pruebas de funcionamiento. Sondeo.

Registros de sucesos de un cortafuegos.

Cortafuegos integrados en los sistemas operativos.
Cortafuegos libres y propietarios.

Distribuciones libres para implementar cortafuegos en maquinas dedicadas.

Cortafuegos hardware.
5. Instalacion y configuracion de servidores «proxy»:

Tipos de «proxy». Caracteristicas y funciones.

Instalacion de servidores «proxy».

Instalacion y configuracion de clientes «proxy».

Configuracion del almacenamiento en la caché de un «proxy».
Configuracion de filtros.

Métodos de autenticacion en un «proxy».

«pProxys» inversos.

«proxys» encadenados.

Pruebas de funcionamiento. Herramientas graficas.

6. Implantacion de soluciones de alta disponibilidad:
Definicion y objetivos.

Analisis de configuraciones de alta disponibilidad:
Funcionamiento ininterrumpido.

Integridad de datos y recuperacion de servicio.
Servidores redundantes.

Sistemas de «clusters».
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SAN, NAS, FiberChannel
Balanceadores de carga.

Instalacion y configuracion de soluciones de alta disponibilidad.
Vitalizacion de sistemas.

Posibilidades de la virtualizacion de sistemas.

Herramientas para la virtualizacion.

Configuracion y utilizacién de maquinas virtuales.

Alta disponibilidad y virtualizacion.

Simulacién de servicios con virtualizacion.

7. Legislacion y normas sobre seguridad:

Legislacion sobre proteccion de datos.

Legislacién sobre los servicios de la sociedad de la informacion y correo electronico.
Normas ISO sobre gestion de seguridad de la informacion.

Organismos de gestion de incidencias.

Moédulo Profesional: Proyecto de administracion de sistemas informaticos en red
Cadigo: 0379

Resultados de aprendizaje y criterios de evaluacion:
1. Identifica necesidades del sector productivo relacionandolas con proyectos tipo que las puedan satisfacer.
Criterios de evaluacion:

a) Se han clasificado las empresas del sector por sus caracteristicas organizativas y el tipo de producto o servicio
que ofrecen.

b) Se han caracterizado las empresas tipo indicando la estructura organizativa y las funciones de cada departamen-
to.

¢) Se han identificado las necesidades mas demandadas a las empresas.

d) Se han valorado las oportunidades de negocio previsibles en el sector.

e) Se ha identificado el tipo de proyecto requerido para dar respuesta a las demandas previstas.

f) Se han determinado las caracteristicas especificas requeridas al proyecto.

g) Se han determinado las obligaciones fiscales, laborales y de prevencién de riesgos y sus condiciones de aplica-
cion.

h) Se han identificado posibles ayudas o subvenciones para la incorporacion de nuevas tecnologias de produccion
o de servicio que se proponen.

i) Se ha elaborado el guion de trabajo que se va a seguir para la elaboracién del proyecto.

2. Disefa proyectos relacionados con las competencias expresadas en el titulo, incluyendo y desarrollando las fases
que lo componen.

Criterios de evaluacion:

a) Se ha recopilado informacién relativa a los aspectos que van a ser tratados en el proyecto.

b) Se ha realizado el estudio de viabilidad técnica del mismo.

c¢) Se han identificado las fases o partes que componen el proyecto y su contenido.

d) Se han establecido los objetivos que se pretenden conseguir identificando su alcance.

e) Se han previsto los recursos materiales y personales necesarios para realizar el proyecto.

f) Se ha realizado el presupuesto econdmico correspondiente.

g) Se han identificado las necesidades de financiacién para la puesta en marcha del mismo.

h) Se ha definido y elaborado la documentacién necesaria para su disefio.

i) Se han identificado los aspectos que se deben controlar para garantizar la calidad del proyecto.

3. Planifica la puesta en funcionamiento o ejecucién del proyecto, determinando el plan de intervencién y la docu-
mentacion asociada.

Criterios de evaluacion:
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a) Se han secuenciado las actividades, ordenandolas en funcién de las necesidades de implementacion.

b) Se han determinado los recursos y la logistica necesaria para cada actividad.

c) Se han identificado las necesidades de permisos y autorizaciones para llevar a cabo las actividades.

d) Se han determinado los procedimientos de actuacion o ejecucion de las actividades.

e) Se han identificado los riesgos inherentes a la ejecucion, definiendo el plan de prevencion de riesgos y los medios
Yy equipos necesarios.

f) Se han planificado la asignacién de recursos materiales y humanos y los tiempos de ejecucion.

g) Se ha hecho la valoracién econémica que da respuesta a las condiciones de la ejecucion.

h) Se ha definido y elaborado la documentacién necesaria para la ejecucion.

4. Define los procedimientos para el seguimiento y control en la ejecucion del proyecto, justificando la seleccién de
variables e instrumentos empleados.

Criterios de evaluacion:

a) Se ha definido el procedimiento de evaluacion de las actividades o intervenciones.

b) Se han definido los indicadores de calidad para realizar la evaluacion.

c) Se ha definido el procedimiento para la evaluacion de las incidencias que puedan presentarse durante la realiza-
cion de las actividades, su posible solucion y registro.

d) Se ha definido el procedimiento para gestionar los posibles cambios en los recursos y en las actividades, inclu-
yendo el sistema de registro de los mismos.

e) Se ha definido y elaborado la documentacion necesaria para la evaluacion de las actividades y del proyecto.

f) Se ha establecido el procedimiento para la participacion en la evaluacién de los usuarios o clientes y se han ela-
borado los documentos especificos.

g) Se ha establecido un sistema para garantizar el cumplimiento del pliego de condiciones del proyecto cuando éste
existe.

Duracion: 40 horas.

Médulo Profesional: Formacién y orientacion laboral.
Cadigo: 0380

Resultados de aprendizaje y criterios de evaluacion:

1. Selecciona oportunidades de empleo, identificando las diferentes posibilidades de insercion y las alternativas de
aprendizaje a lo largo de la vida.

Criterios de evaluacion:

a) Se ha valorado la importancia de la formacioén permanente como factor clave para la empleabilidad y la adapta-
cion a las exigencias del proceso productivo.

b) Se han identificado los itinerarios formativos-profesionales relacionados con el perfil profesional del Técnico o
Técnica Superior en Administracion de Sistemas Informaticos en Red.

c) Se han determinado las aptitudes y actitudes requeridas para la actividad profesional relacionada con el perfil del
titulo.

d) Se han identificado los principales yacimientos de empleo, autoempleo, asi como de insercion laboral para el
Técnico o Técnica Superior en Administracién de Sistemas Informaticos en Red.

e) Se han determinado las técnicas utilizadas en el proceso de busqueda de empleo.

f) Se ha valorado la importancia de las nuevas tecnologias de la informacion y la comunicacion para la basqueda
activa de empleo.

g) Se han previsto las alternativas de autoempleo en los sectores profesionales relacionados con el titulo.

h) Se ha realizado la valoracion de la personalidad, aspiraciones, intereses, actitudes y formacion propia para la
toma de decisiones, evitando, en su caso, los condicionamientos por razén de sexo o de otra indole.

i) Se han identificado las posibilidades del Técnico o Técnica Superior en Administracion de Sistemas Informaticos
en Red en las ofertas de empleo publico de las diferentes Administraciones.

j) Se han valorado las oportunidades del Técnico o Técnica Superior en Administracion de Sistemas Informaticos en
Red en un contexto global asi como las posibilidades de transferencia de las cualificaciones que lo integran, a través
del principio de libertad de circulacion de servicios en la Unién Europea.

k) Se han identificado las habilitaciones especiales requeridas para el desempefio de determinadas actividades
profesionales en el sector informatico.
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2. Aplica las estrategias del trabajo en equipo, valorando su eficacia y eficiencia para la consecucién de los objetivos
de la organizacion.

Criterios de evaluacion:

a) Se han valorado las ventajas de trabajo en equipo en situaciones de trabajo relacionadas con el perfil del Técnico
o Técnica Superior en Administracion de Sistemas Informaticos en Red, frente al trabajo individual.

b) Se han identificado los equipos de trabajo que pueden constituirse en una situacién real de trabajo.

c¢) Se han identificado las fases que atraviesa el desarrollo de la actividad de un equipo de trabajo.

d) Se han aplicado técnicas de dinamizacion de grupos de trabajo.

e) Se han determinado las caracteristicas del equipo de trabajo eficaz frente a los equipos ineficaces mediante la
adecuada gestion del conocimiento en los mismos.

f) Se ha valorado positivamente la necesaria existencia de diversidad de roles y opiniones asumidos por los miem-
bros de un equipo.

g) Se ha descrito el proceso de toma de decisiones en equipo, valorando convenientemente la participacion y el
consenso de sus miembros.

h) Se ha valorado la necesidad de adaptacion e integracidon en aras al funcionamiento eficiente de un equipo de
trabajo.

i) Se han analizado los procesos de direccion y liderazgo presentes en el funcionamiento de los equipos de trabajo
j) Se ha reconocido la posible existencia de conflicto entre los miembros de un grupo como un aspecto caracteristico
de las organizaciones.

k) Se han identificado los tipos de conflictos, etapas que atraviesan y sus fuentes.

[) Se han determinado procedimientos para la resolucion del conflicto.

m) Se han analizado las distintas tacticas y técnicas de negociacion tanto para la resolucion de conflictos como para
el progreso profesional.

3. Ejerce los derechos y cumple las obligaciones que se derivan de las relaciones laborales, reconociéndolas en los
diferentes contratos de trabajo.

Criterios de evaluacion:

a) Se han identificado los conceptos basicos del derecho del trabajo y sus normas fundamentales.

b) Se han distinguido los principales organismos que intervienen en las relaciones entre empresarios y trabajadores
y las fuentes legales que las regulan.

c) Se han diferenciado las relaciones laborales sometidas a la regulacion del estatuto de los trabajadores de las
relaciones laborales especiales y excluidas.

d) Se han determinado los derechos y obligaciones derivados de la relacién laboral.

e) Se han clasificado las principales modalidades de contratacion, identificando las medidas de fomento de la con-
tratacion para determinados colectivos.

f) Se han valorado las medidas establecidas por la legislacion vigente para la conciliacion de la vida personal, laboral
y familiar.

g) Se han identificado las causas y efectos de la modificacidn, suspension y extincidon de la relacion laboral.

h) Se ha analizado el recibo de salarios, identificando los principales elementos que lo integran.

i) Se han analizado los elementos que caracterizan al tiempo de la prestacién laboral.

j) Se han determinado las distintas formas de representacion de los trabajadores para la defensa de sus intereses
laborales.

k) Se han analizado las diferentes medidas de conflicto colectivo y los procedimientos de solucion de conflictos

I) Se han determinado las condiciones de trabajo pactadas en un convenio colectivo aplicable a un sector profesional
relacionado con el titulo de Técnico o Técnica Superior en Administracion de Sistemas Informaticos en Red.

m) Se han identificado las caracteristicas definitorias de los nuevos entornos de organizacién del trabajo.

n) Se han identificado los principales beneficios que las nuevas organizaciones han generado a favor de los traba-
jadores y de las trabajadoras.

4. Determina la accién protectora del sistema de la Seguridad Social ante las distintas contingencias cubiertas, iden-
tificando las distintas clases de prestaciones.

Criterios de evaluacion:

a) Se ha valorado el papel de la Seguridad Social como pilar esencial para la mejora de la calidad de vida de los
ciudadanos.
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b) Se han enumerado las diversas contingencias que cubre el sistema de Seguridad Social.

c) Se han identificado los regimenes existentes en el sistema de la Seguridad Social especialmente el régimen ge-
neral y en el régimen especial de trabajadores autonomos.

d) Se han identificado las obligaciones de empresario y empresaria y trabajador y trabajadora dentro del sistema de
Seguridad Social.

e) Se han identificado en un supuesto sencillo las bases de cotizacion de un trabajador o trabajadora y las cuotas
correspondientes a trabajador y empresario.

f) Se han clasificado las prestaciones del sistema de Seguridad Social, identificando los requisitos.

g) Se han determinado las posibles situaciones legales de desempleo en supuestos practicos sencillos.

h) Se ha realizado el calculo de la duracién y cuantia de una prestacion por desempleo de nivel contributivo basico.

5. Evalula los riesgos derivados de su actividad, analizando las condiciones de trabajo y los factores de riesgo pre-
sentes en su entorno laboral.

Criterios de evaluacion:

a) Se ha valorado la importancia de la cultura preventiva en todos los ambitos y actividades de la empresa.

b) Se han relacionado las condiciones laborales con la salud del trabajador y de la trabajadora.

c¢) Se han clasificado los factores de riesgo ligados a condiciones de seguridad, ambientales, ergonémicas y psico-
sociales en la actividad, asi como los dafos derivados de los mismos.

d) Se han identificado las situaciones de riesgo mas habituales en los entornos de trabajo del Técnico o Técnica
Superior en Administracién de Sistemas Informaticos en Red.

e) Se han definido las distintas técnicas de motivacion y su determinacién como factor clave de satisfaccion e insa-
tisfaccion laboral.

f) Se ha determinado la evaluacion de riesgos en la empresa.

g) Se han determinado las condiciones de trabajo con significacion para la prevencion en los entornos de trabajo rela-
cionados con el perfil profesional del Técnico o Técnica Superior en Administracion de Sistemas Informaticos en Red.
h) Se han clasificado y descrito los tipos de dafios profesionales, con especial referencia a accidentes de trabajo y
enfermedades profesionales, relacionados con el perfil profesional del Técnico o Técnica Superior en Administracion
de Sistemas Informaticos en Red.

6. Participa en la elaboracién de un plan de prevencion de riesgos en una pequefia empresa, identificando las res-
ponsabilidades de todos los agentes implicados.

Criterios de evaluacion:

a) Se ha identificado la normativa basica en materia de prevencion de riesgos laborales.

b) Se han descrito las funciones especificas de nivel basico en prevencion de riesgos laborales.

¢) Se han determinado los principales derechos y deberes en materia de prevencién de riesgos laborales, asi como
las responsabilidades derivadas del incumplimiento de las obligaciones preventivas.

d) Se han clasificado las distintas formas de gestion de la prevencién en la empresa, en funcion de los distintos cri-
terios establecidos en la normativa sobre prevencion de riesgos laborales.

e) Se han determinado las formas de representacion de los trabajadores y de las trabajadoras en la empresa en
materia de prevencién de riesgos.

f) Se han identificado los organismos publicos relacionados con la prevencion de riesgos laborales.

g) Se ha valorado la importancia de la existencia de un plan preventivo en la empresa, que incluya la secuenciacion
de actuaciones a realizar en caso de emergencia.

h) Se ha definido el contenido del plan de prevencién en un centro de trabajo relacionado con el sector profesional
del Técnico o Técnica Superior en Administracién de Sistemas Informaticos en Red.

i) Se ha proyectado un plan de emergencia y evacuacién en una pequefia y mediana empresa.

7. Aplica las medidas de prevencién y proteccion, analizando las situaciones de riesgo en el entorno laboral del Téc-
nico o Técnica Superior en Administracién de Sistemas Informaticos en Red.

Criterios de evaluacion:

a) Se han definido las técnicas de prevencion y de proteccion, individuales y colectivas, que deben aplicarse para
evitar los danos en su origen y minimizar sus consecuencias en caso de que sean inevitables.

b) Se ha analizado el significado y alcance de los distintos tipos de sefalizacion de seguridad.

¢) Se han analizado los protocolos de actuacion en caso de emergencia.
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d) Se han identificado las técnicas de clasificacion y transporte de heridos en caso de emergencia donde existan
victimas de diversa gravedad.

e) Se han identificado las técnicas basicas de primeros auxilios que han de ser aplicadas en el lugar del accidente
ante distintos tipos de dafos y la composicion y uso del botiquin.

f) Se han determinado los requisitos y condiciones para la vigilancia de la salud del trabajador y su importancia como
medida de prevencion.

Duracion: 82 horas
Contenidos:
1. Busqueda activa de empleo:

Valoracion de la importancia de la formacion permanente para la trayectoria laboral y profesional del Técnico o Téc-
nica Superior en Administracion de Sistemas Informaticos en Red.

La Formacion Profesional para el empleo.

Analisis de los intereses, aptitudes y motivaciones personales para la carrera profesional.

Identificacion de itinerarios formativos relacionados con el Técnico o Técnica Superior en Administracion de Siste-
mas Informaticos en Red.

Definicion y analisis del sector profesional del titulo de Técnico o Técnica Superior en Administracion de Sistemas
Informaticos en Red.

Analisis de las competencias profesionales del titulo de Técnico o Técnica Superior en Administracion de Sistemas
Informaticos en Red.

Habilitaciones especiales y posible regulacién de las profesiones en el sector.

Planificacion de la propia carrera profesional. Polivalencia y especializacion profesional.

Proceso de busqueda de empleo en empresas del sector. Principales yacimientos de empleo y de autoempleo en
el sector.

Oportunidades de aprendizaje y empleo en Europa.

Técnicas e instrumentos de busqueda de empleo.

Las ofertas de empleo publico relacionadas con el sector del mecanizado.

El proceso de toma de decisiones.

2. Gestion del conflicto y equipos de trabajo:

Valoracion de las ventajas e inconvenientes del trabajo de equipo para la eficacia de la organizacion, frente al trabajo
individual.

Equipos en la industria de administracion de sistemas informaticos en red, segun las funciones que desempefian.
La participacion en el equipo de trabajo. Analisis de los posibles roles de sus integrantes. Direccién y liderazgo.
Conflicto: caracteristicas, fuentes y etapas.

Tipos de conflicto en la empresa.

Métodos para la resolucién o supresion del conflicto: mediacion, conciliacion y arbitraje.

La negociacién en la empresa.

3. Contrato de trabajo:

El derecho del trabajo. Conceptos generales y normas fundamentales.

Intervencion de los poderes publicos en las relaciones laborales. La proteccion del trabajador y de la trabajadora.
Analisis de la relacion laboral individual.

Determinacion de las relaciones laborales excluidas y relaciones laborales especiales.

Modalidades de contrato de trabajo y medidas de fomento de la contratacion.

Derechos y deberes derivados de la relacién laboral.

Condiciones de trabajo. Salario y tiempo de trabajo. Conciliacion de la vida laboral y familiar.

Modificacion, suspension y extincion del contrato de trabajo.

Representacion de los trabajadores y de las trabajadoras.

Negociacion colectiva como medio para la conciliacién de los intereses de trabajadores y trabajadoras y empresa-
rios y empresarias.

Andlisis de un convenio colectivo aplicable al ambito profesional del Técnico o Técnica Superior en Administracién
de Sistemas Informaticos en Red.

Conflictos colectivos de trabajo: identificacion y mecanismos para evitarlos.
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Nuevas formas de organizacion del trabajo: subcontratacion, teletrabajo.
Beneficios para los trabajadores y las trabajadoras en las nuevas organizaciones: flexibilidad, beneficios sociales,
entre otros.

4. Seguridad Social, Empleo y Desempleo:

El Sistema de la Seguridad Social como principio basico de solidaridad social. Estructura del Sistema de la Seguri-
dad Social.

Determinacion de las principales obligaciones de empresarios y empresarias y trabajadores y trabajadoras en ma-
teria de Seguridad Social: afiliacion, altas, bajas y cotizacion.

La accion protectora de la Seguridad Social. Clases, requisitos y cuantia de las prestaciones.

Concepto y situaciones protegibles en la proteccion por desempleo.

5. Evaluacion de riesgos profesionales:

Importancia de la cultura preventiva en todas las fases de la actividad laboral.

Valoracion de la relacion entre trabajo y salud.

Andlisis y determinacién de las condiciones de trabajo.

El concepto de riesgo profesional. Andlisis de factores de riesgo.

La evaluacion de riesgos en la empresa como elemento basico de la actividad preventiva.

Analisis de riesgos ligados a las condiciones de seguridad.

Analisis de riesgos ligados a las condiciones ambientales.

Analisis de riesgos ligados a las condiciones ergondémicas y psico-sociales. La motivacién como factor determinante
de satisfaccion e insatisfaccién laboral.

Riesgos especificos en la industria de administracion de sistemas informaticos en red.

Determinacion de los posibles dafios a la salud del trabajador y de la trabajadora que pueden derivarse de las situa-
ciones de riesgo detectadas. Estudio especifico del accidente de trabajo y de la enfermedad profesional.

6. Planificacion de la prevencion de riesgos en la empresa:

Normativa basica en materia de prevencion de riesgos laborales.

Derechos y deberes en materia de prevencion de riesgos laborales. Proteccion de colectivos especificos.
Responsabilidades en materia de prevencion de riesgos laborales.

Gestion de la prevencion en la empresa.

Funciones especificas de nivel basico en prevencion de riesgos laborales.

Representacion de los trabajadores y de las trabajadoras en materia preventiva.

Organismos publicos relacionados con la prevencién de riesgos laborales.

Planificacion de la prevencion en la empresa.

Planes de emergencia y de evacuacion en entornos de trabajo.

Elaboracién de un plan de emergencia en una pequefa y mediana empresa.

7. Aplicacion de medidas de prevencion y proteccion en la empresa:

Determinacion de las medidas de prevencion y proteccion individual y colectiva.

Protocolo de actuacién ante una situacién de emergencia.

Primeros auxilios.

Formacion a los trabajadores y a las trabajadoras en materia de planes de emergencia y aplicacién de técnicas de
primeros auxilios.

Vigilancia de la salud de los trabajadores y de las trabajadoras.

Modulo Profesional: Empresa e iniciativa emprendedora.
Cdbdigo: 0381

Resultados de aprendizaje y criterios de evaluacion:

1. Reconoce las capacidades asociadas a la iniciativa emprendedora, analizando los requerimientos derivados de
los puestos de trabajo y de las actividades empresariales.

Criterios de evaluacion:
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a) Se ha identificado el concepto de innovacion y su relacion con el progreso de la sociedad y el aumento en el bien-
estar de los individuos y la competitividad empresarial, en el ambito de la actividad de mecanizado.

b) Se ha analizado el concepto de cultura emprendedora y su importancia como fuente de creacién de empleo y
bienestar social, asi como las buenas practicas que han de inspirar su implementacion.

c) Se ha valorado la importancia de la iniciativa individual, la creatividad, la formacién y la colaboraciéon como requi-
sitos indispensables para tener éxito en la actividad emprendedora.

d) Se ha analizado la capacidad de iniciativa en el trabajo de una persona empleada de una PYME dedicada a la
administracion de sistemas informaticos en red.

e) Se ha analizado el desarrollo de la actividad emprendedora de un empresario 0 empresaria que se inicie en el
sector de la informatica y los factores mas influyentes en la consolidaciéon de la empresa creada.

f) Se ha analizado el concepto de riesgo como elemento inevitable de toda actividad emprendedora.

g) Se ha analizado el concepto de empresario o empresaria y los requisitos y actitudes necesarios para desarrollar
la actividad empresarial.

h) Se ha valorado la importancia de la cualificacion profesional en el proceso de creacion de una empresa.

i) Se ha descrito la estrategia empresarial relacionandola con los objetivos de la empresa.

j) Se ha definido una determinada idea de negocio del ambito de la administracién de sistemas informaticos en red,
asi como su viabilidad, que servira de punto de partida para la elaboracion de un plan de empresa.

k) Se han identificado los factores diferenciadores del negocio del ambito de la informatica que pretende constituirse,
respecto de otros sectores.

2. Define la oportunidad de creacion de una pequefia empresa, valorando el impacto sobre el entorno de actuacion
e incorporando valores éticos.

Criterios de evaluacion:

a) Se han descrito las funciones basicas que se realizan en una empresa y se ha analizado el concepto de sistema
aplicado a la empresa.

b) Se han identificado los principales componentes del entorno general que rodea a la empresa; en especial el en-
torno econdmico, social, demografico y cultural, analizando el impacto de la empresa sobre el mismo, asi como su
incidencia en los nuevos yacimientos de empleo.

¢) Se ha analizado la influencia en la actividad empresarial de las relaciones con los clientes, con los proveedores y
con la competencia como principales integrantes del entorno especifico.

d) Se han identificado los elementos del entorno de una pequefia y mediana empresa de informatica.

e) Se han analizado los conceptos de cultura empresarial e imagen corporativa, y su relacion con los objetivos em-
presariales.

f) Se ha analizado el fendmeno de la responsabilidad social y ética de las empresas y su importancia como un ele-
mento de la estrategia empresarial.

g) Se ha elaborado el balance social de una empresa de informatica, y se han descrito los principales costes sociales
en que incurren estas empresas, asi como los beneficios sociales que producen.

h) Se han identificado, en empresas de informatica, practicas que incorporan valores éticos y sociales.

i) Se ha llevado a cabo un estudio de viabilidad econémica y financiera de una PYME de administracion de sistemas
informaticos en red.

j) Se han definido los aspectos mas relevantes a incorporar en el plan de empresa referentes al marketing mix.

k) Se han identificado los programas y planes especificos de fomento del autoempleo en Castilla-La Mancha asi
como el resto de las politicas activas de fomento del autoempleo.

I) Se han identificado las diferentes organizaciones empresariales del entorno socioeconémico y las ventajas del
asociacionismo empresarial.

3. Realiza las actividades para la constitucion y puesta en marcha de una empresa, seleccionando la forma juridica
e identificando las obligaciones legales asociadas.

Criterios de evaluacion:

a) Se han analizado las diferentes formas juridicas de la empresa.

b) Se ha especificado el grado de responsabilidad legal de los propietarios o propietarias de la empresa en funcion
de la forma juridica elegida.

c¢) Se ha diferenciado el tratamiento fiscal establecido para las diferentes formas juridicas de la empresa.

d) Se han analizado los tramites exigidos por la legislacion vigente para la constitucion y puesta en marcha de una
pequefa y mediana empresa.
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e) Se ha realizado una busqueda exhaustiva de las diferentes ayudas, subvenciones e incentivos fiscales para la
creacion de empresas de informatica en la localidad de referencia.

f) Se ha incluido en el plan de empresa todo lo relativo a la eleccidn de la forma juridica, estudio de viabilidad eco-
ndémico-financiera, tramites administrativos, ayudas y subvenciones.

g) Se han identificado las vias de asesoramiento y gestion administrativa externas existentes a la hora de poner en
marcha una pequefia y mediana empresa.

h) Se han analizado las fuentes de financiacion y las inversiones necesarias en una pequefia y mediana empresa
de informatica.

i) Se ha incluido en plan de empresa todo lo relativo a la seleccién, formacién y desarrollo de la carrera profesional
de sus recursos humanos, haciendo especial hincapié en la utilizacion de la entrevista como instrumento para el
conocimiento de los futuros trabajadores y trabajadoras de la empresa.

4. Realiza actividades de gestién administrativa y financiera basica de una pequefia y mediana empresa, identifican-
do las principales obligaciones contables y fiscales y cumplimentando la documentacion.

Criterios de evaluacion:

a) Se han analizado los conceptos basicos de contabilidad, asi como las técnicas de registro de la informacion con-
table.

b) Se han descrito las técnicas béasicas de andlisis de la informacién contable, en especial en lo referente a la sol-
vencia, liquidez y rentabilidad de la empresa.

c) Se han definido las obligaciones fiscales de una empresa de informatica.

d) Se han diferenciado los tipos de impuestos, asi como el plazo de presentacion de documentos oficiales teniendo
en cuenta el calendario fiscal vigente.

e) Se ha cumplimentado la documentacién basica de caracter comercial y contable (facturas, albaranes, notas de
pedido, letras de cambio, cheques y otros) para una pequefia y mediana empresa de informatica, y se han descrito
los circuitos que dicha documentacion recorre en la empresa.

f) Se han incluido los planes especificos requeridos por la normativa aplicable referentes a prevencion de riesgos,
igualdad de oportunidades y proteccion del medio ambiente.

g) Se han identificado los principales instrumentos de financiaciéon bancaria.

h) Se ha incluido la anterior documentacion en el plan de empresa.

5. Define su insercion en el mercado laboral como trabajadora o trabajador auténomo, analizando el régimen juri-
dico de su actividad, asi como la realidad de las trabajadoras y de los trabajadores autonomos econdmicamente
dependientes.

Criterios de evaluacion:

a) Se ha analizado el régimen profesional y los derechos colectivos de la trabajadora y del trabajador autonomo,
conforme a la legislacion vigente.

b) Se han descrito los tramites requeridos para el establecimiento de la trabajadora y del trabajador autbnomo, asi
como las subvenciones y ayudas con las que cuenta para el desarrollo de su actividad.

¢) Se han analizado las obligaciones fiscales de la trabajadora y del trabajador auténomo.

d) Se han identificado los aspectos esenciales de la accidon protectora del Régimen Especial de la Seguridad Social
de los Trabajadores por Cuenta Propia o Autbnomos.

e) Se han analizado los principales aspectos del régimen profesional de las trabajadoras y de los trabajadores auté-
nomos econdémicamente dependientes.

Duracion: 66 horas

Contenidos:

1. Iniciativa emprendedora:

Innovacion y desarrollo econdémico. Principales caracteristicas de la innovacion en la actividad de administracion de
sistemas informaticos en red (materiales, tecnologia, organizacion de la produccion, etc).

La cultura emprendedora como necesidad social. Buenas practicas de cultura emprendedora en la actividad de

informatica y en el ambito local.
El caracter emprendedor: iniciativa, creatividad y formacion. El riesgo en la actividad emprendedora.
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La actuacién de los emprendedores como empleados de una empresa de informatica.

La actuacion de los emprendedores como empresarios de una pequena empresa del sector de la informatica.

El empresario. Requisitos para el ejercicio de la actividad empresarial.

Plan de empresa: la idea de negocio en el ambito de la informatica. Sus factores diferenciadores respecto a otros
sectores.

2. La empresa y su entorno:

Concepto y Funciones basicas de la empresa.

La empresa como sistema. Estructura organizativa de la empresa.

Analisis del entorno general de una pequefa y mediana empresa de informatica.

El entorno especifico de la empresa.

Andlisis del entorno especifico de una pequefia y mediana empresa de informatica.

Relaciones de una pequefa y mediana empresa de informatica con su entorno.

Relaciones de una pequefna y mediana empresa de informatica con el conjunto de la sociedad.

La cultura de la empresa y su imagen corporativa.

Las politicas activas favorecedoras del emprendimiento. Programas y planes especificos para la creacion de empre-
sas en Castilla-La Mancha.

La responsabilidad social corporativa. Responsabilidad social y ética de las empresas del sector de la informatica.
El balance social de la empresa.

El marketing mix y su aplicacién practica en el propio plan de empresa.

Las organizaciones empresariales. Ventajas del asociacionismo empresarial.

3. Creacion y puesta en marcha de una empresa:

Tipos de empresa.

La fiscalidad en las empresas.

Eleccién de la forma juridica. Dimension, numero de socios y socias y responsabilidad de los propietarios o propie-
tarias de la empresa.

Tramites administrativos para la constitucion y puesta en marcha de una empresa.

Viabilidad econémica y viabilidad financiera de una pequefia y mediana empresa de informatica.

Andlisis de las fuentes de financiacion y de inversiones de una pequefia y mediana empresa de informatica.

Plan de empresa: eleccion de la forma juridica, estudio de viabilidad econémica y financiera, tramites administrativos
y gestion de ayudas y subvenciones. Otros planes especificos.

Recursos humanos en la empresa: seleccién, formacion y desarrollo de carrera profesional.

4. Funcion administrativa:

Concepto de contabilidad y nociones basicas.

Registro y analisis de la informacion contable.

Obligaciones fiscales de las empresas.

Requisitos y plazos para la presentacion de documentos oficiales. El calendario fiscal de la empresa.
Gestion administrativa de una empresa de informatica.

5. La trabajadora y el trabajador autbnomo

El estatuto de la trabajadora y del trabajador autbnomo

Tramites, ayudas y subvenciones especificas para el establecimiento como trabajadora o trabajador auténomo
Régimen fiscal de la trabajadora y del trabajador auténomo.

Proteccidn social de la trabajadora y del trabajador auténomo.

Las trabajadoras y los trabajadores autbnomos econémicamente dependientes.

Modulo Profesional: Formacién en centros de trabajo.
Cadigo: 0382

Resultados de aprendizaje y criterios de evaluacion:

1. Identifica la estructura y organizacion de la empresa relacionandolas con el tipo de servicio que presta.
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Criterios de evaluacion.

a) Se han identificado la estructura organizativa de la empresa y las funciones de cada area de la misma.

b) Se ha comparado la estructura de la empresa con las organizaciones empresariales tipo existentes en el sector.
c) Se han relacionado las caracteristicas del servicio y el tipo de clientes con el desarrollo de la actividad empresa-
rial.

d) Se han identificado los procedimientos de trabajo en el desarrollo de la prestacion de servicio.

e) Se han valorado las competencias necesarias de los recursos humanos para el desarrollo éptimo de la activi-
dad.

f) Se ha valorado la idoneidad de los canales de difusién mas frecuentes en esta actividad.

2. Aplica habitos éticos y laborales en el desarrollo de su actividad profesional de acuerdo con las caracteristicas del
puesto de trabajo y con los procedimientos establecidos en la empresa.

Criterios de evaluacion:

a) Se han reconocido y justificado:

« La disponibilidad personal y temporal necesarias en el puesto de trabajo.

* Las actitudes personales (puntualidad y empatia, entre otras) y profesionales (orden, limpieza y responsabilidad,
entre otras) necesarias para el puesto de trabajo.

* Los requerimientos actitudinales ante la prevencién de riesgos en la actividad profesional.

* Los requerimientos actitudinales referidos a la calidad en la actividad profesional.

* Las actitudes relacionales con el propio equipo de trabajo y con las jerarquias establecidas en la empresa.

* Las actitudes relacionadas con la documentacién de las actividades realizadas en el ambito laboral.

* Las necesidades formativas para la insercion y reinsercion laboral en el ambito cientifico y técnico del buen hacer
del profesional.

b) Se han identificado las normas de prevencion de riesgos laborales y los aspectos fundamentales de la Ley de
Prevencién de Riesgos Laborales de aplicacion en la actividad profesional.

c) Se han aplicado los equipos de proteccion individual segun los riesgos de la actividad profesional y las normas
de la empresa.

d) Se ha mantenido una actitud de respeto al medio ambiente en las actividades desarrolladas.

e) Se ha mantenido organizado, limpio y libre de obstaculos el puesto de trabajo o el area correspondiente al desa-
rrollo de la actividad.

f) Se ha responsabilizado del trabajo asignado interpretando y cumpliendo las instrucciones recibidas.

g) Se ha establecido una comunicacion eficaz con la persona responsable en cada situacion y con los miembros del
equipo.

h) Se ha coordinado con el resto del equipo comunicando las incidencias relevantes que se presenten.

i) Se ha valorado la importancia de su actividad y la necesidad de adaptacién a los cambios de tareas.

j) Se ha responsabilizado de la aplicacion de las normas y procedimientos en el desarrollo de su trabajo.

3. Organiza el procedimiento de trabajo que debe desarrollar, interpretando la documentacién especifica.
Criterios de evaluacion:

a) Se ha interpretado la normativa o bibliografia adecuada al tipo de tarea que se va a desarrollar.

b) Se han definido las fases del proceso o tarea que se va a realizar.

c¢) Se ha planificado el trabajo secuenciando y priorizando las distintas fases.

d) Se han identificado los equipos, y servicios auxiliares necesarios para el desarrollo de la tarea encomendada.
e) Se ha organizado el aprovisionamiento y almacenaje de los recursos materiales.

f) Se ha valorado el orden y el método en la realizacién de las fases y/o tareas.

g) Se ha identificado la normativa que es preciso observar segun la tarea.

4. Determina las caracteristicas técnicas de la instalacion a partir de las funcionalidades y necesidades estableci-
das.

Criterios de evaluacion:

a) Se han identificado los principales procesos.
b) Se han especificado las caracteristicas de los equipos y accesorios relacionandolos con su funcion.
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c¢) Se han dimensionado los equipos y elementos que configuran la instalacion.

d) Se ha realizado el inventario de programas y componentes de la instalacién segun las especificaciones estable-
cidas.

e) Se han descrito las principales medidas de seguridad a adoptar.

f) Se ha identificado la normativa aplicable a la instalacion.

5. Participa en el disefio, la puesta en marcha y el mantenimiento de instalaciones con servicios de red local e Inter-
net, documentando la intervencion realizada.

Criterios de evaluacion:

a) Se ha adecuado el plan de trabajo a las normas de calidad establecidas.

b) Se han desarrollado planes de instalacion definiendo etapas, relacion de tareas y tiempos previstos.

c) Se ha realizado la instalacién y/o configuracion del sistema operativo.

d) Se han desarrollado tareas de automatizacion del sistema.

e) Se ha comprobado la funcionalidad del sistema segun los requisitos establecidos.

f) Se han desarrollado planes de aprovisionamiento y condiciones de almacenamiento de los equipos y materiales.
g) Se ha interpretado documentacion técnica de la instalacion.

h) Se han realizado las copias de seguridad de los datos segun el plan de seguridad establecido.

i) Se ha documentado la intervencién realizada anotando las incidencias producidas durante la intervencion.

6. Asiste a los usuarios resolviendo problemas de la explotacién del sistema, segun las normas y tiempos estable-
cidos.

Criterios de evaluacion:

a) Se han identificado las necesidades de los usuarios.

b) Se han descrito los procesos que realiza el sistema con indicaciones comprensibles para los usuarios.

¢) Se han resuelto las incidencias en los tiempos previstos.

d) Se han realizado intervenciones sobre los procesos de los usuarios con arreglo al procedimiento establecido.
e) Se han asignado los recursos del sistema de forma adecuada a las necesidades de los usuarios.

f) Se han documentado las incidencias producidas durante la asistencia a los usuarios.

g) Se han elaborado manuales de instrucciones de servicio y mantenimiento de las instalaciones.

Duracion: 400 horas.

Modulo profesional: Inglés técnico para los ciclos formativos de grado superior de la familia profesional de informa-
tica y comunicaciones.
Cédigo: CLM0022

Resultados de aprendizaje y criterios de evaluacion:

1. Valora la importancia del idioma, tanto para la propia etapa formativa como para su insercion laboral, orientando
su aprendizaje a las necesidades especificas del sector.

Criterios de evaluacion:

a) Se han determinado las situaciones mas frecuentes en las que el idioma sera necesario para su desempefo
profesional y académico.

b) Se han identificado las destrezas comunicativas que se deben mejorar de cara a responder a las necesidades
planteadas.

¢) Se ha desarrollado interés en el idioma no s6lo como instrumento para la consecucion de objetivos profesionales,
sino que se han valorado, ademas, sus aspectos sociales y culturales, lo que favorece la integracion en un entorno
laboral cada vez mas multicultural y plurilingue.

2. Comprende tanto textos estandar de tematica general como documentos especializados, sabiendo extraer y pro-
cesar la informacioén técnica que se encuentra en manuales y textos propios del sector.
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Criterios de evaluacion:

a) Se han identificado y comprendido las ideas centrales de los textos tanto de temas generales como especializa-
dos.

b) Se han localizado y seleccionado, tras una lectura rapida, datos especificos en textos breves, cuadros, graficos
y diagramas.

c) Se ha accedido a la bibliografia complementaria y materiales de consulta necesarios o recomendados para el
resto de modulos del ciclo formativo, encontrando en catélogos, bibliotecas o Internet la informacién deseada.

d) Se ha familiarizado con los patrones de organizacion mas habituales de los textos, facilitando asi tanto la com-
prension como la rapida localizacion de la informacién en los mismos.

e) Se ha deducido el significado de palabras desconocidas a través de su contexto, gracias a la comprension de las
relaciones entre las palabras de una frase y entre las frases de un parrafo.

f) Se han entendido y utilizado las instrucciones y explicaciones de manuales (de mantenimiento, de instrucciones,
tutoriales...) para resolver un problema especifico.

3. Inicia y mantiene conversaciones a velocidad normal y en lengua estandar sobre asuntos cotidianos del trabajo
propios del sector o de caracter general, aunque para ello se haya recurrido a estrategias comunicativas como hacer
pausas para clarificar, repetir o confirmar lo escuchado / dicho.

Criterios de evaluacion:

a) Se ha intercambiado informacion técnica mediante simulaciones de las formas de comunicacién mas habituales
en el trabajo: conversaciones telefonicas, reuniones, presentaciones...

b) Se han explicado y justificado planes, intenciones, acciones y opiniones.

c) Se ha desarrollado la capacidad de solicitar y seguir indicaciones detalladas en el ambito laboral para la resolu-
cion de problemas, tales como el funcionamiento de objetos, maquinaria o programas de ordenador.

d) Se han practicado estrategias de clarificacion, como pedir a alguien que aclare o reformule de forma mas precisa
lo que acaba de decir o repetir parte de lo que alguien ha dicho para confirmar la comprension.

e) Se ha mostrado capacidad de seguir conferencias o charlas en lengua estandar sobre temas de su especialidad,
distinguiendo las ideas principales de las secundarias, siempre que la estructura de la presentacion sea sencilla y
clara.

f) Se ha practicado la toma de notas de reuniones en tiempo real para posteriormente ser capaz de transmitir los
puntos esenciales de la presentacion.

g) Se ha transmitido y resumido oralmente de forma sencilla lo leido en documentos de trabajo, utilizando algunas
palabras y el orden del texto original.

h) Se han descrito procedimientos, dando instrucciones detalladas de como realizar las actuaciones mas frecuentes
dentro del ambito laboral.

i) Se han realizado con éxito simulaciones de entrevistas laborales, asumiendo tanto el rol de entrevistado como de
entrevistador, siempre que el cuestionario haya sido preparado con antelacion.

j) Se ha logrado un discurso que, si bien afectado por ocasionales pérdidas de fluidez y por una pronunciacion, en-
tonacion y acento influenciados por la lengua materna, permite hacer presentaciones breves sobre temas conocidos
que son seguidas y comprendidas sin dificultad.

4. Es capaz de escribir textos coherentes y bien estructurados sobre temas habituales del sector.
Criterios de evaluacion:

a) Se han elaborado ejemplos de los escritos mas habituales del ambito laboral, ajustando éstos a los modelos
estandar propios del sector: informes de actuaciones, entradas en libros de servicio, presentaciones y respuestas
comerciales...

b) Se ha redactado el curriculum vitae y sus documentos asociados (carta de presentacion, respuesta a una oferta
de trabajo...) de cara a preparar la insercion en el mercado laboral.

c) Se ha solicitado o transmitido por carta, fax, correo electronico o circular interna una informacién puntual breve al
entorno laboral: comparieros de trabajo, clientes...

d) Se han redactado descripciones detalladas de los objetos, procesos y sistemas mas habituales del sector.

e) Se ha resumido informacion recopilada de diversas fuentes acerca de temas habituales del sector profesional y
se ha expresado una opinion bien argumentada sobre dicha informacion.
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5. Posee y usa el vocabulario y los recursos suficientes para producir y comprender textos tanto orales como escritos
del sector. Los errores gramaticales no suelen dificultar la comunicacion.

Criterios de evaluacion:

a) Se ha adquirido el vocabulario técnico necesario, de manera que se recurre al diccionario tan sélo ocasionalmente
para la comprension de los documentos y el desarrollo de actividades mas frecuentes del sector.

b) Se han puesto en practica las estructuras gramaticales basicas mas utilizadas dentro del sector profesional, con-
siguiendo comunicar con un satisfactorio grado de correccion.

c) Se han desarrollado estrategias de aprendizaje auténomo para afrontar los retos comunicativos que el idioma
planteara a lo largo de la carrera profesional.

Duracion: 64 horas.

Contenidos:

1. Analisis de las necesidades comunicativas propias del sector.
2. Comprension de la lectura de textos propios del sector:

La organizacién de la informacién en los textos técnicos: indices, titulos, encabezamientos, tablas, esquemas vy
graficos

Técnicas de localizacién y seleccion de la informacion relevante.

Estrategias de lectura activa.

Comprensioén, uso y transferencia de la informacién leida: Sintesis, resimenes, esquemas o graficos realizados
durante y después de la lectura.

Las relaciones internas en los textos.

Elementos de cohesion y coherencia en los textos.

Estudio de modelos de correspondencia profesional y su propdésito.

Caracteristicas de los tipos de documentos propios del sector profesional.

3. Interaccion oral en el ambito profesional del sector:

Férmulas habituales para iniciar, mantener y terminar conversaciones en diferentes entornos.

Estrategias para mantener la fluidez en las presentaciones.

Funciones de los marcadores del discurso y de las transiciones entre temas en las presentaciones orales, tanto
formales como informales.

Identificacion del objetivo y tema principal de las presentaciones y seguimiento del desarrollo del mismo.
Resolucién de los problemas de comprension en las presentaciones orales.

Simulaciones de conversaciones profesionales en las que se intercambian instrucciones de trabajo, planes, inten-
ciones y opiniones.

Estrategias de “negociacion del significado” en las conversaciones: formulas de peticion de clarificacion, repeticion
y confirmacion para la comprension.

4. Produccion escrita de textos propios de los procesos del sector:

Caracteristicas de la comunicacion escrita profesional.

Correspondencia profesional.

Foérmulas habituales en el sector para la redaccion de descripciones estaticas y dinamicas.
Técnicas para la elaboracién de resumenes y esquemas de lo leido o escuchado.
Redaccién del Curriculum Vitae y sus documentos asociados segun los modelos estudiados.
5. Medios linguisticos utilizados:

Las funciones lingtiisticas propias del idioma especializado en procesos del sector, los elementos gramaticales aso-
ciados y las estrategias de adquisicion y desarrollo del vocabulario propio.

Orientaciones pedagodgicas:

Este modulo profesional contiene la formacidon necesaria para responder a las necesidades de comunicacion en
lengua extranjera para el desarrollo de su actividad formativa, su insercion laboral y su futuro ejercicio profesional.
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La formacién del moédulo contribuye a alcanzar todos los objetivos del Ciclo Formativo y todas las competencias del
titulo.

Las lineas de actuacion en el proceso de ensefianza-aprendizaje que permiten alcanzar los objetivos del médulo
deberan considerar los siguientes aspectos:

- La didactica del Idioma para Fines Especificos (o ESP) situa al alumnado en el centro del proceso de ensefianza-
aprendizaje, lo que conlleva que el disefio y desarrollo del programa y los materiales estara determinado por las
necesidades comunicativas del alumnado.

- Es fundamental, por tanto, llevar a cabo un analisis de cuales son las necesidades del sector, asi como un estudio
de las situaciones en las que el alumno o alumna tendra que utilizar la lengua.

- Teniendo en cuenta estos principios y la duracion del médulo, resulta aconsejable plantear, desde el punto de vista
metodoldgico, la adopcion de enfoques comunicativos, y mas especificamente los basados en “tareas” (Task-Based
Language Teaching) a la hora de concretar el curriculo. Estas aproximaciones plantean clases en las que el alum-
nado desarrolla una serie de tareas en las que soélo se presta una atencién consciente al aspecto linglistico si es
necesario para el desarrollo de la actividad. Lo importante es que el alumnado desarrolle su competencia comunica-
tiva poniendo en practica las destrezas basicas y que la actividad no la realice de una forma mecanica, sino espon-
tanea, natural y creativa. La puesta en practica de esta metodologia resultara particularmente util para los alumnos
y alumnas del Ciclo Formativo, ya que necesitan la lengua inglesa como un medio a través del cual realizar algunas
actividades académicas o profesionales. Y con este enfoque se refuerza la conexion entre las tareas de clase y las
que el estudiante desempenara en su trabajo, lo que indudablemente potencia su interés y motivacion.
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Anexo Il A)

Especialidades del profesorado con atribucién docente en los médulos profesionales incorporados en el
curriculo del Ciclo Formativo de grado superior de Administracion de Sistemas Informaticos en Red en la
Comunidad Auténoma de Castilla-La Mancha.

Modulo Profesional

Especialidad del profesorado

Cuerpo

formatica y comunicaciones.

Inglés.

Catedratico/a de
Ensefianza Secundaria.
Profesor/a de Ensefianza Se-
cundaria.

CLMO0022. Inglés técnico para los
ciclos formativos de grado supe-
rior de la familia profesional de in-

Informatica y ademas:

Nivel de competencia linglistica de
inglés B2 segun el Marco Comun Eu-
ropeo de referencia de las lenguas.

Catedratico/a de
Ensefianza Secundaria.
Profesor/a de Enseianza Se-
cundaria.

Sistemas y aplicaciones informaticas
y ademas:

Nivel de competencia linglistica de
inglés B2 segun el Marco Comun Eu-
ropeo de referencia de las lenguas.

Profesor/a Técnico/a de
Formacion Profesional.
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Anexo Il B)

Titulaciones requeridas para la imparticién de los moédulos profesionales incorporados en el curriculo en
la Comunidad Auténoma de Castilla-La Mancha para los centros de titularidad privada, de otras adminis-
traciones distintas de la educativa y orientaciones para la Administracion Publica.

Maddulos Profesionales Titulaciones

Licenciado/a en Filologia: Seccién Filologia Moderna: Especia-
lidad Inglesa.

Licenciado/a en Filologia: Seccién Anglogermanica (Inglés).
Licenciado/a en Filologia: Seccidon Anglogermanica.
Licenciado/a en Filologia: Seccién Filologia Germanica (In-
glés).

Licenciado/a en Filologia: Especialidad Inglesa.

Licenciado/a en Filosofia y Letras: Seccion Filologia Inglesa.
Licenciado/a en Filosofia y Letras: Division Filologia: Seccién
Filologia Anglogermanica(lnglés).

Licenciado/a en Filosofia y Letras: Division Filologia: Seccién
Filologia Anglogermanica.

Licenciado/a en Filosofia y Letras: Division Filologia: Seccién
Filologia Germanica(Inglés).

Licenciado/a en Filosofia y Letras: Division Filologia: Seccién
Filologia Moderna: Especialidad Inglés.

Licenciado/a en Traduccion e Interpretacion.

CLMO0022. Inglés técnico para los ci-

: : Cualquier titulacién superior del area de humanidades y ade-
clos formativos de grado superior de

" . . e mas:
la fam|'l|a profesmnal de informatica y - Certificado de Aptitud en Inglés de la Escuela Oficial de
comunicaciones. .
Idiomas o
- Certificate in Advanced English (CAE-Universidad de Cam-
bridge) o
- Certificate of Proficiency in English (CPE-Universidad de
Cambridge).

Cualquier titulacion universitaria superior y ademas haber cur-
sado un ciclo de los estudios conducentes a la obtencioén de las
titulaciones superiores enumeradas anteriormente.

Cualquier titulacion exigida para impartir cualesquiera de los
modulos profesionales del Titulo, exceptuando las correspon-
dientes a Formacion y Orientaciéon Laboral y Empresa e Ini-
ciativa Emprendedora, y ademas se debera tener el Nivel de
competencia linglistica de inglés B2 segun el Marco Comun
Europeo de referencia de las lenguas.
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Anexo IV
Espacios y Equipamientos minimos.

Espacios minimos:

Superficie m?

Espacio formativo
30 alumnos o alumnas | 20 alumnos o alumnas

Aula polivalente. 60 40
Aula técnica. 60 40
Laboratorio. 180 140

Equipamientos minimos:

Espacio formativo Equipamiento

Aula polivalente. Ordenador profesorado.

Medios audiovisuales: cafién y pantalla de proyeccion.
Ordenadores alumnado.

Impresora laser.

Instalacion de red con acceso a Internet.

Ordenador profesorado.

Medios audiovisuales: cafidon y pantalla de proyeccion.

Ordenadores alumnado.

Impresora laser.

Instalacion de red con acceso a Internet.

Software basico (Sistemas operativos en red).

Software de aplicaciones ofimaticas, tratamiento de imagenes, entre
otros.

Software especifico para disefio de bases de datos, herramientas de: ad-
ministracion de SGBD, administraciéon de usuarios y gestion de permisos,
gestion de archivos de registro (log), herramientas de gestiéon de cambios,
incidencias y configuracion, funcionalidades adicionales, médulos de co-
nexion a base de datos: ODBC y JDBC, entre otros.

Software especifico para virtualizacién, herramientas de monitorizacion
basadas en protocolo snmp, herramientas de monitorizacion de servicios
de alta disponibilidad, entre otros.

Aula técnica.
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Espacio formativo Equipamiento

Mesas de trabajo individuales tipo taller (80-90 cm alto).

Bastidor (rack) para la instalacion de servidores y dispositivos adiciona-
les.

Ordenadores con sistema operativo de red y conexion a Internet.
Software especifico de diagndstico, seguridad, antivirus y comunicacio-
nes, entre otros.

Impresora laser y escaner.

Servidor de red con discos duros SCSI de conexién en serie SAS y co-
nexion en caliente y fuente de alimentacién de conexién en caliente.
Servidor de almacenamiento con controlador de almacenamiento y caché
de escritura respaldada por bateria, entre otros.

Servidor de Impresion externo con conexion Fast «Ethernet» 10/100
Base-TX, conexion Hi-Speed USB compatible con USB 2.0, gestiéon de
Laboratorio. seguridad compatible con protocolos SNMP v3, SSL/TLS, servidor web
integrado, entre otros.

Unidad de distribucion de alimentacion para montaje en bastidor, que pro-
porcione alimentaciéon monitorizada monofasica y trifasica.

Cortafuegos Hardware con 8-12 puertos LAN, 2-4 puertos WAN, balanceo
de carga, filtrado de contenidos, autenticacion de usuarios, bloqueo de
mensajeria instantanea y de aplicaciones P2P, proteccion de negacion del
Servicio, conexion remota segura a través de VPN, entre otros.

Maletin de herramientas por alumno/mesa de trabajo.

Polimetros.

Comprobadores de red.

Herramientas de empuje y estampacion para conectores RJ-45.

Juegos llaves y destornilladores, diversos tipos.

Componentes para montaje de redes.
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